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Abstract. The evolution of computer networking infrastructure and communi-
cation protocols has been restricted in the last decades. Some reasons for this
are the difficulty in performing network infrastructure changes, the predomi-
nance of vendor-specific technologies and the limitations on available hardware.
Software-Defined Networking (SDN) presents a new paradigm, helping the ma-
nagement of complex networks due to the possibility of programming the data
plane. In order to provide an evaluation of available programming languages
for the data plane, this work presents a preliminary study and an early analysis
of the performance of programming languages POF, P4, µP4 and NPL.

Resumo. A evolução das infraestruturas de redes de computadores e proto-
colos de comunicação tem sido restringida nas últimas décadas. Isso ocorreu
devido às dificuldades em realizar mudanças na infraestrutura de rede, a predo-
minância de tecnologias especı́ficas do fornecedor e as limitações no hardware
disponı́vel. As Redes Definidas por Software (SDN) trazem um novo paradigma
para as redes, auxiliando no gerenciamento e administração de redes comple-
xas devido à possibilidade de programação do plano de dados. A fim de forne-
cer uma avaliação das linguagens de programação disponı́veis para o plano de
dados, este trabalho apresenta um estudo preliminar e uma análise inicial do
desempenho das linguagens POF, P4, µP4, e NPL.

1. Introdução
O uso da Internet está cada vez mais presente no dia a dia da sociedade. Porém, as redes
de computadores tradicionais são muito complexas e de difı́cil gerenciamento, fazendo
com que um novo protocolo de rede possa levar anos até a sua implementação. Diferente
das redes atuais, que possuem o plano de controle e plano de dados agrupados, as Redes
definidas por software (SDNs - Software Defined Networks) propõem a separação lógica
do controle da rede, tornando mais simples a criação e introdução de novas abstrações
sem exigir modificações significativas nos dispositivos de rede [Kreutz et al. 2015].

*O presente trabalho foi realizado com apoio do IFRS através do Edital IFRS Nº 12/2021.



As redes SDN podem ser descritas como uma composição de camadas, onde
cada uma delas tem sua função especı́fica. A camada do Plano de Aplicação, contém
as aplicações responsáveis pela criação e implementação de novas funções que atuarão
na rede, sendo responsável pelo gerenciamento da mesma. É através dela que o admi-
nistrador pode interagir e alterar a atuação dos elementos que a compõem. A camada do
Plano de Controle, por sua vez, é responsável pela parte inteligente da rede, por meio da
implementação de um controlador, que facilita a modificação e adoção de novas polı́ticas
de rede. É nesse plano que também é implementada a interface responsável por permitir
a realização das alterações pelo administrador. Por sua vez, a camada do Plano de Dados
fica responsável somente pelo encaminhamento dos pacotes. Os elementos responsáveis
por realizar este processo (como switches e roteadores) não utilizam protocolos de rotea-
mento, pois estes são implementados no Plano de Controle [Farhad et al. 2014].

Redes Definidas por Software surgem como uma oportunidade de quebrar a
ossificação das redes, promovendo a separação da lógica de controle e operação da rede e
dos dispositivos nelas utilizados [Cordeiro et al. 2017]. A separação do plano de controle
e de dados é realizada através de uma interface de programação (API) entre os switches e o
controlador SDN, como por exemplo, OpenFlow [McKeown et al. 2008]. Portanto, SDN
e OpenFlow oferecem uma interface aberta para construção de aplicações dinâmicas de
redes, mudando a forma de configurar os dispositivos e determinar o comportamento da
rede. Contudo, o protocolo OpenFlow possui algumas limitações, especialmente no que
diz respeito a mudar o comportamento do dispositivo de forma dinâmica. Limitações
estas que podem ser contornadas com a utilização do plano de dados programável,
por meio de linguagens como POF (Protocol-Oblivious Forwarding) [Song 2013], NPL
(Network Programming Language) [NPL 2019], P4 (Programming Protocol-independent
Packet Processors) [Bosshart et al. 2014] e µP4 [Soni et al. 2020]. Tais linguagens pos-
suem potencial para possibilitar um encaminhamento flexı́vel e personalizável através da
configuração dos switches.

Este artigo visa avaliar o impacto do uso de diferentes linguagens de programação
de Plano de Dados em termos de desempenho, usabilidade, reuso e modularidade. Inici-
almente serão apresentadas as principais caracterı́sticas de cada uma das linguagens que
serão estudadas. Por fim, será realizado um comparativo preliminar entre as mesmas.

2. SDN e Programabilidade do Plano de Dados

Em uma rede SDN, o plano de dados, o plano de controle e o plano de aplicação são
separados e devem possuir interfaces para que seja realizada a comunicação (Figura 1).
As aplicações (plano de aplicação) interagem com os controladores SDN (plano de con-
trole) através da API Northbound. Os controladores SDN se comunicam com os dispo-
sitivos de encaminhamento (plano de dados) através de uma API Southbound (ex: Open-
Flow) para definir regras de encaminhamento, além de extrair informações (como es-
tatı́sticas e eventos) que serão enviadas para as aplicações [Kim and Feamster 2013]. Por
exemplo, um controlador pode ser utilizado por diferentes aplicações, como depurado-
res [Tavares et al. 2017] e sistemas de prevenção de intrusões [Neu et al. 2018]. O plano
de dados, por sua vez, é responsável por realizar o encaminhamento de pacotes entre os
dispositivos, abstraindo o hardware utilizado [Farhad et al. 2014].

O protocolo OpenFlow se consolidou como o padrão de fato para comunicação



entre os controladores SDN e os dispositivos do plano de dados. O OpenFlow especi-
fica os cabeçalhos dos protocolos operados por ele [McKeown et al. 2008]. Um switch
OpenFlow é composto por tabelas de fluxos responsáveis por manter as informações so-
bre os fluxos e encaminhamentos a serem realizados pelo switch. Entretanto, o protocolo
OpenFlow possui campos fixos de cabeçalhos, e limitações a protocolos existentes. Tais
limitações podem ser contornadas com o plano de dados programável. Desta forma, com a
possibilidade de utilizar um plano de dados programável, permite-se programar polı́ticas
de redes, bem como corrigir problemas de desempenho e uso mais adequado do hard-
ware [Farhad et al. 2014]. Diversas linguagens foram propostas para a programabilidade
do plano de dados. As linguagens discutidas no presente artigo são descritas a seguir.

A linguagem de programação P4 descreve como um pacote deve ser processado
e implementado em switches, placas de rede, roteadores e dispositivos do tipo FPGA. A
linguagem P4 auxilia a superar as limitações do OpenFlow, proporcionando a programa-
bilidade das redes SDN [Garcia et al. 2018]. Os principais componentes da linguagem
P4 associados ao modelo PISA (Protocol-Independent Switch Architecture) são Headers,
Parsers, Tables e Actions. O Parser identifica os Headers presentes em cada pacote. Cada
tabela match-action realiza uma busca em um subconjunto de campos de cabeçalho e
aplica as ações correspondentes ao primeiro matching encontrado [Bosshart et al. 2014].

µP4 é uma linguagem de programação com uma arquitetura lógica que proporci-
ona uma fina granularidade de abstrações para a composição do plano de dados. Deste
modo, µP4 permite escrever os programas de forma modular, aproveitando funções de-
finidas em simples programas e bibliotecas de código reutilizáveis. A linguagem µP4 é
um framework do P4, com novas construções para oferecer modularidade e composição.
Cada módulo µP4 processa um pacote completo ou parcial com metadados associados e
gera um ou mais pacotes com metadados possivelmente modificados [Soni et al. 2020].

POF é uma linguagem com encaminhamento independente de protocolo, pois não
precisa entender o formato do pacote. A análise do pacote é realizada pelo controlador,
através de uma sequência de montagem da chave e instruções de uma tabela. Uma chave
de pesquisa é definida como tuplas de deslocamento (offset) e extensão (length), onde a
primeira indica os bits ignorados, e a segunda o número de bits que deve ser incluı́do na
chave a partir da posição de deslocamento. As tuplas são concatenadas para a formação
da chave completa de pesquisa [Song 2013].
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Figura 1. Arquitetura SDN.



A linguagem NPL tem como objetivo principal o comportamento do pro-
cessamento de pacotes utilizando um conjunto de construções. De acordo com as
especificações da linguagem, um aplicativo NPL inclui construções de alto nı́vel para
análise, combinação de tabelas e edição de pacotes, podendo incluir também construções
especı́ficas para outros recursos [NPL 2019].

3. Avaliação Preliminar
Nosso estudo comparativo das linguagens de programação do plano de dados inicia
com a análise da compatibilidade de tais linguagens no que diz respeito ao suporte a
modularização, reuso, e manutenção/atualizações disponı́veis para usuários. Este com-
parativo pode auxiliar na escolha da linguagem a ser utilizada, de forma a atender as
necessidades do administrador da rede.

3.1. Critérios para Avaliação

Para realizar a comparação, utilizamos três critérios qualitativos. Vale destacar, que em
trabalhos futuros, critérios quantitativos serão analisados. Os critérios qualitativos utili-
zados neste trabalho são:

• Modularização: Capacidade de criar módulos funcionais que se comunicam uns
com os outros. Este critério pode auxiliar na escolha de uma linguagem para a
elaboração de programas que necessitem encapsulamento e reuso de bibliotecas.

• Reuso: Para que possibilite o uso de trechos de código para implantação em dife-
rentes switches e diferentes arquiteturas. Este critério, auxilia na avaliação de uma
linguagem que seja capaz de ser utilizada independente da arquitetura e infraes-
trutura rede, gerando código otimizado para cada dispositivo de encaminhamento.

• Manutenção/Atualizações: Atualizações de código disponı́veis, tutoriais da lin-
guagem, códigos disponı́veis para o usuário. Este critério, permite avaliar a conti-
nuidade e suporte da linguagem a ser adotada.

3.2. Discussão

Conforme apresentado na Tabela 1, a linguagem de programação P4 não possui as formas
de abstração e encapsulamento necessárias para programas altamente modulares. No en-
tanto admite a adição de novas funções, o que permite um nı́vel médio de modularização.
Os códigos de programas em P4 geralmente são escritos em estilo monolı́tico, tendo um
nı́vel baixo no que diz respeito ao reuso de código. Como programas P4 são dependentes
do modelo do pipeline para qual foi escrito, portar o programa para outra arquitetura sem
mudanças relevantes é extremamente difı́cil. A linguagem P4 possui atualizações e tuto-
riais disponı́veis em seu repositório no GitHub1, com última atualização em 13/09/2021.

Tabela 1. Comparação das linguagens de programação do plano de dados
Linguagem Modularização Reuso Manutenção/Atualizações

P4 Médio Baixo Alto
µP4 Alto Alto Médio
POF Baixo Baixo Baixo
NPL Médio Baixo Baixo

1Disponı́vel em https://github.com/p4lang .



Por outro lado, o framework µP4 oferece construções para que os usuários escre-
vam programas com suporte de alto nı́vel de modularização e composição. Com base
em funções e bibliotecas reutilizáveis e não dependentes das demais funções e hardware
utilizado, o µP4 apresenta um alto nı́vel de reuso. Quanto a manutenção da linguagem, o
µP4 não possui atualizações desde 30/07/2020 em seu repositório no GitHub2.

Semelhante ao P4, o POF (Protocol-Oblivious Forwarding) tenta desacoplar os
protocolos de encaminhamento tornando o plano de encaminhamento reconfigurável e
programável, possuindo um conjunto de instruções independente do protocolo. A arqui-
tetura de rede POF possui um controlador centralizado para gerenciar o encaminhamento
de pacotes, sendo dependente da utilização do OpenFlow [Song 2013]. Sem atualizações
desde 09/02/2015, a linguagem possui repositório no GitHub3.

Outra linguagem alvo do nosso estudo é o NPL (Network Programming Lan-
guage), que permite ao usuário especificar detalhes de tabelas e outros objetos para de-
finir o comportamento da rede. NPL oferece construções que permitem a inclusão de
bibliotecas de componentes, mas fortemente dependente do hardware. É uma linguagem
projetada para fornecer todos os blocos de construção para implementar uma solução de
comutação de rede [NPL 2019]. Mais informações podem ser obtidas na página oficial4.

Pode-se observar que as linguagens avaliadas possuem diferentes caracterı́sticas
no que diz respeito aos critérios utilizados nesta comparação inicial. Em comum, todas
visam suprir as limitações do OpenFlow, porém variam a forma de promover encami-
nhamento dos pacotes e gerenciamento do comportamento da rede. Em especial, des-
tacamos a possibilidade de modularização e reuso da linguagem µP4. Devido a estas
caracterı́sticas, o µP4 pode ser usado em arquiteturas diversas para a implementação de
polı́ticas especı́ficas em cada switch em uma arquitetura OneBigSwtich [Bol et al. 2021].

4. Conclusões e Trabalhos Futuros
Com a evolução das pesquisas em SDN, diferentes linguagens de programação do plano
de dados foram propostas para contornar limitações do protocolo OpenFlow. Para auxiliar
no entendimento e escolha, este trabalho apresentou uma avaliação de quatro linguagens
para programação do plano de dados: P4, µP4, POF e NPL. Para avaliar essas linguagens,
foram estabelecidos 3 critérios qualitativos. Como resultado da avaliação, percebeu-se
que a linguagem µP4 possui maior nı́vel de modularização e reuso, enquanto o P4 é a
linguagem com atualizações mais recentes e recorrentes. Desta forma, o µP4 parece mais
adequado em cenários que necessitem de otimização do código em cada switch. Por outro
lado, o P4 é a linguagem com mais atualizações, e por consequência, com maior suporte
e manutenabilidade.

Como trabalhos futuros, pretendemos realizar a avaliação das linguagens de
programação do plano dados com a utilização de critérios quantitativos, como medidas de
desempenho, uso da memória, dentre outros. Além disso, pretende-se avaliar estas lingua-
gens em diferentes cenários, como por exemplo, com o particionamento de polı́ticas em
cada switch, conforme apresentado por Bol et al. [Bol et al. 2021], assim como a análise
do nı́vel de portabilidade das linguagens em diferentes arquiteturas.

2Disponı́vel em https://github.com/cornell-netlab/MicroP4 .
3Disponı́vel em https://github.com/ProtocolObliviousForwarding .
4Disponı́vel em https://nplang.org/ .
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