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Resumo. O uso de dispositivos inteligentes para as mais diversas atividades
humanas fez emergir o conceito como 10T, e de IloT quando estes dispositivos
sdo aplicados a indiistria. A gestdo de identidades e seguranca em ambientes
IIoT tem requisitos especificos no ciclo de vida das credenciais utilizadas. A
utilizacdo de LPWAN e RSSF em redes industriais é um assunto que merece
atengdo, bem como conceitos do ciclo de vida de credenciais. Neste artigo, é
feita uma proposta de pesquisa centrada no problema da garantia de autenti-
cidade de dispositivos por meio da andlise do ciclo de vida das credenciais.
Tendo como objetivo, fazer uma andlise de seguranca em relacdo ao ciclo de
vida de credenciais no cendrio proposto.

1. Introducao

A Internet of Things (10T) permite que bilhdes de dispositivos como computadores, sen-
sores e atuadores sejam conectados em rede e implantados em diversos contextos, in-
clusive no contexto industrial, culminando na realizacdo de conceitos como industrias
inteligentes, Industria 4.0, ou ainda Industrial Internet of Things (11oT). Tipicamente,
estes dispositivos estdo conectados a redes sem fio, o que fez ressignificar a importancia
destas redes [Caldas et al., 2017]. A arquitetura das redes sem fio pode ter diversos
tipos de arranjos, como redes publicas e privadas e diversos requisitos como baixo con-
sumo de energia e comunicacdo a grandes distancias. Redes com requisitos de baixo
consumo de energia e ampla cobertura de area sdo denominadas Low-power Wide-area
Network (LPWAN). Entre as LPWANS, o protocolo LoRaWAN oferece suporte aos re-
cursos de eficiéncia energética e transmissao de longo alcance e possibilita a criagdo de
redes privadas de baixo custo com alta eficiéncia [Lora-Alliance, 2015].

Além do contexto e dos requisitos de energia e abrangéncia, existem 0s requisi-
tos relacionados a seguranca. Neste sentido, o controle de acesso e o gerenciamento de
credenciais sao um importante vetor de atencao na garantia de confidencialidade [Naoui
et al., 2016]. Na gestdo de identidades, o gerenciamento de credenciais € composto por
etapas responsdveis por disponibilizar e revogar credenciais usadas em uma entidade au-
tenticadora no controle de acesso. Este processo tem o objetivo de conceder privilégios
de acesso somente a entidades vélidas e com privilégios para acesso dos servicos da rede.

Este artigo apresenta uma proposta para analisar se, em contextos LPWAN e IloT
privados, o protocolo LoRaWAN ¢é capaz de garantir estes requisitos relativos ao gerenci-
amento do ciclo de vida de credenciais. Além disso, se este gerenciamento de credenciais



estd de acordo com padrdes e boas praticas, e se existe garantia que os dispositivos se-
guem o ciclo de vida de credenciais de modo a garantir a autenticidade a dispositivos
integrantes de redes privadas LoraWan IloT.

O artigo estéd organizado como segue. A Secdo 2 fundamenta o contexto e cenario
da pesquisa, bem como as peculiaridades do contexto e os principais aspectos das re-
des sem fio privadas para IIoT. A Secdo 3 contém a defini¢cdo do problema, enquanto a
Secdo 4 descreve a proposta de trabalho.

2. Fundamentacao

A IIoT representa a nova geracao de avanco industrial, visando interconectar e informati-
zar os processo pré e pOs industriais. O objetivo da IIoT € tornar as fabricas inteligentes
o suficiente em termos de adaptabilidade aprimorada, eficiéncia de recursos, integracdo
aprimorada de processos de oferta e demanda entre as fabricas. A comunicacdo sem
fios, por meio das Redes de Sensores Sem Fio (RSSF), possui um importante papel na
habilitacdo desta nova era da industria, desde a conexao de infraestrutura legada até em
novos dispositivos inteligentes [Proietti Franceschilli, 2019].

Como em qualquer contexto computacional, na garantia de requisitos de seguranga
como confidencialidade, integridade e autenticidade sdo importantes pontos de preocupa-
cdo. Para a garantia destes requisitos o controle de acesso de usudrios e dispositivos €
fundamental. O controle de acesso por sua vez faz uso de credenciais, que tem um ciclo
de vida que compreende: o registro, validacao, utiliza¢ao, expiragao/revogac¢do, arquiva-
mento e eventual destruicdo das credenciais usadas nesse processo de controle de acesso.
Este ciclo de vida independe do tipo de credencial. A andlise presente neste trabalho visa
entender como o aperfeicoamento do gerenciamento de identidades em contextos de redes
RSSF e LPWAN industriais pode melhorar garantia de segurancga em tais contextos.

2.1. Redes sem fio para IloT

As RSSF sdo definidas como uma rede de sensores que se utilizam de comunica¢do sem
fio como meio de transmissao [Loureiro et al., 2003]. O potencial das RSSF compara-se
ao da internet, pois enquanto a web permite o acesso remoto a informacdes, as RSSFs
permitem a interacdo remota com o mundo fisico por meio de sensores. Deste modo
concretizando o cendrio da computacao pervasiva [Cirilo, 2008].

Na atividade industrial demanda-se uma troca continua de informacao entre equi-
pamentos, a implanta¢do de RSSFs sdo uma op¢ao interessante neste cendrio por propiciar
essa troca coordenada de informacao entre dispositivos. Assim, a op¢ao por redes sem fio
em ambientes industriais sao interessantes em relacio ao potencial de economia de recur-
sos em lancamento e manutencdo de redes guiadas em redes que podem contabilizar mais
de dez mil dispositivos num alcance de um quildmetro quadrado [Brown et al., 2018].

2.2. Identidade e Ciclo de vida de credenciais

Em controle de acesso, a identidade pode ser definida como uma reapresentacao de uma
entidade fisica ativa. Esta entidade pode ser um ser humano, um sistema, um disposi-
tivo, sensor ou atuador [Benantar, 2006]. A identidade ainda pode ser definida como
uma base para atribui¢do de privilégios em um sistema [Pfitzmann and Hansen, 2010].
A identidade € comprovada por meio de credenciais, € o conceito de credencial pode



ser definido genericamente como um dado, ou conjunto de dados, para verificar a identi-
dade e também como informag¢des que fornecem evidéncias de autenticidade de uma enti-
dade [Bertino and Takahashi, 2010]. Em controle de acesso, € vital que a identificacao das
entidades utilizem apenas credenciais registradas e validas para autenticacdo. Para isso,
sdo atribuidos estados para as credenciais. Segundo a literatura [Rodriguez, 2009, Elu-
diora et al., 2011] estes estados do ciclo de vida sdo: Registro, Armazenamento, Uso,
Atualizacdo, Revogagdo (e/ou expiragdo), Arquivamento e possivel Destrui¢do (Figura 1).
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Figura 1. Ciclo de vida de credenciais.

O ciclo de vida de credenciais (Figura 1) obedece um fluxo que depende dos re-
quisitos de um determinado cendrio, podendo haver variacdes como o re-uso de creden-
ciais que embora nao recomendado pode ser necessario. Em contextos de redes privadas
IIoT os dispositivos como sensores e atuadores s@o as principais entidades envolvidas no
processo de controle de acesso. Portanto, as credenciais envolvidas neste contexto sao
majoritariamente relativas a dispositivos e usudrios nao humanos.

2.3. LoRaWan

A LoRaWAN ¢é uma LPWAN com padrdo de arquitetura de rede aberto definido pelo
grupo LoRa Alliance. Esta utiliza o padrdao de modula¢do LoRa (Figura 2) e seu obje-
tivo € padronizar a implantacdo das LPWANSs no cendrio de IoT. Existem diversos casos
de uso de LoraWan no contexto industrial [Lora-Alliance, 2021]. Neste trabalho, espe-
cificamente, o cendrio problema é de uma industria do ramo de aco e siderurgia. No
contexto de redes IIoT, caracteristicas das LPWAN LoraWan sdo relevantes por conta
com a utilizagdo de um espectro aberto o que torna desnecessaria qualquer autoriza¢ao
regulatoria. Outros atributos das LoraWan sdao um protocolo aberto, a possibilidade da
criacdo de redes privadas e o baixo custo [Silva, 2019].
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Figura 2. Arquitetura de rede LoRa. Adaptado de: [Lora-Alliance, 2021].

As redes em LoraWan podem oferecer servigos como monitoramento, rastrea-
mento entre outros. As redes LoraWan possuem capilaridade em densos ambientes inter-
nos ou urbanos o que favorece a aplicacdo em cenérios como o monitoramento industrial



como proposto neste trabalho. Conforme a Figura 2, pode-se observar que a arquitetura
da rede do LoRaWAN funciona em formato de estrela. Tipicamente, a topologia € com-
posta por dispositivos finais, gateways, servidores de rede e servidores de aplicacdo. Os
dispositivos finais sao os elementos mais basicos da rede, sdo sensores, atuadores e outros
dispositivos. Neste trabalho os dispositivos finais de IIoT sdo voltados ao sensoriamento
industrial. Outros elementos da arquitetura LoraWan sdo os gateways, que intermedeiam
e retransmitem mensagens entre os dispositivos finais e os servidores de rede. Os servi-
dores de rede por sua vez sdo responsaveis por receber as informagdes dos gateways e
envid-las para a aplicacdo, nesse caso € a central de monitoramento fabril. Os servidores
de aplicacdao podem disparar acdes com base nos dados de sensoriamento, armazenar e
disponibilizar as informagdes via Web [Bonaldi and Peroni, 2019].

No contexto de 1IoT, uma rede industrial pode atingir rapidamente uma quanti-
dade expressiva de dispositivos finais que precisam estar conectados seguramente para
exercer seu sensoriamento ou atuacdo. Tipicamente, para conectar-se a uma rede € ne-
cessdrio inserir credenciais as quais sdo geralmente vinculadas a uma ou mais pessoas.
Neste sentido, percebe-se que cada vez mais ha um necessidade de vincular credenciais
a dispositivos que nao sejam diretamente vinculadas a credenciais de pessoas e sim aos
dispositivos e consequentemente alinhadas ao novo paradigma de IIoT.

3. Problema

Em contextos LPWAN e IIoT privados, a utilizacdo de protocolos de redes sem fio deve
obedecer a critérios de produtividade mas também de seguranca. Em sensoriamento em
atividades industriais, cendrio desta pesquisa, o protocolo LoraWan € amplamente uti-
lizado. De modo geral, o problema deste trabalho se concentra na andlise da garantia
destes requisitos de seguranca. De maneira especifica, a proposta de trabalho visa anali-
sar a implementacdo do processo de controle de acesso em redes LoraWan especialmente
no que se refere ao ciclo de vida de dispositivos finais em uma rede privada industrial.
Desta maneira, o objetivo especifico € fazer uma andlise de seguranca em relacao ao ciclo
de vida de credenciais no cendrio proposto.

Em redes LoraWan privadas, especialmente no cendrio proposto neste trabalho,
os dispositivos podem estar em lugares de dificil acesso. Portanto, esta gestdo das iden-
tidades muitas vezes deve ser feita sem o acesso fisico ao dispositivo, o que facilita a
comprovagao de sua autenticidade no registro. Deste modo, identifica-se um problema
de como gerenciar seguramente uma quantidade expressiva de dispositivos IIoT que ne-
cessitam possuir credenciais seguras que demandem o minimo de interacdo humana e
possam ter seus atributos de seguranca gerenciados em grupo e de maneira ordenada e
dindmica. Nota-se que a configuracdo manual nio representa uma op¢ao viavel dentro
deste conceito. Por outro lado, as empresas nao precisam apenas autorizar os dispositivos
IIoT legitimos, mas também mitigar que dispositivos indevidos (maliciosos ou nio) se
conectem em gateways da estrutura.

4. Proposta de pesquisa

Em consonéncia com a questdo de pesquisa deste trabalho, a pesquisa tem como proposta
fazer uma analise do ciclo de vida de credenciais de dispositivos 1IoT em redes privadas
LoraWan. Esta anélise € centrada nas complexidades relativas ao ciclo de vida quando



aplicado a varidveis de contexto e de aplicacdo no cendrio descrito neste artigo. Para
tanto o trabalho coloca como proposta de arquitetura, um esquema de autenticacao que
podem utilizar recursos (e.g., LDAP, identidades federadas, TPM, etc.) com atributos que
possam garantir a correta identificagdo de dispositivos e os privilégios que estes podem
ter na rede privada da organizacao (Figura 3).
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Figura 3. Proposta de arquitetura com gerenciamento de credenciais.
Conforme a Figura 3, na arquitetura proposta os dispositivos finais que neste caso
serdo dispositivos de sensoriamento ambiental fabril, apos o registro na rede, passam por
uma instancia de autenticagdo na qual é implementado o gerenciamento de credenciais
para que os dados obtidos por estes passem pelo gateway seguindo o fluxo de dados na
rede. Além do processo de registro e autenticagdo, os demais processos de gerenciamento
de credenciais serao implementados.

Coleta de informagao e disparo de atuadores pés autorizagao
dos dispositivos

A proposta consiste em criar um novo esquema com todos os atributos possiveis
que garantam a identificacdo unica do dispositivo, bem como seus recursos, em uma abor-
dagem centrada nos dispositivos e suas funcionalidades (n2o nas pessoas que os utilizam).
Processos como o armazenamento, revogacgao e destrui¢do de credenciais, como parte do
processo geral do ciclo de vida de credenciais também serdo implementados de modo a
garantir a atualidade e autenticidade das credenciais. A partir do desenvolvimento da pro-
posta serd eleito o método de gerenciamento de autenticacdo, podendo ter configuragdes
de autenticacdo distribuida, autenticacao federada ou outra arquitetura de autenticacao.

Através de técnicas de pesquisa-acao serao documentados os cendrios de aplicagao
em um empresa parceira, na area de tratamento de aco laminado, que ja dispdes de di-
versos sistemas de sensoriamento e busca aprimorar seu processo através de IIoT. Assim
planos e cendrios de testes serdo desenvolvidos e divulgados de acordo com a politica de
privacidade (cfme.a LGPD e outras normas internacionais que a empresa segue).

5. Consideracoes & Trabalhos futuros

O uso de I1oT de forma pratica, com uma mudanca de paradigma de credenciais centradas
em dispositivos e ndo pessoas, ¢ um desafio relevante. Percebe-se a necessidade em IIoT
em gerenciar credenciais de um forma segura e dindmica para nio incorrer em erros ja
ocorridos com [oT em redes domésticas ou casos de grande corporagdes que tiverem seus
dispositivos IIoT manipulados indevidamente. Os préximos passos sao o detalhamento
da andlise de requisitos, definicao do plano de testes, descri¢do de um esquema LDAP (ou
outro) e versao inicial do protétipo. A parte final da pesquisa incluird em melhorias do
protétipo até a sua implantagdo e testes no cendrio real controlado na empresa parceira.
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