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Resumo. Neste estudo, investigamos algumas das ferramentas utilizadas para
a extragdo de caracteristicas estdticas de aplicacoes Android, que sdo frequen-
temente utilizadas por métodos de deteccdo de malwares. Demonstramos que
as ferramentas podem diferir quanto ao quantitativo e a apresentacdo dos da-
dos extraidos, o que acaba condicionando sua aplicabilidade as necessidades
especificas de cada projeto.

1. Introducao

O Android ocupa a maior fatia no mercado de sistemas operacionais para dispositivos
moveis, estando presente em aproximadamente 73% do total de smartphones no mundo,
em agosto de 2021 Esse crescimento também o torna o alvo preferido dos crimino-
sos cibernéticos, que produzem aplicagdes maliciosas (malwares) para atingir objetivos
financeiros, sociais ou politicos [Pan et al., 2020, Bibi et al., 2020].

Para a detec¢do de malwares, as atividades iniciais sao identificacdo e extracao
de caracteristicas que possam levar a percep¢do se o aplicativo € ou ndo malicioso. Ti-
picamente, as técnicas utilizadas para extrair as caracteristicas sdo as andlises estatica,
dindmica ou hibrida. Na andlise estatica, as caracteristicas do Android Package (APK) sdao
extraidas sem a necessidade de execucao do aplicativo; na anélise dindmica, a extragao de
caracteristicas é realizada a partir da execugao da aplicacdo; e na hibrida, ha a combinagao
dos dois tipos anteriores. A abordagem de andlise estdtica € a mais utilizada para detec¢ao
de aplicativos maliciosos, pois consome menos tempo e recursos computacionais quando
em comparagdo as outras técnicas [Wang et al., 2019].

A importancia das caracteristicas para o processo de deteccdo de malwares é
facilmente compreendida quando se empregam solucdes baseadas no aprendizado de
maquina [Wang et al., 2019, Sharma and Rattan, 2021]]. Isto porque, para o correto fun-
cionamento, essas solugdes (e seus modelos) dependem de conjuntos de dados (datasets)
corretos e atualizados, requerendo assim a extragao detalhada de caracteristicas dos apli-
cativos [Dharmalingam and Palanisamy, 2021}, |Alazab et al., 2020, Zhang et al., 2020].

Neste trabalho objetivamos avaliar empiricamente ferramentas de extragdo de ca-
racteristicas estdticas de APKs, buscando identificar aquelas que melhor se ajustam a
extragdo de carateristicas para a construcdo de datasets atualizados para deteccdo de
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malwares Android. Para a avaliacdo selecionamos 7 ferramentas e submetemos 6 de-
las a um processo de extracdo de caracteristicas de aplicativos rotulados como benig-
nos e maliciosos, de diferentes tamanhos e diferentes niveis de APIs Android. Como
contribui¢des, podemos destacar: (a) identificacdo das ferramentas com o melhor desem-
penho para extracio de caracteristicas de APKs; e (b) andlise e discussao de questdes de
usabilidade e exigéncias computacionais das ferramentas avaliadas.

O restante do trabalho estd organizado da seguinte forma. Na Secdo [2| apresenta-
mos a metodologia para a selecdo e avaliagdo de ferramentas. Nas Secoes [3|e [d|discutimos
os resultados e apresentamos as consideracoes finais, respectivamente.

2. Metodologia

O processo de selecdo e avaliagdo das ferramentas foi composto pelas seguintes eta-
pas: (i) busca por ferramentas de extragdo; (ii) escolha das ferramentas de interesse;
(iii) definicdo dos aplicativos a serem testados; e (iv) avaliagdo qualitativa das fer-
ramentas. Na primeira etapa, realizamos uma busca por ferramentas de extracdo de
caracteristicas estaticas de aplicativos Android, em que as revisOes sistemadticas (e.g.,
[Faruki et al., 2014, Hiyjawi et al., 2021, Schmicker et al., 2018]]) e documentos técnicos
especificos da ére?E}E] foram o ponto de partida.

A partir da lista inicial de 33 ferramentas, na segunda etapa, avaliamos a admis-
sibilidade de cada ferramenta. Como critério de inclusdo, definimos a capacidade de
extracdo a partir do APK e a geracdo de uma saida estruturada, da qual fosse possivel
identificarmos as caracteristicas coletadas. Admitimos, igualmente, ferramentas de en-
genharia reversa, i.e., que tem como saida os arquivos originais que compdem o APK,
incluindo o de manifesto (AndroidManifest.xml), a partir do qual podemos facilmente ex-
trair caracteristicas. Como principais critérios de exclusdo, definimos: (i) a capacidade
de extrair caracteristicas dos APKs e (ii) estar disponivel para qualquer pessoa utilizar
sem restricdes ou custos financeiros. Assim, ferramentas que fazem tipicamente parte do
processo de detec¢do de malwares (e.g., conversores de arquivos .class para Java, visua-
lizadores de arquivos bindrios, ferramentas de teste de penetragdo), mas ndo apresentam
uma saida com as caracteristicas do APK, foram eliminadas.

A partir da leitura das documentagdes ou artigos, realizada por no minimo dois co-
autores, excluimos 26 ferramentas da lista inicial. As 7 ferramentas selecionadas (Andro-
guarcﬂ PSCoutE[, Android Decompiler AndroParseﬂ PHP APK Parselﬂ Mobile Auditﬂ
e Apktoo estdo resumidas na Tabela

As dependéncias para instalacdo (e.g., comandos, bibliotecas, linguagens) de cada
uma das ferramentas estdo listadas na Tabela 2]
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Tabela 1. Ferramentas para descompactacao de arquivos selecionadas

Ferramenta Entradas Saidas
A Arquivos .dex, .odex, .apk Permissdes, componentes do APP, AndroidManifest.xml, arquivos .dex,
ndroguard grafico de fluxo de controle, intents, c6digo de operagdo, classes

PScout AndroidManifest.xml Permissdes

Android Decompiler | Arquivo .apk Arquivos do APK, incluindo AndroidManifest.xml, c6digo-fonte, arqui-
vos de recursos

AndroParse Arquivo .apk APIs, intents e permissoes

PHP APK Parser Arquivo .apk AndroidManifest.xml, permissdes, componentes do APP, intents, clas-
ses.

Mobile Audit Arquivo .apk Permissdes, componentes do APP e outras strings

Apktool Arquivo .apk Arquivos do APK, incluindo AndroidManifest.xml, recursos e clas-
ses.dex

Tabela 2. Dependéncias das ferramentas

Ferramenta Dependéncias

Androguard Python 3, pip, dependéncias do pacote “androguard”: asnlcrypto, click, colorama, future, ipython,
Ixml, matplotlib, networkx, pydot e pygments

Android Decompiler | Java

AndroParse Go, Glide, Android Asset Packaging Tool (AAPT), Java e make
Apktool Java

Mobile Audit Docker e Docker compose

PHP APK Parser PHP, composer, php7.2-zip, php-mbstring e php-simplexml
PScout Perl, Java e XML::Simple

E importante relatar que a ferramenta AndroParse nio foi avaliada como as de-
mais em razdo da falta de informagdes necessdrias para instalacdo e execucao. Nao existe
especificacdo das versoes de suas dependéncias, bem como os comandos de configuracdao
da ferramenta (make) e de teste da instalacdo (make unittest) apresentam erros em di-
versos ambientes. Testes de instalacdo da AndroParse, sem sucesso, foram realizados
nos sistemas operacionais Windows 10 e Linux (Ubuntu 20.04 LTS, Kernel 5.11.0-27-
generic, 64 bits e também nas versdes Ubuntu 18.04 LTS e 16.04 LTS), por 5 co-autores
(avaliadores). A descri¢do completa dos ambientes de teste do AndroParse e das demais
ferramentas estio disponiveis no endereco de documentacdo dos sistemas operacionaiﬂ

Para avaliar o processo de extracdo e sua qualidade, definimos um conjunto de
aplicativos benignos e malignos (terceira etapa), em igual propor¢do, e com diferentes
niveis de APIs Android, principalmente as mais recentes. Neste trabalho, utilizamos 10
aplicativos, sendo cinco benignos (B) e igual quantidade de malwares (M), contemplando
os niveis de API Android 28, 29 e 30. Utilizamos o Google Play Store e o repositérioﬁ
desenvolvido por [Wang et al., 2021]] como fonte dos APKs benignos e maliciosos, nesta
ordem. A selecdo ocorreu de forma aleatdria, dentro do critério de APIs de niveis 28-
30, isto é, APIs mais recentes do Android. A Tabela @ lista os aplicativos selecionados,
incluindo informagdes sobre o tamanho, versdes da API e resumo criptografico.

Por fim, para avaliar qualitativamente as ferramentas (quarta etapa), consideramos
os seguintes procedimentos: (i) definir as caracteristicas de interesse; (ii) submeter di-
ferentes aplicativos, maliciosos e benignos a cada ferramenta; (iii) e comparar as saidas
produzidas. A avaliagdo de uma ferramenta de extracdo de caracteristicas de aplicativos

Mhttps://github.com/Malware-Hunter/ExternalTools/blob/main/wrseg2l
Zhttps://zenodo.org/record/46601404% . YUEZURMSmMUL
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Tabela 3. Aplicativos considerados nesta pesquisa

Nome Resumo Criptografico (SHA256) N° Bytes API
Cartola FC (B) aeda946f4099638ab800d19¢13d94b66d1615d3a72d3388415476ae9eb2519¢2 | 34.424.777 | 29
Instagram (B) c3bf7adf8403cee6ba7bdfa5a3fbf105a9071c21fa19d3c8d480cdf6f609d2a2 40.166.591 | 30
IPTV (B) 28da45ae147f377719f3d3178aal4c22df4fc761b13193367c6f5ba82fe7899d 22.460.779 | 28
Spotify (B) e4986faf1c91f10574¢252212bec22c8a51446ba30e2ec3b1705¢0d25b635¢d9 30.940.271 | 29
WhatsApp (B) 454d0a18ff060842952a709247360558717b7¢6537d3b2637b000769 1cee456f | 33.727.503 | 29
Tracking COVID-19 (M) 0aalf7e03588373e3520256d43df0f3ce32f5c0eed5c90910a2f5babb8911fff 3.172.731 29
Covid19 Symptom Tracker (M) | 0b2131a3d58e6980496ea8b26ee18c72fa08389750d7812180ce459946099841 | 1.849.005 28
COVID-RD (M) 0ba773c0bffa04c9f6a6216667873cce339bda28646d2676515b6bcedcc36d0 52.267.255 | 28
COVID-19 (M) 0d2b8232bf5e40deea3acf91c398e4a34085a06f3ef9fal09eefdc954661c5df 7.821.886 28
Corona Help (M) 1b3207137156f94076d85c¢67638e561b366a1bbf5225¢50e525¢3ed5df0cd317 | 25.148.214 | 29

Android pode considerar quais caracteristicas ela é capaz de obter, bem como a quanti-
dade coletada. Neste trabalhos avaliamos as ferramentas considerando as caracteristicas
permissoes, intents, API, componentes do APP e opcode, as quais sao as mais utilizadas,
como caracteristicas estaticas, pelos trabalhos levantados por [Wang et al., 2019].

3. Resultados e discussoes

3.1. Analise das ferramentas de extracao

Para mensurar a capacidade em extrair caracteristicas estaticas dos APK, consideramos,
inicialmente, a soma de cada caracteristica extraida nos cinco APKs maliciosos () .) e nos
cinco benignos (B.). Nesta andlise, apenas as 4 ferramentas de extra¢ao de caracteristicas
foram consideradas. A Tabela 4| apresenta o resultado da extracdo de caracteristicas, con-
siderando as caracteristicas permissoes, AP, intents, componentes do APP e opcode{ﬂ

Tabela 4. Resultado da extracao de caracteristicas estaticas

Permissoes Intents API Componentes do APP Opcode
Ferramenta B. M. B. M. B. M. B. M. B. M.
Androguard 144 | 43 292 | 53 3470999 | 658404 934 91 13376816 | 2614284
PHP APK Parser | 140 | 39 74 13 0 0 565%* 46%* 0 0
Mobile Audit 144 | 33 * * 0 0 846* 91%* 0 0
PScout 9 0 0 0 0 0 0 0 0 0

Como podemos observar, Androguard € a ferramenta que obteve o melhor de-
sempenho em relacdo a extra¢do das caracteristicas. E importante destacarmos que a
documentagdo da ferramenta informa que ha suporte apenas até a API 29 do Android
(APIs superiores sdo tratadas como 29). Para todas as caracteristicas analisadas, a ferra-
menta apresenta valores iguais ou superiores as demais.

Mobile Audit foi a ferramenta que obteve resultados mais préximos do Andro-
guard quanto a extragao de permissoes. Entretanto, ndo apresentou resultados para APl e
opcode. Ademais, vale destacar que o conjunto de caracteristicas que formam os compo-
nentes do aplicativo no Mobile Audit difere daquele apresentado por [Wang et al., 2019]

13Um OpCode (Cédigo de Operagio) é uma instrugdo tinica (atbmica) que pode ser executada pela CPU.
No caso do Android, opcodes sdo as instru¢cdes da maquina virtual Dalvik para execugdo do aplicativo.



— que é o mesmo apresentado na andlise componentes de aplicativo extraidos via Andro-
guard, ou seja, além de activity, service, broadcast receiver e content provider, a ferra-
menta considera infents como parte de componentes do aplicativo, ndo sendo possivel
isolar as intents dentro do conjunto apresentado (destacado por » na Tabela{).

A ferramenta PHP APK Parser foi capaz de extrair permissdes em quantidade
proxima aquelas obtidas via Androguard e Mobile Audit. Por outro lado, extraiu bem
menos intents que a Androguard. Quanto aos componentes do aplicativo, somente é capaz
de extrair activities (denotado por = na Tabela{]). As demais caracteristicas de interesse
deste trabalho ndo sdo extraiveis através desta ferramenta.

A PScout, apesar de obter caracteristicas de aplicacdes Android, ndo o faz a partir
de um APK, como as demais ferramentas citadas. Ele necessita do arquivo de manifesto
do aplicativo e neste trabalho utilizamos o Apktool para obté-lo do APK. Os resultados
conseguidos a partir da ferramenta sao modestos se comparados aos das demais ferramen-
tas. Destacadamente, nao ha obtencdo de nenhuma caracteristica de aplicacdo maliciosa.
Analisando o cédigo-fonte da ferramenta, notamos que a ferramenta retorna apenas per-
missoes cuja tag XML “permission” possui o atributo “protectionLevel” com o valor de
“signature” ou “‘signatureOrSystem”, ou que esteja combinado com a expressao regular
Perl “m/system/i”. Desse modo, o parser ndo retorna todas as permissodes existentes em
um arquivo AndroidManifest.xml, pois permissdes podem ser declaradas em outras tags
XML (e.g., “uses-permission” e “uses-permission-sdk-23").

3.2. Analise das ferramentas de engenharia reversa

Com relacdo as ferramentas de engenharia reversa, Android Decompiler executou com
falhas e ndo realizou a extracdo dos arquivos originais do APKs. A causa dessa falha
€ o fato dessa ferramenta se tratar de um shell script que utiliza outras ferramentas de
engenharia reversa em versoes antigas, que nao sao mais mantidas ou atualizadas nos sis-
temas operacionais atuais. O repositorio da ferramenta no GitHub ndo € atualizado desde
Outubro de 2014. Além disso, consta em seu repositorio que a formatacido de codigo
do shell script ndo tem suporte para todas as plataformas, e que foi construido para Ma-
cOS, mas que a maior parte dele deve funcionar nos ambientes UNIX. Portanto, devido a
este suporte limitado e aos erros obtidos durante os testes, notamos que a ferramenta An-
droid Decompiler nao € mais (atualmente) uma alternativa vidvel para realizar engenharia
reversa de APKs.

A ferramenta Apktool, por outro lado, mostrou-se mais completa para engenharia
reversa, e que ao ser combinada com um parser, possibilita a extracdo de diversas carac-
teristicas. Portanto, supera o Android Decompiler em questdo de utilizacao e viabilidade
técnica. Podemos destacar também que a ferramente tem um repositorio vasto de versoes,
sendo a versdo mais atual do ano de 2021. Os resultados sustentam o motivo pelo qual
ela € frequentemente utilizada em trabalhos que necessitam de engenharia reversa.

4. Consideracoes Finais

Neste trabalho, apresentamos uma avaliacdo qualitativa de ferramentas de extracdo de
caracteristicas estticas e engenharia reversa de aplicativos Android, considerando per-
missoes, AP, intents, componentes de aplicativo e opcode como caracteristicas-alvo. Os
resultados mostram que, dentre as ferramentas consideradas, Androguard apresenta os



melhores resultados quanto a extracdo de caracteristicas, capturando dados para todas
as caracteristicas consideradas, mesmo que para isso demande um tempo maior para a
andlise do APK. Mobile Audit e e PHP APK Parser também apresentaram bons resulta-
dos para extracdo de permissoes, mas os resultados deixam a desajar se considerarmos
todas as caracteristicas. Quanto a ferramentas de engenharia reversa, Apktool entregou
aquilo que se espera: € uma ferramenta atualizada e que exporta os arquivos do APK.
Portanto, resumidamente, nosso estudo indica que Apktool e Androguard sdo ferramen-
tas recomendaveis para engenharia reversa e extracao de caracteristicas, respectivamente.

Como trabalhos futuros, podemos citar: (a) ampliar a pesquisa, considerando um
conjunto maior de ferramentas e APKs; (b) comparar as ferramentas quantitativamente,
considerando uso do processador, memdria e tempo de execucdo; (c) construir um dataset
para detec¢do de malwares Android utilizando as ferramentas destacadas.
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