Deteccao de Malwares Android: datasets e reprodutibilidade
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Resumo. Neste trabalho nos avaliamos uma amostra inicial de 38 trabalhos
de pesquisa que utilizam aprendizado de mdquina para detec¢do de malwares
Android. Analisamos, em particular, o detalhamento e a disponibilidade dos
datasets, que sdo cruciais para a validacdo e a reprodutibilidade do trabalho.
Nossos resultados sugerem que 100% das pesquisas ndo sdo reprodutiveis por
falta de informagdes e/ou acesso aos dados originais da pesquisa.

1. Introducao

Os modelos de aprendizado de mdquina para classificar os aplicativos Android, empa-
cotados como APKs, entre malignos e benignos sdo os mais utilizados na literatura e
na pratica [Arslan et al., 2019]. Um modelo preditivo classifica os aplicativos de acordo
com premissas que aprendeu durante a fase de treinamento, que ocorre através das carac-
teristicas dos aplicativos organizadas como um conjunto estruturado de dados, conhecido
como dataset. Consequentemente, a apresentacao detalhada e a disponibilidade do data-
set € imprescindivel para a validacdo e a reproducao de trabalhos de deteccdo de malwares
[Kouliaridis et al., 2020].

Neste trabalho, o objetivo € avaliarmos a reprodutibilidade, com base nos datasets
utilizados, de estudos que propdem métodos de aprendizado de mdquina para a detecc¢ao
de malwares Android. Para alcanc¢éd-lo, coletamos 38 trabalhos existentes na literatura
e realizamos um levantamento sobre a disponibilidade e o nivel de detalhamento dos
datasets.

Como contribui¢des deste trabalho podemos destacar: (i) realizacdo de um levan-
tamento inicial sobre o detalhamento dos datasets; (i1) mapeamento detalhado da disponi-
bilidade dos datasets; (iii) identificacdo de incompletude e inconsisténcias nos trabalhos;
(iv) recomendacgdes de boas préticas para trabalhos de pesquisa que utilizem métodos de
aprendizado de maquina.

O restante do trabalho estd organizado da seguinte forma. Nas Secoes 2 e 3 apre-
sentamos e discutimos o levantamento de dados dos 38 trabalhos analisados. Na Secado
4 apresentamos recomendacdes e as consideracdes finais. E importante também desta-
car que apresentamos dados e detalhamentos adicionais na versdo estendida do trabalho
[Soares et al., 2021], incluindo observagdes empiricas gerais € o detalhamento das amos-
tras dos datasets de cada um dos 38 trabalhos analisados.



2. Metodologia

Para realizar este estudo, selecionamos artigos de diferentes fontes, classificados em qua-
tro grupos: Grupo I (G1) contém os trabalhos citados por algum survey ou revisio sis-
temadtica de literatura especifica do tema; Grupo 2 (G2) inclui trabalhos com 40 (ou mais)
citagcoes segundo o Google Scholar (https://scholar.google.com); Grupo 3
(G3) contém aqueles publicados nos principais periodicos ou conferéncias da drea de
segurancga, segundo o Guide2Research.com; e Grupo 4 (G4) inclui artigos publica-
dos em conferéncias especificas da drea de inteligéncia artificial. Com este ultimo grupo,
o objetivo € verificar se existe alguma diferenca qualitativa significativa em termos de
descricao e disponibilidade das fontes dos datasets quando o trabalho € publicado nessa
area especifica da computagdo, que engloba o aprendizado de méaquina.

Dos 38 trabalhos que compdem este estudo, 6 sdo artigos retirados de revisoes
sistemadticas [Sharma and Rattan, 2021, Kumars et al., 2021] (GI). Para o grupo G2, re-
sultado de uma busca no Google Scholar por “malware detection Android machine le-
arning”’, foram selecionados os 14 primeiros resultados com 40 (ou mais) citagdes. Por
fim, para os grupos G3 e G4, foram selecionados 12 trabalhos publicados nas principais
conferéncias e periddicos da drea de seguranca e 6 trabalhos publicados em conferéncias
e periddicos de inteligéncia artificial, respectivamente.

A anélise dos 38 trabalhos ocorreu em duas etapas. Na primeira, cada artigo foi
analisado por dois ou trés co-autores (revisores). Na segunda etapa, os artigos que resul-
taram em andlises divergentes na primeira etapa foram novamente verificados, desta vez
por um, dois ou trés revisores diferentes de acordo com a complexidade das divergéncias.
A andlise de cada artigo foi guiada pelas seguintes questdes: (a) Qual(is) a(s) fonte(s)
de dados utilizada(s) na constru¢ao do dataset?; (b) A fonte de dados, que serviu como
origem para os dados, € acessivel? Se sim, de qual forma?; (c) Quais informacdes es-
pecificas (e.g., quantidade, nomes, versdes) sobre as aplicacdes Android que compdem o
dataset sao mencionadas no trabalho?

3. Resultados e Discussao

A Tabela 1 resume as informacdes de origem e disponibilidade dos dados dos datasets
dos trabalhos analisados. A Informacdo da origem simplesmente registra a mencdo da
origem dos dados nos trabalhos analisados, isto €, se o trabalho informou as fontes das
quais retirou todos os dados que utilizou, definimos a coluna como Sim. Se apenas parte
das fontes dos dados (e.g. de aplicagdes maliciosas ou benignas) foi informada, definimos
como Parcial. E se o trabalho ndo informou qualquer origem dos dados, definimos como
Nao.

3.1. Detalhamento dos datasets

Durante a anélise dos trabalhos, um dos objetivos foi identificar o nivel de detalhamento
da descricao dos datasets utilizados, mais especificamente a existéncia ou a auséncia de
informacdes como: (a) referéncia a origem das amostras utilizadas, sejam estas oriun-
das de um dataset existente ou extraidas de APKs disponiveis em um repositério; (b)
detalhamento da quantidade de amostras utilizadas em cada experimento realizado; e
(c) descricao da forma como o conjunto de dados proprio do trabalho foi criado (e.g.,



Tabela 1. Detalhamento da origem e disponibilidade dos datasets

Papers Grupo | Informacdo daorigem Dados disponiveis
[Zhu et al., 2018], [Ali et al., 2017], Gl1

[Alazab et al., 2020] G2 Sim Sim
[Pendlebury et al., 2019] G3

[Vinod et al., 2019], [Kabakus and Dogru, 2018] Gl1

[Yuan et al., 2016], [Mahindru and Singh, 2017], &

[Amos et al., 2013], [Yuan et al., 2014] Sim Parcial
[Demontis et al., 2019], [Cen et al., 2015], a3

[Gates et al., 2014], [Ferrante et al., 2018]

[Jung et al., 2018] G4

[Patel and Buddadev, 2015] Gl1 Parcial Parcial
[Arora et al., 2018] Gl

[Ma et al., 2019], [Yerima et al., 2014] , [Li et al., 2018], &

[Mas’ud et al., 2014] , [Narudin et al., 2016]
[Chawla et al., 2021], [Fan et al., 2017], [Chen et al., 2020], Sim Nao

[Jordaney et al., 2017], [Li et al., 2021], [Xu et al., 2016] o3

[Arslan et al., 2019], [Peiravian and Zhu, 2013] G4

[Chen et al., 2018], [Mahindru and Sangal, 2021]

[Wang et al., 2019] Gl1

[Wu and Hung, 2014], G2 Parcial Niio
[Burguera et al., 2011] G3

[Shabtai et al., 2012] G4

[Sahs and Khan, 2012], [Zarni Aung, 2013] G2 Niao Nao

combinacdo de subsets de outros datasets), aplicivel quando um estudo utiliza parti-
cionamentos nao detalhados de outros conjuntos de dados ou desenvolve suas préprias
amostras.

O item (c) representa o nivel mais completo de detalhamento dos datasets. Para
que um trabalho satisfaca esse item, ele deve fornecer, além da origem dos dados e as
quantidades de amostras - itens (a) e (b), um detalhamento especifico dessas amostras,
como os nomes e as versoes das aplicagdes. Apesar de existirem repositorios de APKs
voltados para o desenvolvimento de métodos de deteccdo de malwares, como o Andro-
Zoo (https://androzoo.uni. lu), noqual sdo disponibilizados os nomes dos apli-
cativos e os resumos criptograficos, nenhum dos trabalhos analisados - nem aqueles que
utilizam subsets de outros datasets, nem aqueles que desenvolvem as proprias amostras
fornece essas informagdes necessarias para a sua reprodutibilidade.

Observando a Tabela 1, podemos visualizar as defici€éncias no detalhamento dos
datasets quanto ao item (a). Embora dados referentes aos itens (b) e (c) ndo estejam na
tabela', ao levarmos em consideracio os itens (a) e (b), bem como a disponibilidade das
fontes de dados utilizadas, aproximadamente 90% dos estudos ndo detalham suficiente-
mente a origem do conjunto de dados utilizado ou ndo utilizam fontes disponiveis. Do
total de trabalhos analisados, apenas 4 (apontados nas trés primeiras linhas da tabela)
mencionam a origem dos dados, utilizam fontes disponiveis e informam a quantidade de

I'A inclusdo dos itens (b) e (c) na tabela inviabilizaria o agrupamento dos trabalhos. Ao consideramos
também a limita¢do de espago, optamos por ndo representar estes itens na tabela.



amostras benignas e de malwares que compdem os datasets.

Em 12 trabalhos (aproximadamente 32%), a informacdo faltante € referente a
quantidade de aplicativos (item b), utilizados no dataset, que sdo oriundos de lojas
de aplicativos (e.g., Google Play Store, AppChina, Mumayi, Amazon Appstore) ou
datasets (e.g., The Drebin Dataset, DroidKin, ContagioDump). A informacdo refe-
rente ao item (b) pode ser vista na tabela detalhada da versdo estendida do trabalho
[Soares et al., 2021]. Por exemplo, hd trabalhos, como [Alazab et al., 2020], que infor-
mam a origem dos dados, mas ndo identificam a quantidade e nem o nome (ou resumo
criptografico) dos aplicativos retirados de cada fonte de dados. Além disso, trabalhos
como [Sahs and Khan, 2012, Zarni Aung, 2013] informam o nimero de amostras e a
distribui¢do do total delas em cada classe (i.e., maligno ou benigno), mas nao especifi-
cam a origem dos dados.

3.2. Origem dos dados

Em 60% dos trabalhos, a origem dos aplicativos benignos sao lojas online de aplicativos
(e.g., Google Play Store, Chinese Market, Amazon Appstore App For Android, APK-
Pure App)>. Entretanto, para a reconstrucio do dataset, seriam necessarias informacdes
como o nome € a versao dos aplicativos retirados dessas lojas. Infelizmente, nenhum dos
trabalhos fornece esses detalhes.

3.3. Disponibilidade da fonte dos dados

Dos trabalhos analisados e que mencionam pelo menos alguma origem de da-
dos, apenas quatro ([Pendlebury et al., 2019], [Alietal.,2017], [Zhu et al.,2018],
[Alazab et al., 2020]) possuem todas as origens disponiveis. As fontes de dados citadas
por estes sao AndroZoo, ContagioDump, MalShare, VirusShare e MODroid?.

Em aproximadamente 58% dos trabalhos, aqueles em que, na Tabela 1, a coluna
Dados disponiveis estd como Ndo, as fontes referenciadas sao inacessiveis, como € 0 caso
de trabalhos como [Jordaney et al., 2017] e [Chawla et al., 2021]. E interessante destacar-
mos também que alguns trabalhos, como [Shabtai et al., 2012], relatam que as amostras
utilizadas no experimento foram desenvolvidas internamente, porém sem fornecer deta-
lhes ou o acesso a tais amostras. Em todos esses casos, temos problemas que afetam a
reprodutibilidade dos trabalhos, como € evidente.

4. Consideracoes Finais

A partir da andlise minuciosa de 38 papers, podemos concluir que todos os trabalhos
falham em apresentar pelo menos alguma informacao fundamental acerca dos datasets
(e.g., origem dos dados, quantidade de aplicativos) ou ndo indicam a forma de acessar
a fonte de dados utilizada na constru¢ao do dataset. Resumidamente, podemos assumir
que os dados coletados indicam que a maioria das pesquisas em deteccao de malwares
Android ndo sdo reprodutiveis e nem verificiveis devido a falta de informacao sobre os
dados utilizados. Esse cendrio traz impactos negativos, por exemplo, na construcdo de

’https://play.google.com/store, https://shouji.baidu.com/, https://www.
amazon.com/gp/mas/get/amazonapp, https://m.apkpure.com

3http://contagiominidump.blogspot .com/, https://malshare.com/, https://
virusshare.com/, https://www.azsecure—data.org/other—data.html



novos modelos de aprendizado de maquina, uma vez que a comparagdo ¢ comprometida
pela inviabilidade de reproducdo dos experimentos existentes na literatura.

Como recomendacoes, destacamos que o detalhamento dos datasets deve incluir
as fontes utilizadas, sejam estas repositérios de APKs ou datasets de terceiros. Além
disso, € importante informar o subset utilizado no treinamento e validagdo dos mode-
los de aprendizado de maquina. Idealmente, recomendamos que sejam utilizadas fontes
publicas para extrair as amostras, facilitando e acelerando a reprodu¢do dos datasets.
Complementarmente, a disponibilidade do conjunto exato de dados, utilizado no traba-
lho, viabilizaria uma reproducio fidedigna da pesquisa. E importante ressaltar também
que devemos evitar fontes de dados antigas (e.g., datasets de 2012 — a API do Android
sofreu modificagOes significativas em 2015, por exemplo), pois ndo hé garantias que os
padrdes encontrados pelos modelos preditivos, em amostras antigas, sejam aplicaveis em
malwares atuais.

Dentre os trabalhos futuros, destacamos: analisar aspectos de reprodutibilidade
dos modelos de aprendizado de méaquina (e.g., bibliotecas e hiperparadmetros utilizados).
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