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Resumo. Neste estudo avaliamos 84 fontes de dados utilizadas para a
concepgdo de modelos de aprendizado de mdquina aplicados a detecgdo de
malwares Android, sendo 39 lojas de aplicativos, 30 datasets e 15 repositorios
de APKs. Verificamos que 68,75% dos trabalhos utilizam fontes de dados an-
tigas, mesmo existindo opgoes de fontes atuais. Também observamos que a
disponibilidade e a corretude dos registros das fontes de dados nem sempre sdo
condizentes com o informado e, consequentemente, podem impactar negativa-
mente a qualidade dos métodos de deteccdo de malwares.

1. Introducao

Para modelos de detec¢do de malwares Android, a atualidade dos datasets € importante
e pode impactar diretamente o desempenho da solugdo [Allix et al., 2015]. Como os
malwares Android possuem uma natureza dindmica, modelos de aprendizado de méquina
conseguem reconhecer um aplicativo malicioso atual somente se os dados de treino in-
cluirem informagdes sobre o comportamento de malwares atuais.

Na pratica, muitos datasets atuais sdo construidos a partir de datasets mais an-
tigos [Sharma and Rattan, 2021]], o que também representa um problema. Por exemplo,
o dataset Drebin-215 (disponibilizado em 2018) € constituido, na verdade, por um sub-
conjunto de dados do dataset Drebin, datado de 2012. O mesmo ocorre com diversos
outros conjuntos de dados, como o Android Botnet, formado por dados do Malware Ge-
nome Project, Contagio Mini Dump e VirusTotal. Além disso, hé datasets, como o CI-
ClnvesAndMal2019, que afirmam incluir dados atuais, de 2019, porém, contém apenas
caracteristicas de versoes bastante antigas (e.g., 2016 e inferior) da API do Android.

Neste trabalho temos como objetivos: (a) realizar um levantamento detalhado de
informacodes sobre a atualizacao e a disponibilidade de fontes de dados; e (b) investigar
as fontes de dados utilizadas na prética por trabalhos que propdem modelos de aprendi-
zado de maquina para detec¢do de malwares Android. Como contribui¢des resultantes
do desenvolvimento destes objetivos, podemos destacar: (a) catalogacado e classificacao
de 84 fontes de dados com relagd@o ao tipo, disponibilidade e atualizacdo; (b) avaliacdo e
discussdo sobre as fontes de dados utilizadas nas pesquisas de 35 trabalhos académicos;
(c) identificacdo de inconsisténcias na informacdo de atualizacdo das fontes de dados; e
(d) identificacao de obsticulos a reprodutibilidade dos trabalhos.

Em estudos similares, como o [Kouliaridis et al., 2020]], os autores limitam-se ao
estudo de 10 datasets, onde comparam caracteristicas como idade, tamanho, acesso (dis-
ponivel, indisponivel ou através de solicitacdo) e destacam a presenca de caracteristicas
como permissoes e intents em 30% dos datasets. O nosso estudo cobre um niimero mais



expressivo de fontes de dados (84) e investiga detalhadamente questdes relacionadas a
disponibilidade e atualizacdo das fontes utilizadas em estudos atuais.

O trabalho estd organizado como segue. Nas Se¢des[2|e[3] apresentamos as 84 fon-
tes de dados catalogadas e uma discuss@o sobre as fontes de dados utilizadas nos 35 tra-
balhos analisados, respectivamente. Finalmente, nas Segdes [ e[S] apresentamos questdes
sobre a atualizacdo das fontes de dados e as consideracdes finais, respectivamente.

2. Atualizacao e Disponibilidade das Fontes de Dados

O conjunto de dados analisado neste trabalho € composto por 84 fontes, sendo 39 lojas
de aplicativos Android, 30 datasets e 15 repositorios de Pacotes de Aplicacdo Android
(Android Application Pack ou simplesmente APKs). Essas fontes foram catalogadas a
partir: (a) da revisdo sistemadtica sobre deteccdo de aplicacdes maliciosas no Android
[Sharma and Rattan, 2021], (b) de 35 trabalhos selecionados para anélise (conforme deta-
lhado em [Soares et al., 2021b]]) e (c) dos 100 primeiros resultados da busca por “Android
Dataset” no Google Dataset Searc Kaggl e FigShar A relacdo completa e deta-
lhada das fontes estd disponivel na versao estendida do trabalho [Soares et al., 2021a].

As fontes foram classificadas, em relacdo a disponibilidade, em trés tipos: dis-
ponivel, indisponivel e restrito. Para realizar essa classificacao, foram utilizadas as duas
convencdes a seguir: Fontes nao localizadas sao aquelas ndo encontradas nos nossos
processos de busca, que foram (a) buscas web pelo nome da fonte e (b) verificacao de
todos os links retornados das duas primeiras paginas de resultado. As buscas, por cada
fonte de dados, foram realizadas por, no minimo, dois co-autores do trabalho. Fontes sem
acesso publico sdo aquelas sendo encontradas através das nossas buscas, isto é, o link da
fonte foi encontrado, mas na pagina (a) nao ha informagdes sobre como acessar os dados
(e.g., se é necessdrio enviar um e-mail, preencher um formuldrio ou solicitar previamente
algum tipo de autorizag@o) ou (b) é informado que a fonte ndo estd mais disponivel.

A classificacdo de uma fonte como disponivel significa que ela foi localizada e
seu acesso € publico, isto €, sem restri¢cdes (e.g., autorizacdo prévia ou credenciais de
acesso). As fontes nao localizadas ou sem acesso publico foram classificadas como indis-
poniveis, como € o caso do Malware Genome Dataset. Finalmente, todas as fontes que
exigem alguma autorizacio prévia (e.g., contato via e-mail ou formulério) ou credenci-
ais (e.g., login e senha) para o acesso foram classificadas como restritas. A classificagao
quanto a disponibilidade das fontes foi baseada no trabalho de [Kouliaridis et al., 2020],
que classifica 10 datasets.

As fontes que requerem solicitagdo de acesso, mas ndo responderam as
solicitacoes em 30 dias ou mais, como € o caso do The Drebin Dataset, e aquelas que
exigem credenciais mediante pagamento, como € o caso da Virus Total Malware Service
Intelligence, foram classificadas como indisponiveis.

2.1. Lojas de Aplicativos

As lojas (ou mercados) de aplicativos sdo plataformas que servem como meio de
distribui¢do de software para dispositivos moveis, como smartphones e tablets, baseados
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em Android. Essas lojas armazenam o APK de cada aplicativo disponibilizado por elas,
que ¢ utilizado para instalar o aplicativo nos dispositivos. O principal exemplo de mer-
cado de aplicativos Android é a Google Play Store, loja oficial para o sistema operacional
Android.

Das 39 lojas de aplicativos, 25 foram classificadas como disponiveis e destas, 84%
(21 delas) sdo atualizadas constantemente. As lojas disponiveis sdo aquelas que possuem
um site oficial acessivel e alguma forma (e.g., link) para o download dos APKs, como
€ o caso do mercado AndroidLista. Por outro lado, ha 14 lojas que classificamos como
indisponiveis por ndo terem um meio de acesso aos aplicativos. Na maior parte dos casos,
como o AndroidDrawer, hé problemas no acesso do site da loja — site nao abre ou retorna
erro. H4 casos de lojas, como a GFan, Anruan e 10086, onde os sites oficiais retornam
erro de servidor nao encontrado para diferentes navegadores web populares (e.g., Google
Chrome, Mozilla Firefox) e, foram classificadas como indisponiveis.

2.2. Datasets e Repositorios de APKs

A classificacdo quanto a atualizacdo dos datasets e repositorios de APKs foi realizada
utilizando intervalos de tempo ([2008-2012], [2013-2017] e [2018-2021]) para agrupar
os dados. As datas consideradas sao aquelas informadas nos estudos que originaram as
fontes ou nos sites delas. Se a data informada € 2015, como no caso do Wang’s Repository,
classificamos a atualizac@o da fonte como contida no intervalo [2013-2017]. Os detalhes
completos, de todos os repositorios e datasets, podem ser vistos em [Soares et al., 2021al.

Dos 45 datasets e repositorios, 25 sao disponiveis, 11 s@o restritos e 9 sao indis-
poniveis. Do total, 20 podem ser considerados como atualizados, isto €, estdo contidos
no intervalo de 2018 e 2021 (parametro utilizado neste estudo). Outra observacdo in-
teressante € o fato de a maioria das fontes consideradas disponiveis serem também as
mais atuais: 16 de um total de 25 tém atualizag@o entre 2018 e 2021, conforme pode ser
observado na Tabela

Um resumo do periodo de atualizacdo dos datasets e dos repositérios de APKs
classificados como disponiveis ou restritos pode ser visto no grifico da Figura |l Cerca
de 55% dessas fontes (conjunto das disponiveis ou restritas) t€ém atualizagdo entre 2018
e 2021, ou seja, mais da metade sdo consideradas recentes. As informacgdes de disponi-
bilidade e quantidade das fontes de dados dispostas por periodo de atualizacdao sugerem
haver uma tendéncia em tornar os dados publicos e de fécil acesso.

Ha alguns casos de fontes de dados disponiveis (e.g., CICMalDroid 2020) que
disponibilizam tanto datasets quanto repositorios de APKs. Outra caracteristica dessa
fonte € que ela € composta por amostras de malwares coletadas de diversas outras fontes:
VirusTotal, AMD, contagio, entre outras. Além do CICMalDroid 2020, outras fontes
também contém dados de diversas origens, como € o caso do Android Botnet e CIC-
AndMal2017.

3. Trabalhos e Fontes de Dados

Anteriormente, analisamos a reprodutibilidade de 35 artigos cientificos
[Soares et al., 2021b]]. Neste trabalho, realizamos uma analise das 31 fontes de da-
dos utilizadas pelos trabalhos, das quais 11 sdo lojas de aplicativos e 20 sdo datasets ou
repositorios de APKs.



Tabela 1. Datasets e Repositorios de APKs: Atualizacao e Disponibilidade

Datasets e Repositorios de APKs Atualizacao Acesso
Ether Malware Analysis Dataset [2008-2012]
Contagio Malware Dump, CIC-AAGM2017, MudFlow, Android Botnet, [2013-2017]
MODroid, GaziBenignApp, Heldroid

Contagio Mobile, Android Permissions Dataset, VirusShare,
CICInvesAndMal2019, TheZoo, AndroMalShare, Koodous, Drebin-215,
Dataset of Android Permissions, CICMalDroid 2020, Disponivel
Android Malware and Normal Permissions Dataset, [2018-2021]
Android Malware and Benign Application Dataset,

PARUDroid, Comodo Cloud Security Center, Wang’s Repository,
Drebin4000 and AMD6000

MobileSandbox project (MobWorm) Atualizacdo Nao Encontrada
CIC-AndMal2017, AndroZoo, Andro-AutoPsy, Andro-Dumpsys,
Andro-Profiler, Andro-Tracker

[2013-2017]

Restrito

UpDroid, Contagio Mini Dump, COVID19 Apps, CCCS-CIC-AndMal-2020 [2013-2018]

DroidKin Atualizacdo Nao Encontrada

The Drebin Dataset, Android Malware Genome Project [2008-2012]

Android PRAGuard Dataset, PlayDrone Project [2013-2017]

McAfee, Inter-Component Communication (IcRE) Repository, Indisponivel
New Malware Families 2015, Virus Total Malware Service Intelligence, Atualizacdo Nao Encontrada

Kharon Malware Dataset

Os repositorios de APKs estdao em jtdlico. Fontes que disponibilizam tanto data-
sets quanto repositorios de APKs estao em negrito.

3.1. Lojas de Aplicativos

As lojas de aplicativos sdo comumente utilizadas como fonte de aplicativos benignos
para compor os datasets [Wang et al., 2019]. Em 21 dos 35 trabalhos analisados, os
datasets tém dados oriundos de lojas, como Google Play Store, SlideME e PandaApp.
Do total de 11 lojas, 8 foram classificadas como disponiveis e todas, exceto a SlideME
(http://slideme.org/), sdo atualizadas constantemente. A disponibilidade deta-
lhada dessas e das demais lojas pode ser vista em [Soares et al., 2021a]. A SlideME in-
cluiu um aplicativo novo pela ultima vez em 2019, mas em 2021 atualizou um aplicativo
da sua loja.

A disponibilidade e atualiza¢do da maioria das lojas pode sugerir que os dados
utilizados pelos trabalhos sdo atuais e de fécil acesso. Infelizmente, todos os trabalhos
falham em relacdo ao acesso, pois nao fornecem os dados necessarios sobre os aplicativos,
como os nomes e versoes, que sao fundamentais para a reprodutibilidade dos trabalhos.

3.2. Datasets e Repositorios de APKs

Dos 20 datasets e repositorios de APKs, 45% foram classificados como disponiveis, 40%
como indisponiveis e 15% como acesso restrito. E interessante observar que 65% dos
trabalhos utilizam pelo menos uma das 8 fontes indisponiveis.

Considerando os 16 trabalhos mais recentes, publicados de 2018 a 2021, podemos
verificar a atualizacdo e a disponibilidade das fontes de dados na Figura |I} Como pode
ser observado, 12 dos 16 trabalhos citam alguma fonte de dados atual (em relagdo aos
seus respectivos anos de publica¢ao) disponivel ou restrita. Entretanto, todos os trabalhos
utilizam pelo menos uma fonte de dados com atualizacao entre 2012 e 2016. Consequen-
temente, podemos concluir que nenhum desses trabalhos utiliza um conjunto de dados
atualizado, pois todos os datasets contém também dados de fontes defasadas, i.e., anti-
gas.
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Figura 1. Atualizagao e Disponibilidade das Fontes de Dados Utilizadas

4. Atualizacao das Fontes de Dados

Um ponto a ser analisado acerca das datas das fontes € a possibilidade de diferenca entre
as datas informadas nos trabalhos ou sites e as datas das APIs presentes em determinada
fonte de dados. Esse é o caso das fontes CIC-InvesAndMal2019% e CICMalDroid202(F]

As fontes de dados CIC-InvesAndMal2019 e CICMalDroid2020 foram analisadas
quanto as versoes das APIs da seguinte maneira: (i) primeiramente, o download dos APKs
de cada uma delas foi realizado; (ii) depois disso, um algoritmo que seleciona os APKs
vdlidos foi executado sobre os dados, pois hd alguns arquivos APK corrompidos (i.e.
mal formados, impossiveis de serem analisados); (iii) por fim, foram verificadas as APIs
presentes nos arquivos validos.

O CIC-InvesAndMal2019 teve os dados coletados de 2012 a 2019 e, portanto, tem
2019 como ano de atualizacdo. A questdo é que essa fonte contém APIs de versdes de
antes de 2012 e ndo contém nenhuma API de 2019. Ou seja, o CIC-InvesAndMal2019 é
considerada uma fonte de 2019, mas nao contém dados de APIs de 2019 (a mais recente
¢ de 2016). J4 no caso do CICMalDroid2020, foi verificada a presenca de dados de
aplicacdes de APIs atuais, mas a grande maioria destas sdo aplicacdes benignas. Este
também € um problema, pois por mais que seja verdade que a fonte contenha dados de
APIs atuais, ela continua sendo desatualizada quanto as aplicacdes malignas, que sdo a
parte mais importante quando o contexto € o uso desses dados para detec¢ao de malwares
e aprendizado de mdquina.

“https://www.unb.ca/cic/datasets/invesandmal2019.html
Shttps://www.unb.ca/cic/datasets/maldroid-2020.html
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5. Consideracoes Finais

As principais conclusdes do nosso estudo podem ser separadas de acordo com as duas
andlises realizadas: (a) panorama das 84 fontes de dados e (b) uso das fontes de dados
por parte dos 35 trabalhos. Com relacdo a andlise (a), onde foram considerados aspectos
de atualizagc@o e disponibilidade de 84 fontes de dados, as principais conclusdes sdo:
(1) a maioria (59,52%) das fontes de dados s@o disponiveis (aproximadamente 55% dos
datasets e repositorios de APKs e 64% dos mercados de aplicativos Android); e (ii) existe
uma tendéncia em tornar as fontes de dados disponiveis, pois quanto mais atual o periodo
de tempo analisado, maior a quantidade de fontes disponiveis.

Ja quanto a anélise (b), podemos concluir que as fontes de dados desatualizadas
e indisponiveis ainda sdo bastante utilizadas em pesquisas atuais da area. Esse fato é um
problema, pois um modelo de aprendizado de maquina ndo pode garantir a identificacao
de uma nova linhagem de malware que nédo é representada no conjunto de dados de trei-
namento [Allix et al., 2015]]. A atualizacdo regular de datasets e a proximidade historica
destes conjuntos de dados sdo fundamentais para a minimizar as ameagas a validade des-
tes estudos.

Como trabalhos futuros podemos destacar: (a) analisar as versoes das APIs pre-
sentes nas fontes de dados para validar a atualizacdo; (b) realizar o mapeamento de relacdo
de origem entre as fontes de dados para verificar o quao novas as fontes sao; (c) avaliar o
impacto de datasets de diferentes periodos nos modelos de detec¢do de malwares; e (d)
analisar as fontes de dados de acordo com a possibilidade de acesso as versoes antigas
das aplicagdes.
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