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Resumo. Atualmente, a detec¢do de malwares Android é realizada, majorita-
riamente, através de modelos de aprendizado de mdquina. O problema é que
a maioria dos modelos desenvolvidos tém sido treinados com conjuntos de da-
dos defasados (e.g., de 2012). Nosso objetivo é coletar evidéncias iniciais para
demonstrar o impacto de diferentes datasets no desempenho de modelos prediti-

vos. Para isto, utilizamos conjuntos de dados de diferentes periodos temporais,
isto é, de 2012 a 2021.

1. Introducao

O sistema Android € atualmente um alvo frequente de aplicacdes maliciosas (malwares).
Estudos apontam que modelos de apredizagem de maquina (machine learning) conse-
guem detectar malwares com uma acurdcia acima de 90% [Sharma and Rattan, 2021].
Contudo, os malwares aumentam em nimero e sofisticacdo, exigindo atualizacdo e de-
senvolvimento de novos modelos [Sahay et al., 2020].

Como modelos de machine learning aprendem com os dados de entrada, o desem-
penho (i.e., capacidade preditiva) destes € impactado fortemente pelos datasets (conjunto
de dados) utilizados para treino [Allix et al., 2015]. Ainda assim, a maioria das solucdes
aplicadas a deteccdo de malwares utiliza datasets antigos (e.g., The Drebin Dataset, de
2012) ou defasados (e.g., caracteristicas de APIs antigas) [Soares et al., 2021b].

Levantamos a hipétese de que ao treinarmos modelos de machine learning com
um dataset defasado, estes ndo irdo apresentar o mesmo poder preditivo para conjuntos de
dados atuais. Dentre os diversos indicios que corroboram a hipétese, podemos destacar:
a evolucgdo das APIs dos aplicativos Android (da versdao 1 em 2008 a versdo 31 em 2021);
a constante evolucdo e sofisticacio do comportamento dos aplicativos maliciosos; € o
aumento expressivo na quantidade de malwares.

Com o objetivo de verificar a hipdtese levantada, neste trabalho propomos um
experimento para a andlise do impacto no desempenho de um modelo de aprendizagem
de méquina, a partir de conjuntos de dados de diferentes periodos de tempo (i.e., mais
antigos e mais atuais). Para a construcdo do modelo, escolhemos o algoritmo Random
Forest [Breiman, 2001] por ser um dos mais utilizados na detec¢ao de malwares Android
[Sharma and Rattan, 2021].

As contribui¢des do trabalho podem ser resumidas em: (a) caracterizagdo do im-
pacto da utilizacdo de uma mesma configuragao de um modelo, adequado a um conjunto



de dados defasados, em datasets recentes; e (b) identificacdo de dados duplicados em
datasets amplamente utilizados na literatura, bem como demonstracio dos efeitos desses
dados nos modelos de aprendizado de méaquina.

O trabalho esta organizado como segue. Nas Secdes 2, 3 e 4 apresentamos 0s
datasets, o modelo e os resultados, respectivamente. Na Secdo 5 discutimos a atualidade
dos dataset e, finalmente, na Secdo 6 apresentamos as consideragdes finais.

2. Datasets

Os 4 (quatro) datasets utilizados, selecionados a partir do levantamento apresentado em
[Soares et al., 2021b], sdo apresentados na Tabela 1. Para a selecdo dos datasets, utili-
zamos dois critérios: (1) o mais popular na literatura, naquele ano, e (2) os que estavam
publicamente disponiveis. Selecionamos entao, conjuntos de dados com o intervalo de 3
anos (2012, 2015, 2018 e 2021).

Tabela 1. Datasets

Com Duplicatas Sem Duplicatas
Datasets Data Permissoes | Permissoes apos limpeza
Benignos | Malignos | Benignos | Malignos
Drebin-215 2012 9.476 5.560 5.539 1.720 114 113
Androcrawl 2014-2015 | 139.670 23.313 138.867 23.247 61 58
AndroidMalwareNormal 2018 18.850 9.999 16.698 7.026 173 173
DefenseDroid 2021 5.975 6000 3.146 4.579 1.490 134

Conjuntos de dados como o o Drebin-215 e Androcrawl contém caracteristicas
como permissdes, chamadas de API e intencdes. Entretanto, como o objetivo €
utilizar apenas permissdes, pois sdo as caracteristicas mais relevantes e utilizadas
[Sharma and Rattan, 2021], removemos as demais caracteristicas. Ao final do processo
de limpeza e selecdo de apenas permissdes, os datasets Drebin-215, Androcrawl, An-
droidMalwareNormal e DefenseDroid ficaram com 113, 58, 173 e 134 permissoes, res-
pectivamente.

A preparacdo dos dados é um conjunto de etapas fundamentais para me-
lhorar e adequar o conjunto de dados ao algoritmo de aprendizado de mdaquina
[Zheng and Casari, 2018]. Por exemplo, a preparag¢do pode evitar ruidos nos dados (e.g.,
como no caso do Androcrawl dataset, que continha todos os valores com formato tex-
tual e apresentava valores invélidos) que poderiam causar erros nos cédlculos do mo-
delo por ndo estarem em um formato numérico ou por apresentarem valores faltantes
[Qi et al., 2018]. A preparacdo dos 4 datasets incluiu a exclusdo de caracteristicas (e.g., a
permissdo SET_WALLPAPER, duplicada no Drebin-215) de forma a auxiliar o modelo a
realizar seus cdlculos.

No dataset Androcrawl identificamos trés permissdes com apenas valores “0”
(RECEIVE, MESSAGE, SEND) e com 10.262 exemplos de aplicativos Android com va-
lores invalidos (i.e., “?”’). Para que o dataset nao sofresse uma reducao significativa nos



exemplos de aplicativos caso removéssemos cada registro com valores faltantes, essas trés
permissoes foram removidas.

No DefenseDroid removemos um conjunto de 1.356 features, incluindo duplicatas
e permissdes que ndo fazem parte da lista de permissdes do Android', resultando em um
dataset de 134 permissdes. No caso do AndroidMalwareNormal, foram removidas apenas
as caracteristicas “Category” e ‘“Package”, que ndo sdao permissoes.

O que mais nos chamou atencao na etapa de preparagdo dos dados foram os exem-
plos de aplicativos Android duplicados. Ha 7.777, 5.125, 4.250 e 869 duplicadas nos
datasets Drebin-215, AndroidMalwareNormal, DefenseDroid e Androcrawl, respectiva-
mente. Os exemplos duplicados em datasets podem impactar no desempenho dos algorit-
mos de aprendizado de maquina, podendo levar ao overfitting e enviesamento do modelo
[Zhao et al., 2021]. Removemos também todas as duplicatas, mantendo apenas a primeira
ocorréncia.

Os dados originais, que passaram pelo processo de limpeza e correcao, bem como
os conjuntos de dados resultantes e suas andlises exploratorias, utilizados neste traba-
lho, estdo disponiveis em https://github.com/Malware-Hunter/Dataset—
Matters.

3. Modelo RandomForest

O algoritmo RandomForest é baseado em diversas arvores de decisdo utilizadas em amos-
tras de dados selecionadas aleatoriamente. A partir das previsdes de cada arvore € seleci-
onada a melhor solu¢@o por meio de votagao.

Os dados de cada um dos 4 datasets foram separados em trés partes, sendo 40%
para treino, 30% para validacdo e 30% para teste. Além disso, devido a diferenca da
amostragem dentre datasets, resolvemos padronizar para o menor conjunto. Isto reduz
a probabilidade de que um dataset aprenda mais que outro por conta da quantidade de
amostras de aplicativos. Para isso, selecionamos a menor quantidade de cada classe entre
todos os datasets (3.146 benignos e 1.720 malignos) e a padronizamos como quantidade
total de exemplos fornecidos ao conjunto de treino nos 4 conjuntos de dados. Assim, o
impacto da diferenca da quantidade de exemplos treinados em cada dataset no desempe-
nho do modelo € anulado. Utilizamos o pardmetro random_state=42 para selecionar
os mesmos conjuntos de dados em cada particdo e ndo modificar os resultados a cada
treino.

Como o nosso objetivo € classificar aplicativos entre benignos e malignos, consi-
derando conjuntos de dados desbalanceados, utilizamos a métrica ROC-AUC (ou curva
ROC). A curva ROC é uma métrica de avaliagdo que descreve a capacidade do modelo de
distinguir entre duas classes (benignos e malignos), onde € necessdrio calcular as proba-
bilidades de cada observagao (exemplo de um aplicativo) pertencer a uma classe. O valor
de ROC-AUC varia de 0,0 até 1,0, onde o 0,0 representa um modelo que erra todas as
predicdes e 1,0 indica um teste perfeito de predigdo.

'"https://developer.android.com/reference/android/Manifest.permission



3.1. Otimizacao do modelo

O experimento consiste em analisar o desempenho de um modelo, configurado para um
dataset defasado, em conjuntos de dados mais recentes. O dataset de referéncia selecio-
nado foi o Drebin-215 (de 2012).

Primeiramente, foi necessario balancearmos os dados de treino a fim de nivelar a
propor¢ao entre exemplos de aplicacdes benignas e malignas, pois como a classe majo-
ritaria (benignos) estd presente em excesso, isso pode ocasionar em overfitting no algo-
ritmo, fazendo com que o modelo acabe errando muitos exemplos da classe minoritdria
(malignos).

Com o conjunto de dados de treino balanceado, treinamos o classificador Random-
Forest com seus parametros default (i.e., parametros padrao fornecidos pela biblioteca do
scikit-learn ?) e o validamos com dados desbalanceados para aproximar o teste de um caso
real. Com isto, obtivemos um resultado de 89,47% de ROC-AUC, e com uma garantia
maior de ndo incluir viés no modelo.

O passo seguinte no desenvolvimento de um modelo € ajustar os hiperparametros
do algoritmo, pois eles impactam nas taxas de detecgao [Probst et al., 2019]. Utilizamos a
fungdo RandomizedSearchCV da biblioteca scikit—learn 3. O espago de busca
dos hiperparametros, bem como a combinac¢do 6tima de valores encontrada para esse
experimento estdo descritos na Tabela 2. O resultado do modelo otimizado no dataset
baseline Drebin-215, utilizando o treino balanceado, foi de 89,58% de ROC-AUC.

Tabela 2. Hiperparametros do modelo RandomForest

Hiperparametro Padrao Intervalo de busca RandomizedSearchCV
n_estimators 100 200 : 2000 1.800
min_samples_split 2 2,5e10 2

min_samples_leaf 1 1,2e4 1

max_features auto auto e sqrt auto

max_depth None 10: 110 e None 20

bootstrap True True e False False

4. Resultados

A partir dos resultados apresentados na Tabela 3, podemos concluir que o modelo con-
figurado para o Drebin-215 obteve resultados muito baixos nos datasets Androcrawl e
AndroidMalwareNormal. Isso se deve ao fato desses conjuntos de dados conterem carac-
teristicas ndo relevantes aos célculos do algoritmo, prejudicando a capacidade preditiva
do modelo. Isto, por si s6, ja corrobora parcialmente a nossa hipétese: € pouco efetivo
treinar um modelo com datasets defasados e aplica-lo, posteriormente, a datasets atuais.
O dataset impacta de forma significativa no desempenho do modelo.

Além disso, podemos observar que as duplicatas também podem causar impacto
no desempenho do algoritmo. Elas podem levar o modelo ao enviesamento, pois ao ser

https://scikit-learn.org/stable/modules/generated/sklearn.ensemble.
RandomForestClassifier.html

Shttps://scikit-learn.org/stable/modules/generated/sklearn.model_
selection.RandomizedSearchCV.html



Tabela 3. Resultados do modelo RandomForest

ROC-AUC
Dataset
Com duplicata | Sem duplicata
Drebin-215 (2012) 94,37% 89,58%
Androcrawl (2014/2015) 55,80% 54,39%
AndroidMalwareNormal (2018) 55,80% 50,47%
DefenseDroid (2021) 84,61% 84,85%

testado com um conjunto de dados que contenha exemplos de aplicativos que 0 mesmo ja
treinou, ele saberd predizer corretamente [Zhao et al., 2021]. Portanto, eliminar duplica-
tas é fundamental para treinar um modelo de deteccao de malwares.

Na prética, o desempenho do modelo decaiu em 4,79% para o dataset Drebin-215
com e sem duplicatas. Como o Drebin-215 continha mais de 50% de exemplos dupli-
cados, o modelo poderia estar enviesado. Com a remog¢do das duplicatas, temos uma
garantia maior de termos um modelo que ndo sofre de enviesamento.

As duplicatas no dataset AndroidMalwareNormal também impactaram o desem-
penho do modelo (em 5,33%). Assim, como no caso do Drebin-215, a reducao no resul-
tado, em parte, pode ter sido causada pelo enviesamento e pela reducdo significativa de
exemplos de aplicativos. Ja no caso do dataset DefenseDroid, apesar de possuir 35,49%
de dados duplicados, o impacto no resultado do modelo foi insignificante. Isso ocorre pelo
fato de uma boa parcela das permissoes do dataset serem classificadas como relevantes
para a deteccdo de malwares [Li et al., 2018, Assolin et al., 2021].

5. Discussao

Existe uma questdo bastante peculiar com relagcdo a atualidade dos dados dos datasets.
Inicialmente assumimos que a data do dataset é a mesma da coleta dos dados. Entretanto,
durante nossas anélises, identificamos que existe uma probabilidade de que os dados se-
jam mais antigos do que o esperado (e.g., do que o informado no dataset). Esse problema
ocorre quando os datasets possuem dados de versdoes de APIs muito antigas e nao pos-
suem nenhum dado de versdes das APIs do Android (e.g., versao da API do mesmo ano
de criacdo do dataset ou do ano anterior). Isto pode ocorrer por diferentes razdes, como
discutimos detalhadamente em outro trabalho [Soares et al., 2021a]. Por exemplo, é co-
mum os autores compilarem datasets a partir de outros datasets previamente existentes
(e mais antigos). Consequentemente, as caracteristicas dos aplicativos (e.g., permissoes,
chamadas de API) acabam sendo defasadas.

6. Consideracoes Finais

Nesse artigo, avaliamos o impacto de datasets de diferentes datas no desempenho de
um modelo baseado no algoritmo RandomForest. O experimento consistiu em treinar e
configurar o modelo para o dataset Drebin-215 e avaliar seu desempenho em datasets
mais recentes, utilizando todas as permissodes presentes nos conjuntos de dados.

Os resultados obtidos indicam que ha uma forte relacao entre o dataset e o desem-
penho do modelo. Simplesmente utilizar um dataset defasado nao significa que o modelo



ird performar bem com datasets mais atuais. Primeiro, os datasets podem conter carac-
teristicas distintas, o que vai levar o modelo a resultados diferentes do esperado quando
este for treinado com dados defasados. Segundo, diferentemente dos datasets defasados,
datasets recentes podem incorporar conjuntos de caractetisticas das novas versoes das
APIs do Android, que ndo existiam anteriormente, impactando o desempenho dos mode-
los. Portanto, para detectarmos malwares atuais, € fundamental o treinamento dos novos
modelos com dados atuais.

Como trabalhos futuros, podemos destacar: (a) a criacdo de um dataset com dados
atuais, pois os que existem na literatura ndo contemplam as tltimas versdes das APIs do
Android e ndo incorporam amostras significativas de aplicativos maliciosos e benignos
de 2020 e 2021; (b) investigar extensivamente os enviesamentos causados pelos dados
de datasets existentes (e.g., registros duplicatas); e (c) investigar questoes relacionadas a
rastreabilidade das amostras dos datasets.
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