Uma andlise das vulnerabilidades de seguranca do Kubernetes
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Resumo. Os orquestradores de contéineres vém ganhando mais utilizadores a
cada ano, sendo utilizado nas infraestrutura de pequenas e grandes empresas.
Atualmente, o Kubernetes é o orquestrador mais utilizado e apresenta uma ar-
quitetura de gerenciador e trabalhadores. O uso de diversos recursos normal-
mente aumenta a superficie de ataque, sendo assim, é possivel explorar vulnera-
bilidades para atacar o cluster. Este artigo tem por objetivo fazer uma andlise
das principais vulnerabilidades do Kubernetes, relacionando as vulnerabilida-
des e os componentes de um sistema de orquestragdo.

1. Introducao

Os orquestradores de cont€ineres possuem diversos componentes, podem tanto realizar o
servi¢o de front-end quanto de back-end [Marathe et al., 2019], balanceando o volume
de trabalho entre diversos nds. E possivel oferecer servicos de diversas maneiras, e.g.,
Infrastructure as a Service (1aaS), Load Balance as a Service (LBaaS), Software as a
Service (SaaS), etc. A orquestragdo, conjuntamente aos contéineres, oferece uma consi-
deravel gama de servigos a serem ofertados.

Neste trabalho o orquestrador a ser analisado é o Kubernetes, o qual € o que apre-
senta melhores resultados com relacdo a eficiéncia, utilizacdo de hardware, etc. [Mercl
and Pavlik, 2018]. Além disso, o Kubernetes tem sido utilizado em diversas pesqui-
sas na academia, ndo somente em relacdo a seguranca, mas como também desempenho.
Este orquestrador possui diversos recursos para facilitar o desenvolvimento de aplicagdes,
aprimorar a seguranca e eficiéncia, escalabilidade do sistema, replicabilidade, etc. [Ku-
bernetes, 2021]. Porém, com estes diversos recursos a superficie de ataque aumenta, com
uma superficie de ataque expressiva, a dificuldade em garantir a segurancga do sistema é
maior.

Este artigo estd organizado em cinco secdes, na Secdo 2 € explicado o funciona-
mento do Kubernetes com uma vis@o geral dos seus principais componentes. Na Se¢do 3
busca dar entendimento ao que € uma vulnerabilidade no sistema e como poder ser clas-
sificada. Aplicando os conceitos visto na Secao 2 e na Secao 3, é possivel entender como
sdo exploradas as vulnerabilidades num cluster, na Secao 4.

2. Kubernetes

O Kubernetes ¢ um dos orquestradores mais utilizados atualmente em diversas empresas,
em entrevista com 500 profissionais de tecnologia, 88% destes afirma que utiliza o Ku-
bernetes em sua empresa [Red Hat, 2021]. Possui diversos componentes, os quais, cada



um realiza sua funcdo com o objetivo final de oferecer eficiéncia e boa usabilidade de
recursos para algum sistema.

Os recursos disponiveis oferecem facilidades para administrar as aplicagdes de
forma que um ser humano nao precise dedicar seu tempo a algo que foi automatizado.
Os nés podem ser tanto maquinas fisicas como virtuais, e existem dois tipos de né em
um cluster Kubernetes, o controlador e o trabalhador. Além disso, o0 Kubernetes introduz
o conceito de pod o qual € a menor unidade de desenvolvimento em um cluster que €
possivel criar e gerenciar [Kubernetes, 2021], este isola os cont€ineres e cada um contém
um namespace proprio. O né controlador possui acesso ao painel de controle do cluster,
e este possui diversos componentes dentro, sendo o servidor de Application Program-
ming Interface (API), etcd para armazenamento dos dados do cluster, escalonador € um
controlador para nods, processos, endpoints € dos dados de contas [Kubernetes, 2021].

O servidor da API ird expor o cluster para alguma rede, podendo ser interna ou
externa. Esta serd responsdvel por orquestrar todas as operagdes do cluster [Shamim et al.,
2020], e.g., inser¢do de um novo pod em um no.
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Figura 1. Diagrama da arquitetura de um cluster Kubernetes

Na Figura 1 exemplifica-se a arquitetura de um cluster Kubernetes, possuindo
uma unica maquina fisica e duas maquinas virtuais servindo como n6 controlador e traba-
lhador. E possivel notar que os nés sio unidos por uma rede interna do cluster, isto serve
para que cada n6 se conheca mutuamente e possam trocar informacoes.

O trabalho dos balanceadores de carga nesta rede interna € direcionar o trafego
de trabalho para os diversos pods e contéineres. O trafego € recebido pelo balanceador
de carga no né controlador e este é repassado para os demais nds, € os pacotes envia-
dos realizam a mesma rota que os recebidos [Takahashi et al., 2018]. Assim, a rota de
comunicacao sempre € a mesma e sempre passa por alguns componentes especificos.

As politicas do Kubernetes servem para garantir mais seguran¢a ao cluster im-
pondo regras. Para aprimorar a seguranca da rede do cluster é possivel implementar
politicas de seguranca de rede, como restringir os Internet Protocols (IPs) com os quais
determinado nd, pod ou contéiner pode se comunicar [Shamim et al., 2020]. Uma politica
de seguranca € importante para que limite-se a superficie de ataque do contéiner, preve-
nindo que acodes indesejadas sejam realizas por atacantes.



3. Vulnerabilidades

Segundo [MITRE (CVE Terminology), 2021] uma vulnerabilidade pode ser definida
como uma falha no software, hardware, firmware ou um componente do servigo, resul-
tando em uma fraqueza que seja possivel explorar causando um impacto negativo. Sendo
assim, a vulnerabilidade pode ser um erro do desenvolvedor da aplicagcdo, ou até uma
falha na linguagem utilizada.

As vulnerabilidades podem surgir em qualquer tipo de equipamento, desde dis-
positivos fisicos, virtuais, etc. Vulnerabilidades apresentam riscos aos sistemas, como
podem ser exploradas por ameacas ao sistema, as ameacas normalmente utilizam as vul-
nerabilidades para causar dano ou perda [Nyanchama, 2005]. Sendo assim, as vulnerabi-
lidades nao devem ser ignoradas, e sua busca deve ser constante, visto que o risco existe
e terd impacto.

A Common Vulnerabilities Exposure (CVE) € definida como um erro de configuragcao
num software que habilita o acesso de informagdes e recursos do sistema [Kronser, 2020].
Logo, a CVE sera atribuida a uma ou mais tecnologias, tanto empresariais como de codigo
aberto. Além disso, as Common Weakness Enumeration (CWE) classificam as CVEs em
determinadas categorias também criadas pelo MITRE, as quais sdao de ordem maior que a
CVE.

4. Vulnerabilidades exploradas em cluster Kubernetes

O Kubernetes possui diversos recursos oferecidos a serem utilizados. Porém, com o amplo
uso destes recursos a superficie de ataque do cluster tende a aumentar. Exemplificando,
[David and Barr, 2021] explora o recurso de balanceamento de carga e auto replicacao do
Kubernetes para realizar um ataque de negacao de servico.

O Kubernetes adota um sistema de IP-per-pod, isto significa que cada pod possuira
um IP unico, e os cont€ineres dentro de cada pod compartilham o mesmo namespace [Ku-
bernetes, 2021]. Com esta caracteristica, o risco de interceptagdo de mensagens se torna
maior, uma vez que se encontram no mesmo namespace, € como abordado na Se¢ao 2, o
caminho dos pacotes na rede é o0 mesmo.

A exposi¢do da API do Kubernetes para a Internet acaba gerando uma ameaga,
uma vez que o servi¢o pode estar comprometido, e caso ndo possua politicas de seguranca
rigidas, a integridade do cluster pode ser comprometida. Além disso, utilizando uma
politica de seguranca ineficaz de um pod, na qual esta permita execucao com privilégio
de administrador, o invasor pode ter mais facilidade para garantir a persisténcia do ataque.

Os contéineres podem estar executando uma aplicacao vulneravel, ou até um mal-
ware [Shamim et al., 2020], logo, uma politica de seguranga consistente evita que afete
todo o cluster. O cluster possui uma rede interna, com isso, o ataque Server Side Request
Forgery (SSRF) acaba sendo efetivo. Este ataque possui como caracteristica principal
acessar maquinas dentro de uma rede interna. A CVE-2020-8555 descreve um ataque
SSRF no controlador do gerenciador, possibilitando revelar informacdes sensiveis.

As vulnerabilidades de um cluster podem ser exploradas nos seus diversos com-
ponentes. Na Tabela 1 sdo apresentadas vulnerabilidades listadas pelo MITRE e também
nao listadas, relacionando a exploragdo delas em alguns componentes de um cluster Ku-
bernetes. Sendo na Tabela 1: SR: Seguranca de rede; SH: Seguranc¢a do hospedeiro; SM:



Seguranca do mecanismo do contéiner; SI: Seguranca da imagem do contéiner; e NA:
Nao se aplica.

Tabela 1. Tabela relacionando algumas vulnerabilidades listadas no repositorio
CVE e também outras nao listadas.

Pod Controlador | Load balancer APIL

Autenticacdo incorreta SR SR NA SR
Permissio indevida SM, SR SR NA SI, SM
Revela‘?asoeg:ﬁ‘/‘;f;’rm“g"“ SH,SM | SH,SM, SI NA SM, SR

Manejo incorreto de erros NA SM NA NA

Validagdo imprépria de entrada NA SI, SR SH, SR NA

Alocagdo sem limites SH. SI NA SH NA

de recursos
Erro de configuracdo SR, SH, SM NA SR, SM NA
Movimento lateral SR, SM SR, SH NA NA

O impacto € em relacdo a seguranca da rede, hospedeiro, mecanismo do contéineres
e da imagem dos conté€ineres [Jensen and Miers, 2020]. A relacio entre a vulnerabilidade
em determinado componente impacta na seguranga de forma distinta.

4.1. Erros de configuracao

Um cluster possui diversos componentes que podem ou nao serem adicionados para di-
versos fins. Além de mais componentes normalmente aumentarem a superficie de ataque,
a correta configurac@o destes se torna mais trabalhosa, visto que, s3o muitos detalhes a
atentar-se. Dos incidentes de seguranca do Kubernetes, 59% foram causados devido a er-
ros de configuracdo [Red Hat, 2021]. Nota-se, que os erros de configura¢do sdo comuns, e
também danosos ao cluster, uma vez que € tratado como uma vulnerabilidade no sistema.

Configurar politicas de seguranca ¢ um meio de aprimorar a seguranga do clus-
ter, mas podem ocorrer diversos erros durante a configuracdo que geram ameacas ao
cluster [Budigiri et al., 2021]. Durante a configuracdo de uma politica de rede pode
ocorrer erros de especificacdo de nomes de pods, tornando uma comunicacio insegura e
ameacgando a seguranga do cluster. Uma pequena falta de atencdo como esta pode acabar
por comprometer toda as informac¢des de uma organizagao.

Um caso em que atacantes exploraram erros de configuracdo, foi em ambientes
Argo, que utiliza o Kubernetes. Alguns ambientes Argo permitiam que qualquer um
executasse codigo arbitrario no ambiente de execucdo [Robinson and Fishbein, 2021].
Sendo assim, os atacantes utilizaram os recursos computacionais destes ambientes para
mineragao de criptomoedas.

4.2. Movimento lateral

Depois que um atacante que comprometa uma rede de computadores, ele pode gradual-
mente expandir o ataque por mais maquinas, por meio do movimento lateral [Wilkens
et al., 2019]. O movimento lateral normalmente possui como alvo uma rede interna de
alguma corporacao, na qual € possivel invadir computadores de funciondrios, banco de
dados, servidores, etc.

A Figura 2 exemplifica um movimento lateral num cluster Kubernetes de forma
superficial. O atacante possui acesso a um contéiner, e€.g., por meio de uma vulnerabili-
dade numa aplicacdo web, e entdo expande seu ataque para os outros nds na rede.
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Figura 2. Exemplo de movimento lateral dentro de um cluster Kubernetes

A comunicag¢do do Kubernetes € realizada na arquitetura IP-per-pod. Os contéineres
dentro de cada pod compartilham a mesma pilha de rede, comunicando-se via localhost.
Sendo assim, um contéiner comprometido e conectado a rede possui acesso aos outros
contéineres no mesmo namespace [Minna et al., 2021]. Um contéiner comprometido
pode ndo ter muita informacdo, porém, ao acessar outro, este pode conter informagdes
sensiveis ou privilégios que possibilitem ao atacante invadir outros pods ou até mesmo
outros nos.

Um ataque que ganhou visibilidade foi o ”Azurescape”, o qual um atacante exe-
cutava um contéiner com uma imagem maliciosa, nesse caso, explorando a CVE-2019-
5736. A partir disto monitorava o trafego de rede no controlador dos nés, para capturar
uma chave de autorizacio, que entdo era possivel conseguir acesso remoto com permissao
de administrador ao servidor da API do Kubernetes [Seals, 2021].

S. Consideracoes & Trabalhos futuros

O Kubernetes é considerado um dos orquestradores com mais recursos atualmente. Este
nimero expressivo de recursos aumenta sua superficie de ataque. As vulnerabilidades
podem ser exploradas nos mais diversos locais do cluster, afetando a integridade da rede,
ou até comprometendo o né gerenciador.

As politicas de seguranca podem evitar diversos ataques, e.g., SSRF, mas quando
mal configuradas podem gerar vulnerabilidades ao cluster. Ou até roubo de recursos com-
putacionais, como descrito na Subse¢do 4.1. O impacto do ataque pode ser maior caso
o0 atacante consiga realizar o movimento lateral pela rede afetando os outros cont€ineres.
Como no caso visto na Subsec¢do 4.2, onde um atacante conseguia acesso de administrador
ao servidor da API do Kubernetes. Sendo assim, focou-se mais nestas duas vulnerabili-
dades, pois, sd@o as mais comuns de ocorrerem em ambientes reais, € 0 movimento lateral
€ muito caracteristico do cluster Kubernetes devido a sua comunicag¢do interna.

Os trabalhos futuros incluem a implementa¢do de um cluster Kubernetes para
testar a superficie de ataque das vulnerabilidades descritas neste trabalho e outras. Os
resultados devem ser analisados para identificar o impacto destas no funcionamento do
cluster.
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