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Resumo. As redes 5G possuem um aspecto inovador ao proporcionar pela pri-
meira vez uma cobertura em larga escala para interconectar não apenas pes-
soas mas principalmente dispositivos em larga escala, densidade e área de co-
bertura. Cada geração de redes celulares sempre define pelo menos um método
de autenticação, as redes 5G possuem três métodos de autenticação 5G: AKA,
EAP-AKA e EAP-TLS. Este trabalho, apresenta uma análise inicial da arquite-
tura básica de segurança do 5G, os protocolos e mecanismos de autenticação
e faz uma relação destes com o cenário de implantação em dispositivos da In-
ternet Industrial, categorizando-os de acordo com os serviços de autenticação
do 5G como Enhanced Mobile Broadband (eMBB), Ultra Reliable Low Latency
Communications (uRLLC) e Massive Machine Type Communications (mMTC).

1. Introdução
As redes celulares 5G, trazem consigo novas possibilidades de aplicação em relação às
gerações anteriores de redes móveis, principalmente por caracterı́sticas como velocidades
mais altas, latência inferior e suporte a um numero superior de conexões simultâneas. Os
serviços oferecidos por redes 5G [Prasad et al., 2018] podem ser classificados em três
cenários principais: (i) eMBB que consiste na caracterı́stica de banda larga aprimorada,
garantindo maior vazão aos dispositivos ou usuários conectados; (ii) uRLLC com baixa
latência e alta disponibilidade em relação às gerações anteriores; e (iii) mMTC serviço
que remete a capacidade de comunicações massivas, ou seja, em larga escala [ITU-R,
2017] [TSGR, 2017]. Estes serviços [possibilitam uma oportunidade de concretização de
aplicações de IoT como cidades inteligentes, agricultura inteligente e monitoramento de
frota. Além disso, as redes 5G oferecem o suporte necessário para aplicações industriais
da Internet of Things (IoT), denominadas IIoT. No contexto de IIoT, os serviços eMBB,
URLLC e mMTC são decisivos na implementação de diversas aplicações. Em IIoT pode
ser necessário um expressivo tráfego de dados, disponibilidade para o monitoramento
de componentes crı́ticos da produção industrial ou disponibilidade para comportar um
número massivo de dispositivos conectados com alta densidade ou não.

Na utilização de dispositivos conectados em redes Redes Móveis de Quinta Geração
(5G), como em qualquer contexto computacional, os protocolos de autenticação são com-
ponentes essenciais na garantia dos requisitos de segurança como confidencialidade, inte-
gridade e autenticidade [Jenuario, 2019]. Os padrões em redes 5G descrevem mecanismos
e protocolos de segurança que visam garantir autenticação segura na comunicação segura
entre dispositivos ou entre dispositivos, servidores e outros equipamentos de rede. Os



protocolos descritos têm em si especificidades e cada um tem um contexto próprio para
uso, a depender da finalidade e os requisitos da implementação. A escolha do proto-
colo de autenticação correto na implementação de projetos envolvendo dispositivos em
Industrial Internet of Things (IIoT), tem singular importância na garantia da segurança e
funcionalidade de todo o sistema computacional.

O presente trabalho tem como objetivo identificar os principais mecanismos e
protocolos de autenticação aplicados a contextos IIoT usando redes 5G. Além disso,
apresenta uma análise inicial dos mecanismos de autenticação categorizando-os pelos
serviços da 5G. O trabalho final consiste no emprego de mecanismo de autenticação 5G
para sistema de IIoT tipo robô que está em desenvolvimento.

Na Seção 2 são definidos os conceitos de IIoT, redes 5G e autenticação de dispo-
sitivos neste cenário, além dos mecanismos de autenticação em 5G. Já a Seção 3 faz um
apanhado de trabalhos relacionados, buscando comprovar a relevância desta proposta de
pesquisa. A Seção 4 faz referência a uma análise preliminar sobre a aplicabilidade dos
mecanismos de autenticação em dispositivos IIoT.

2. Contexto: IIoT, Redes 5G e autenticação
O uso de redes celulares móveis para aplicações IIoT era limitado antes do surgimento
do 5G por conta dos requisitos de desempenho (Tabela 1). Contudo, as especificações do
5G e a possibilidade de redes privadas possibilitaram a sua aplicação a cenários industri-
ais [TSGS, 2019].

Tabela 1. Principais requisitos de desempenho em IIoT [Brown et al., 2018].
Caso de Uso (alto nı́vel) Disponibilidade Ciclos de

tempo
Tamanho
tı́pico do
payload

Número
de dispo-
sitivos

Área tı́pica
de serviço

Controle de
movimento

Impressora indus-
trial

>99,9999% <2ms 20 bytes >100 100m x
100m x 30m

Máquina-
ferramenta

>99,9999% <0,5ms 50 bytes ∼20 15m x 15m x
3m

Máquina de emba-
lagem

>99,9999% <1ms 40 bytes ∼50 10m x 5m x
3m

Robôs móveis Controle de movi-
mento cooperativo

>99,9999% 1ms 40-250 bytes 100 <1 km2

Controle remoto
operado por vı́deo

>99,9999% 10-100ms 15-150 bytes 100 <1 km2

Painéis de controles
móveis e com funções
de segurança

Robôs de monta-
gem ou fresadoras

>99,9999% 4-8ms 40-250 bytes 4 10m x 10m

Guindastes móveis >99,9999% 12ms 40-250 bytes 2 4m x 60m
Automação / Monitoramento de processos >99,99% >50ms vários 10.000 dispositivos por km2

Os padrões gerais das redes 5G são desenvolvidos pelo consórcio 3rd Generation
Partnership Project (3GPP). Estes padrões descrevem protocolos que tem como objetivo
fornecer garantias de segurança aos assinantes, usuários e prestadores de serviço das redes
móveis. A Figura 1 ilustra a arquitetura em redes móveis em geral e as principais entida-
des envolvidas no processo de autenticação [TSGS, 2019]. O User Equipament (UE), que
se trata do equipamento que deseja autenticar na rede, seja este um usuário ou disposi-
tivo IoT. A Service Network (SN) que representa a infraestrutura de conectividade como
antenas, roteadores e demais componentes da rede de serviço. A Home Network (HN) é
responsável pelo registro e autenticação dos assinantes, recebendo o papel de uma rede
doméstica.
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Figura 1. Arquitetura básica 5G. Adaptado de [TSGS, 2019]

Analisando a Figura 1, o escopo desta pesquisa concentra-se na autenticação do
UE que é listada na Figura 2.

User Equuipament

(UE)

Rede de Acesso

3GPP SEAF AUSF

Rede de Acesso

Não 3GPP N3IWF UDM / ARPF


/SIDF

SEAF: Security Anchor Function

 

N3IWF: Non-3GPP Interworking

Function.


AUSF: Authentication Server Function


UDM: Unified Data Management


ARPF: Authentication Credential

 Repositoryand Processing Function


SIDF: Subscription Identifier

De-concealing Function

LEGENDA:

Figura 2. Fluxo de autenticação em 5G. Adaptado de [TSGS, 2019]

Na Figura 2, cada dispositivo da UE é equipado com um Universal Integrated Cir-
cuit Card (UICC) que leva pelo menos um Universal Subscriber Identity Module (USIM)
que por sua vez armazena uma chave criptográfica que é compartilhada com a rede do
usuário. A SN consiste em equipamentos de acesso de rádio como estações base en-
tre outros itens de infraestrutura. A comunicação entre as redes de serviço e uma rede
doméstica é baseada em IP, sendo as entidades centrais conectadas em uma rede IP co-
letivamente chamadas de EPS. Já, especificamente em 5G propôs-se uma arquitetura ba-
seada em serviço, denominada Service Based Architecture (SBA). Nesta arquitetura no-
vas entidades e requisições foram definidas no processo de autenticação [Ivezic, 2020],
A Security Anchor Function (SEAF), funciona como um intermediário no processo de
autenticação entre o UE e sua rede doméstica. Este pode rejeitar a autenticação, mas de-
pende da rede doméstica para aceitá-la. A Authentication Server Function (AUSF) locali-
zada na rede doméstica executa a autenticação do UE. Esta entidade toma a decisão sobre
a autenticação, mas depende dos serviços de back-end para realizar a autenticação. A enti-
dade Unified Data Management (UDM) é uma entidade que hospeda funções relativas ao
gerenciamento dos dados da autenticação, por sua vez definido como Authentication Cre-
dential Repository and Processing Function (ARPF). [TSGS, 2019] O ARPF também é
responsável por selecionar o método de autenticação com base na identidade do assinante.
Já a Subscription Identifier De-concealing Function (SIDF) é uma entidade que tem como
função descriptografar a identidade fornecida através do Subscription Concealed Identi-
fier (SUCI) para obter a identidade de longa duração, ou seja, o Subscription Permanent
Identifier (SUPI) que pode ser o International Mobile Subscriber Identity (IMSI).

Em redes 5G, diferentemente das gerações de redes móveis anteriores, as identi-
dades de longa duração são transmitidas pelas interfaces de rádio, sempre de maneira ci-
frada. Portanto, apenas o SIDF tem acesso a chave privada, associada a uma chave pública
distribuı́da aos UE para cifrar seus SUPIs. A estrutura de autenticação foi definida para
que a autenticação seja aberta, com suporte ao Extensible Authentication Protocol (EAP).
Além disso, agnóstica em relação a rede de acesso, ou seja é compatı́vel com redes 3GPP
e redes de acesso não 3GPP como redes sem fio (e.g., IEEE 802.11) e guiadas (e.g.,
Ethernet). Quando o EAP é usado, a autenticação é entre o UE, que é um ponto EAP e o



AUSF que é um servidor EAP através do SEAF que funciona como um atravessador EAP
para o autenticador. A autenticação do UE pode ter origem em redes confiáveis 3GPP e
não 3GPP. Quando a autenticação é em redes não confiáveis é necessário que seja feita
uma N3IWF que opera como uma nova entidade funcionando como uma Virtual Private
Network (VPN) para garantir acesso ao núcleo 5G através de túneis IPSec.

Nos padrões 5G foram descritos protocolos que podem, através de seus mecanis-
mos de autenticação garantir a segurança na autenticação. O protocolo padrão extensı́vel
para redes 5G é o 5G Authentication and Key Agreement (AKA) [Flynn, 2018]. Para
implementar a arquitetura aberta foi proposta pelo 3GPP uma extensão deste protocolo
com a utilização conjunta do EAP, denominado EAP-AKA. Tanto o protocolo original e
esta extensão empregam criptografia simétrica. Contudo, nem todas as UE ou dispositi-
vos podem utilizar os protocolos baseados em 5G AKA. Para estes casos foi definido o
protocolo Extensible Authentication Protocol – Transport Layer Security (EAP-TLS) [Si-
mon et al., 2008], possibilitando o uso de EAP com certificados padrão X.509. O 5G
EAP-TLS, não exige que necessariamente o UE ou dispositivo esteja equipado com um
USIM, abrindo espaço para estas redes abarcarem dispositivos que não foram desenhados
especificamente para redes móveis como o 5G.

É perceptı́vel em 5G, apesar da estrutura de autenticação ser unificada, a escolha
do protocolo de autenticação pode variar em relação ao contexto de utilização. Os contex-
tos eMBB, uRLLC e mMTC tem requisitos diferentes em relação a sua implementação e
podem impactar diretamente na implementação destas redes. Em contextos de IIoT como
por exemplo uma rede privada com sensores e atuadores, que não possuem cartões de
telefonia móvel a implementação deve valer-se do protocolo 5G EAP-TLS.

3. Trabalhos Relacionados
Este trabalho, além de analisar a autenticação em redes 5G de maneira geral, propõe a
análise dos mecanismos quanto a sua aplicação nos cenários propostos pelos padrões.
Ademais, dentro desta análise privilegiar os cenários de aplicabilidade no cenário de
IIoT. Assim, são analisados trabalhos que tratam sobre autenticação em redes móveis
5G, quando possı́vel direcionados ao ambiente IIoT e categorizados pela fatia de rede
(network slice), e observando a similaridade com o presente trabalho (Tabela 2).

Tabela 2. Trabalhos relacionados identificados.
Referência Autenticação IIoT Categorizado por cenário (mMTC, eMBB e uRLLC)

[Fan et al., 2016] Aborda Indiretamente Não aborda
[Ferrag et al., 2018] Aborda Indiretamente Não aborda
[Behrad et al., 2019] Aborda indiretamente Aborda indiretamente
[Chen et al., 2018] Aborda Indiretamente Aborda Indiretamente
[Al-Aqrabi et al., 2019] Aborda Aborda indiretamente
[Cao et al., 2018] Aborda Indiretamente mMTC
[Weinand et al., 2019] Aborda indiretamente URLLC
[Seok et al., 2020] Aborda indiretamente URLLC e mMTC
[Ni et al., 2018] Aborda Indiretamente mMTC, e MBBe URLLC
[Qiu et al., 2020] Aborda Indiretamente mMTC, eMBB e URLLC

Destacam-se na Tabela 2 os trabalhos [Ni et al., 2018] e [Qiu et al., 2020], porque
tratam o tema da autenticação em redes 5G categorizadas pelos serviços além de relatar a
autenticação de dispositivo. Entretanto, não tratam exatamente do contexto IIoT, o qual
possui especificidades que são determinantes na escolha do mecanismo de autenticação.



4. Análise preliminar
A possibilidade de uso de diversos mecanismos de autenticação no 5G reforça que é
possı́vel implementar a conectividade de pessoas e dispositivos. Neste contexto, os meca-
nismos de autenticação do 5G categorizados pelos serviços IIoT são listados na Tabela 3.

Tabela 3. Categorização dos mecanismos de autenticação vs. dispositivos IIoT.
Cenário e dispositivos IIoT

Controle de movimento cooperativo Controle remoto operado por vı́deo
Disponibilidade
exigida

Número tı́pico
de dispositivos

Área tı́pica
de Serviço

Disponibilidade
exigida

Número tı́pico
de dispositivos

Área tı́pica
de Serviço

5G AKA Atende
Atende
parcialmente Atende Atende

Atende
parcialmente Atende

EAP-AKA Atende
Atende
parcialmente Atende Atende

Atende
Parcialmente Atende

EAP-TLS Atende Atende Atende Atende Atende Atende

A Tabela 3 relaciona os protocolos de autenticação com o cenário de dispositivos
IIoT, especialmente os dispositivos de tipo robô no que se refere a aplicabilidade destes
mecanismos em relação aos requisitos dos dispositivos. Ainda na Tabela 3, analisam-se
os requisitos relativos a disponibilidade, ao número de dispositivos e a área tı́pica de uso
destes dispositivos conforme descrito na Tabela 1. Na análise, observa-se que os protoco-
los 5G-AKA e EAP-AKA atendem parcialmente os requisitos e disponibilidade número
tı́pico e área tı́pica dos dispositivos. Por outro lado, o protocolo EAP-TLS atende integral-
mente a estes requisitos nos dispositivos elencados. É importante ressaltar que existem
diversas iniciativas na comunidade acadêmica em aprimorar ou até criar extensões dos
protocolos para melhor funcionamento nos cenários de implantação.

5. Considerações & Trabalhos futuros
Como o 5G se trata de uma tecnologia em implantação relativamente recente, é impor-
tante que ao definir os protocolos autenticação seja identificado qual o cenário de uso mais
adequado. Nos contextos da IIoT, a utilização de redes 5G tem que acontecer dentro de
critérios de desempenho e garantia da segurança. A escolha do protocolo de autenticação
é vital para garantir tais atributos. Com esta análise preliminar, categorizada pelos meca-
nismos de autenticação, pode-se obter algumas informações sobre as particularidades dos
cenários colocados em relação ao cenário de aplicação de dispositivos industriais.

A continuidade deste trabalho focará em mecanismo de autenticação para cenários
de IIoT de robôs no qual é necessário levar em consideração sistemas legados como sis-
temas já compatı́veis com os mecanismos de autenticação presentes no 5G.
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