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Abstract. The use of remote laboratories is an alternative to maintain practical
activities in laboratory disciplines, even in the remote offering caused by the
COVID-19 pandemic. However, in addition to the adoption of various tools for
remote work and study, during the period of social distancing, a growing con-
cern with security was observed. In this article, a risk assessment for improving
the security of a remote laboratory used in offering a digital electronics labora-
tory course between September and December 2021 is presented, resulting in a
specification using MQTT instead of the HTTP protocol.

Resumo. O uso de laboratorios remotos é uma alternativa para manter as ati-
vidades prdticas em disciplinas de laboratorio, mesmo no oferecimento remoto
provocado pela pandemia de COVID-19. Contudo, além da ado¢do de diversas
ferramentas para trabalho e estudo remoto, durante o periodo de distancia-
mento social foi observado uma preocupagdo crescente com a seguranga. Neste
artigo, é apresentada uma avaliagcdo de risco para melhoria da seguranca de
um laboratério remoto utilizado no oferecimento de uma disciplina de labo-
ratorio de eletronica digital entre setembro e dezembro de 2021, resultando em
uma especificacdo que utiliza MQTT ao invés do protocolo HTTP.

1. Introducao

A adogdo de inovagdes estd diretamente ligada a disparidade de quao util ela é versus
quais os seus riscos percebidos. Considerando a difusdo de inovag¢des [Models 2009],
para que uma nova inovagao possa ser adotada pela grande maioria, hd diversos aspectos
que podem contribuir positivamente ou negativamente. Por exemplo, a utilidade perce-
bida impacta positivamente a adog¢do, pois potenciais adotantes t€m uma motivacao maior
para se arriscarem e testarem a nova tecnologia. Ja o risco percebido impacta negativa-
mente a adogdo, conforme percebido em relacdo a adogdo de aplicativos méveis para
acesso a servicos bancarios [Dash et al. 2014]. Desta forma, ataques que levam a perda
de controle, eventos de indisponibilidade e o vazamento de dados podem impactar nega-
tivamente a adoc@o de novas tecnologias, como as ferramentas para colaboracdo remota.

Assim, ao se considerar a oportunidade de usar tecnologias de Internet das Coisas
(IoT, do inglés Internet of Things) para viabilizar um laboratorio remoto de eletronica di-
gital para fomentar atividades laboratoriais mesmo em periodo de distanciamento social,
considerar o aspecto de seguranca é necessario, porém também é um grande desafio, pois
ha desafios resultantes da heterogeneidade e restri¢cdes especificas (e.g., banda, processa-
mento, memdaria, energia) que limitam o uso de mecanismos de seguranca tradicionais.
Neste artigo, € apresentada uma avaliag@o de risco para melhorar aspectos de autenticagao
e controle de acesso de um laboratério remoto utilizado em uma disciplina de laboratério



de eletronica digital. Sao destacadas discussdes sobre a usabilidade para os estudantes e
outros requisitos que devem ser considerados em conjunto com os requisitos de seguranca
para a especificacdo de uma solucao viavel.

O texto estd organizado da seguinte forma: a secdo 2 apresenta os trabalhos rela-
cionados, enquanto a secdo 3 descreve o método adotado. A secdo 4 discute o estudo de
caso para um laboratorio remoto de eletronica digital. As consideragdes finais da se¢do 5
concluem o artigo.

2. Trabalhos Relacionados

E possivel identificar na literatura diversos trabalhos voltados para a anélise de seguranca
em ambientes [oT. A seguir sd@o apresentados alguns destes, sendo os trés primeiros de
carater mais geral enquanto os dois ultimos possuem maior afinidade com o trabalho aqui
proposto devido ao contexto dos laboratdrios remotos.

H4 uma proposta de um framework para identificar dispositivos maliciosos em
uma arquitetura IoT utilizando Microsoft Azure, OpenStack e a ferramenta python pyt-
bull, com a execug¢do de ataques reais neste ambiente virtual, de tal forma que os resulta-
dos obtidos serviram como validagao, pois foi possivel identificar os dispositivos malici-
0sos [Sohal et al. 2018]. Considerando os desafios de garantir os requisitos de seguranca
em um ambiente [oT, uma abordagem guiada por testes de seguranca (Test Driven Secu-
rity Approach) é proposta. Assim como no trabalho anterior € proposto um framework,
porém neste o foco € utilizar uma plataforma de seguranga também desenvolvida pelos
autores denominada Sablo, com o propésito de intensificar a realizac@o de testes no ciclo
de vida de um projeto IoT [Sandescu et al. 2018]. Um gateway genérico de monitora-
mento e controle (MCG - Monitoring and Control Gateway) que permite realizar testes
em dispositivos para casas conectadas € proposto. Os autores conseguiram identificar
diversas falhas de seguranca nos dispositivos analisados, apontando como um desafio a
ser tratado nos proximos anos com a difusdo crescente de dispositivos para este nicho
[Aloul et al. 2020].

H4 diversas recomendagdes e procedimentos para armazenar dados em um data
warehouse para atender aos interesses de um laboratério remoto. Os autores apresentam
um foco nos sistemas de gerenciamento de informacao de laboratérios (LMS - Labora-
tory Management System) [Palka and Schauer 2015]. Também € proposto um conjunto
de diretrizes para atender requisitos tanto de seguranca de dados quanto de tolerancia
a falhas nos laboratérios remotos. E aplicada a norma VDI/VDE 2182 voltada para a
seguranca em automagdo industrial porém adaptada para atender ao dominio dos labo-
ratoérios remotos. Um ciclo composto por 8 etapas € definido, e cada etapa é apresen-
tada com base em um estudo de caso de um laboratério remoto denominado DigilLab4U
[Uckelmann et al. 2021].

Mesmo que as duas dltimas propostas estejam relacionadas com o cenério de labo-
ratrio remoto, estas se atentam a diretrizes e em sistemas de gerenciamento. O presente
artigo busca aplicar uma avaliacdo de risco para analisar as propostas de contramedidas
em um laboratério remoto, atentando a escolha de qual protocolo de comunicacao seria o
mais indicado.



3. Método

O método utilizado para a avaliacdo de seguranca consiste nos seguintes passos:

1. Dominio do Problema: entendimento do dominio do problema, considerando a
proposta de valor do sistema para suas principais partes interessadas;

2. Definicoes: definicdo dos principais componentes do sistema;

3. Modelagem do Sistema: descrever como os componentes do sistema interagem
para suportar as funcionalidades, e identificar as vulnerabilidades;

4. Modelagem do Atacante: modelar o atacante descrevendo suas motivacgdes, ca-
pacidades e recursos disponiveis;

5. Premissas: destacar premissas para o uso de mecanismos de mitigacao de ataques,
descrevendo também premissas sobre o funcionamento do sistema, seu ambiente,
e sobre o atacante;

6. Requisitos de Seguranca: descrever as principais propriedades de seguranca de-
sejadas para o sistema;

7. Avaliacao de Risco: detalhar alguns cendrios de ataques que exploram as vulne-
rabilidades descritas, e realizar a avaliacdo de risco para priorizar os ataques com
maior probabilidade e maior impacto associados;

8. Contramedidas: descrever as contramedidas (e.g., controle de acesso).

4. Avaliacao de Risco

Esta secdo apresenta a avaliacdo de risco realizada para melhoria de aspectos de
seguranca de um laboratério remoto de eletronica digital. As seguintes partes interessa-
das e componentes sdo considerados:

Definicao 1 (Aluno). O aluno estd em sua residéncia e possui acesso a Internet por meio

de conexdo cabeada ou WiFi.
Definicao 2 (Administrador). O administrador pode ser um professor ou monitor, e estd

em sua residéncia com acesso a Internet por meio de conexdo cabeada ou WiFi.
Definicao 3 (Técnico). O técnico estd no laboratorio para fornecer o suporte necessdario

para administradores e alunos.
Definicao 4 (FPGA). Placa diddtica Field Programmable Gate Array (FPGA) usada nos

experimentos do laboratdrio remoto. Possui alto custo associado.
Definicao 5 (Interface Movel 1oT). E a interface movel usada pelo aluno para

compilagdo, carga e teste do seu projeto na placa FPGA do laboratério.

Definicao 6 (Dispositivo 10T). O dispositivo loT ESP8266 é utilizado para interacdo com
a placa FPGA e estd instalado no laboratério. Possui conexdo WiFi e estd conectado a
Internet por meio de rede WiFi presente no laboratorio.

Definicao 7 (Plataforma IoT). A plataforma IoT fornece servicos de criacdo de projeto,
monitoramento e controle de dispositivo loT pela Interface Movel 10T, e estd implantada

em um ambiente de computacdo em nuvem.
Definicao 8 (Plataforma Acesso Remoto). A plataforma de Acesso Remoto fornece

acesso remoto dos alunos e administradores aos computadores do laboratdrio.
Definicao 9 (Computador do Laboratério). E o computador para acesso remoto do aluno

ao laboratorio, usado para a compilagdo e carga do projeto do aluno na placa FPGA.
Definicao 10 (Webcam). Hd uma webcam para visualizagdo da placa FPGA presente no
laboratorio. E utilizada em experimentos para que os alunos visualizem os resultados de
suas interacoes, além do feedback existente na Interface Movel loT.



Defini¢ao 11 (Computador Administrador). E o computador na residéncia do professor.
Definiciio 12 (Computador Aluno). E o computador usado pelo aluno em sua residéncia.

Dominio do Problema: os laboratdrios remotos tiveram grande difusao na pande-
mia do COVID-19 como forma de viabilizar as aulas praticas e respeitar os protocolos de
distanciamento social, sendo uma alternativa ao ensino por meio de simulac¢io, também
muito adotado neste contexto. A arquitetura de um laboratério remoto € dividida em duas
partes. A primeira delas consiste em um aparato experimental relacionado a determinada
disciplina e ao seu conjunto de experiéncias. Em uma disciplina relacionada a enge-
nharia elétrica por exemplo, o aparato experimental pode ser composto por resistores,
capacitores, indutores, além de dispositivos [oT, como microcontroladores e componen-
tes SoC (System on a Chip). A segunda parte € uma interface de acesso, que tanto o aluno
quanto o professor utiliza para interagir com o aparato experimental. Esta interface possui
uma mirfade de possibilidades de implementacao, desde utilizar solugdes ja disponiveis
comercialmente, como por exemplo o AnyDesk, que realiza uma conexdo remota com
uma maquina, até implementagdes especificas para uma disciplina, utilizando requisi¢oes
HTTP ou entdo o protocolo MQTT no contexto de IoT.

Modelagem do Sistema: o modelo do sistema é apresentado na Figura 1. O
acesso remoto dos alunos por meio de seus computadores € autorizado pelo administrador
por meio de seu computador. O Computador do Laboratério € acessado remotamente, e
possibilita compilagdo e carga para a placa FPGA, além da visualizagdo pela Webcam. O
aluno pode interagir com a placa FPGA usando a Interface Movel IoT, que estd integrada
a uma Plataforma IoT, que € a responsavel por transportar os comandos até o Dispositivo
[oT que interage com a placa FPGA. O Técnico se encontra no laboratdrio para prestar
suporte se necessario.
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Figura 1. Modelo do sistema de laboratorio remoto considerado

Modelagem do Atacante: o atacante considerado é um aluno mal intencionado,
reprovado no oferecimento anterior da disciplina. Sua motivacao para realizar o ataque é
sua insatisfacdo com sua reprovacao, que acredita que nao foi justa. Como foi aluno do
oferecimento anterior, possui conhecimento sobre o funcionamento do sistema.



As seguintes premissas foram consideradas:

Premissa 1 (Credencial Mestre Acesso Remoto). A credencial para acesso remoto aos
computadores do laboratorio é conhecida apenas pelos técnicos e administradores.
Premissa 2 (Comunica¢do HTTP). A comunicacdo utilizada inicialmente na plataforma
IoT é HTTP, baseada em um token de acesso estdtico.

Premissa 3 (Credencial Interface Movel 10T). A credencial para acesso ao aluno pela
Interface Movel IoT é do tipo usudrio-senha conhecido apenas pelo usudrio, porém
reutilizada em outras plataformas.

A modelagem motivou a especificacdo dos seguintes requisitos:

Requisito 1 (Integridade dos equipamentos do laboratdrio). Os equipamentos FPGA,
computador do laboratorio e Webcam devem ter sua integridade garantida.
Requisito 2 (Disponibilidade). O sistema deve estar disponivel em 99% das vezes.

Avaliacao de Risco: a maior vulnerabilidade considerada é a comunicacdo HTTP
com um foken de acesso estatico. Este foken € utilizado para o monitoramento e controle
do Dispositivo IoT que interage com a FPGA. Para obter este token, o atacante precisa
obter acesso momentaneo ao computador do laboratério, que mantém este token armaze-
nado para configurar o Dispositivo 10T para a conta do aluno legitimo que estd acessando
o Computador Remoto no momento. O possivel ataque possui alta probabilidade e im-
pacto médio, impactando o requisito de disponibilidade, resultando em risco alto. Outra
vulnerabilidade ocorre na autoriza¢ao do uso do Computador do Laboratério pelo Admi-
nistrador ao Aluno. A unica verificacdo de identidade realizada € a validacdo do nome do
aluno. Contudo, um atacante pode personificar um aluno legitimo se souber seu nome.
O possivel ataque tem alta probabilidade e impacto baixo, resultando em risco médio.
O roubo da credencial do aluno pode ocasionar sua personificagdo em outras platafor-
mas devido ao reuso da senha, contudo isso nao estd relacionado a motivacdo do perfil
de atacante considerado. J4 o roubo da credencial mestre de acesso remoto pode levar
ao comprometimento de todos os computadores do laboratério, ja que esta credencial €
usada para acesso remoto em todos os computadores. A probabilidade do possivel ataque
¢ baixa e seu impacto € alto, resultando em risco médio.

Contramedidas: a comunicagdo do Dispositivo [oT e Interface Mével IoT com a
Plataforma IoT poderia ser criptografada com o uso de criptografia simétrica, ou entao um
mecanismo de autenticacdo baseado em desafio resposta baseado em nimeros aleatorios
poderia ser utilizado. Uma alternativa mais simples € utilizar o protocolo MQTT ao invés
do HTTP, integrado com mecanismo de autenticacio basico baseado em usudrio e senha
com restri¢des de topico (i.e., relacionadas a um controle de acesso mais granular). O
procedimento de autorizac¢do de uso de um Computador do Laboratério pelo Administra-
dor ao Aluno pode ser realizada em conjunto com uma valida¢do em videoconferéncia
com imagem e som em tempo real do aluno, que deve confirmar o nome utilizado e s6
realizar a requisicdo quando o professor autorizar. Os alunos podem ser instruidos a usa-
rem uma senha que nao € utilizada em outras plataformas, e a credencial de acesso aos
computadores pode ser diferente para cada computador, além da implantacdo de mecanis-
mos de gerenciamento de credenciais como a troca periddica de senha. Como principais



sugestoes estdo o uso do protocolo MQTT com autenticagdao baseada em usudrio e senha
e restricoes de topicos para um controle de acesso mais granular ao invés da comunicagdo
HTTP no curto prazo. Além disso, a validacdo em tempo real do aluno por videocon-
feréncia para acesso remoto deve ser implantada em conjunto com politicas de gerenci-
amento de senhas do acesso remoto e da Interface Mdvel [oT. O uso de mecanismos de
acesso a maquinas virtuais por meio de SSH (Secure Shell) pode suportar um controle de
acesso mais granular, porém aspectos de usabilidade podem ser prejudicados.

5. Consideracoes Finais

Este artigo apresentou uma avaliag@o de risco para o laboratério remoto considerando a
aplicacao de tecnologias de [oT para suportar o ensino remoto de forma segura, tanto pela
perspectiva sanitdria quanto na visdo de seguranca da informacao.

A especificag@o resultante de laboratdério remoto com uso do protocolo aberto
MQTT também considerou aspectos de usabilidade dos usudrios. Espera-se que esta
especificagcdo contribua para a construcao de laboratorios remotos para disciplinas de En-
genharia Elétrica (e.g., eletronica digital, eletronica analdgica).
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