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Abstract. Internet of Things (IoT) security is still an open research problem.
The heterogeneity of devices, languages and protocols creates a large attack
surface, and the processing, memory and bandwidth limitations of embedded
devices limit the use of traditional security mechanisms. In this paper, a re-
view of the literature on IoT security is presented, highlighting vulnerabilities
and attacks that motivate research, the contributions of Brazilian research, and
identification of research gaps to foster an agenda for future work.

Resumo. A segurança em Internet das Coisas (IoT) ainda é um problema de
pesquisa em aberto. A heterogeneidade de dispositivos, linguagens e protoco-
los cria uma grande superfı́cie de ataque, e as limitações de processamento,
memória e banda dos dispositivos embarcados limitam o uso de mecanismos
tradicionais de segurança. Neste artigo, é apresentada uma revisão da lite-
ratura sobre a segurança em IoT, destacando vulnerabilidades e ataques que
motivam as pesquisas, as contribuições da pesquisa brasileira, e identificação
de lacunas de pesquisa para fomentar uma agenda de trabalhos futuros.

1. Introdução e Motivação

A Internet das Coisas (IoT, do inglês Internet of Things) apresenta oportunidades de ga-
nhos em eficiência operacional, redução de custos e otimização de fluxos operacionais em
diversos setores como a Indústria 4.0, cidades inteligentes e residências conectadas. Se-
gundo Gartner 1, são estimados 6,2 bilhões de dispositivos conectados em 2021, número
que tende a continuar crescendo nos próximos anos.

Garantir a segurança destes sistemas e dispositivos não é algo trivial devido à
heterogeneidade de linguagens, protocolos, frameworks e plataformas, que levam a uma
crescente superfı́cie de ataque. A preocupação com a segurança em IoT levou à criação de
uma lei norte-americana para garantir padrões mı́nimos de segurança para os dispositivos
IoT 2. No Brasil, o Plano Nacional de Internet das Coisas foi instituı́do pelo decreto de
número 9.854 em 2019 3, e uma frente horizontal considerada em estudo relacionado é de
Regulatório, Segurança e Privacidade de Dados 4.

1https://www.gartner.com/en/newsroom/press-releases/2021-04-01-gart
ner-forecasts-global-devices-installed-base-to-reach-6-2-billion-units
-in-2021

2https://www.congress.gov/bill/116th-congress/house-bill/1668/text
3https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigita

l/ArquivosInternetDasCoisas/d9854.pdf
4https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigita

l/internet-das-coisas-estudo
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Há desafios relacionados aos dispositivos restritos utilizados em IoT, que pos-
suem limitações de recursos como energia, memória, processamento e dimensões fı́sicas
[Gerža et al. 2014]. Devido ao uso destes dispositivos restritos e requisitos especı́ficos
de IoT relacionados a requisitos de tempo real, escalabilidade e usabilidade, é um
grande desafio utilizar os mecanismos tradicionais de criptografia neste novo contexto
[Babaei and Schiele 2019].

Por outro lado, como sistemas de IoT possuem atuadores e podem estar implan-
tados em sistemas crı́ticos como indústrias, os impactos de ataques podem não se limitar
à integridade ou confidencialidade dos dados, mas também a atuações indevidas que cau-
sam indisponibilidades em processos de negócio, redução de vida útil de equipamentos e
até danos fı́sicos a operadores. Considerando um contexto residencial, é possı́vel que os
ataques tenham impactos não somente na privacidade dos residentes, mas também na sua
vida cotidiana, como a indisponibilidade de controle de fornos e aparelhos de ar condici-
onado conectados. Desta forma, é necessário se atentar que muitos ataques envolvendo
segurança da informação (security) de sistemas IoT podem ter impactos relevantes na
segurança fı́sica (safety) de pessoas [Heartfield et al. 2018].

Este artigo é organizado da seguinte forma: a seção 2 apresenta algumas vulne-
rabilidades e ataques encontrados na literatura e identificados pela comunidade interna-
cional Open Web Application Security Project (OWASP), e que motivam as pesquisas na
área de segurança em IoT. A seção 3 descreve os resultados das contribuições brasileiras
na área, e detalha as lacunas de pesquisa identificadas. Por fim, a seção 4 conclui o artigo
destacando as principais contribuições brasileiras identificadas, além de uma agenda de
pesquisas futuras a partir de lacunas identificadas.

2. Vulnerabilidades e Ataques

Um exemplo que ganhou destaque global nesse quesito foi o ataque cibernético nomeado
de Mirai [Tushir et al. 2021]. Esse ataque consistiu na invasão de diversos dispositivos
IoT conectados na Internet como câmeras IP, impressoras, entre outros, principalmente
os que mantinham as configurações padrão de fábrica dos aparelhos ou usavam senhas
de acesso muito comuns, óbvias e inseguras. Depois desses dispositivos serem compro-
metidos, eles foram usados para compor uma grande botnet e causar um grande ataque
de DDoS mundial. Se nesse episódio do Mirai os dispositivos estivessem com credenci-
ais seguras, diferentes dos padrões amplamente conhecidos [Mordeno and Russell 2015],
todo o problema poderia ter sido evitado.

A fundação OWASP publicou uma lista de 10 elementos a se evitar em relação
à segurança em IoT. Esta lista está inclusa no projeto OWASP IoT iniciado em 2014
para auxiliar desenvolvedores, fabricantes, empresas e consumidores a fazer melhores de-
cisões em relação à criação e uso de sistemas IoT. As seguintes vulnerabilidades estão
presentes na lista de 2018 5: inexistência de gerenciamento de credenciais e sua proteção,
serviços de rede inseguros, interfaces inseguras, falta de mecanismo de atualização se-
guro, uso de componentes desatualizados, proteção insuficiente de privacidade, trans-
ferência e armazenamento de dados de forma insegura, falta de gerenciamento de dispo-
sitivos, configurações padrão de fábrica inseguras, e falta de proteção fı́sica.

5https://owasp.org/www-project-internet-of-things/
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Uma forma de organizar os possı́veis ataques, vulnerabilidades e ameaças em IoT
é proposta na literatura [Hassija et al. 2019] a partir de uma arquitetura de cinco camadas:
sensoriamento, rede, middleware, gateway e aplicação. A seguir, são apresentadas estas
camadas e alguns exemplos de insegurança:

• Sensoriamento: ataques de canal lateral como a obtenção de chaves criptográficas
a partir de análise de consumo de energia de um dispositivo IoT; interferência
por sinais de radiofrequência que causam indisponibilidade do sistema ao usuário
legı́timo; exploração de vulnerabilidades durante o reinı́cio de dispositivos IoT
para obter seu controle em um ataque de captura de nó;

• Rede: ataque de phishing, por exemplo em uma interface web onde usuários
podem monitorar e controlar seus dispositivos IoT para obter as credenciais de
acesso ao portal verdadeiro; ataque de negação de serviço (DoS) como muitas
requisições a um componente de rede especı́fico; ataques de roteamento que cau-
sam indisponibilidade para o usuário legı́timo, ou até comprometimento da inte-
gridade dos dados por meio da alteração destes por um atacante;

• Middleware: ataque de flooding na nuvem que causa indisponibilidade da
plataforma IoT integrada aos dispositivos; uso de malware na nuvem para
disponibilização de dados coletados a terceiros não autorizados; personificação
da plataforma IoT em nuvem, de forma que os dispositivos IoT podem enviar
dados em tempo real a um terceiro não autorizado;

• Gateway: atualizações de firmware de forma insegura podem resultar no controle
total dos dispositivos por atacantes; se o processo de configuração inicial for in-
seguro, as credenciais podem ser obtidas por atacantes durante este processo; se a
criptografia não for realizada de ponta a ponta, é possı́vel que dados em trânsito
sejam capturados por atacantes;

• Aplicação: ataques ao controle de acesso como a elevação de privilégio ou resul-
tantes de polı́ticas de controle de acesso não granulares o suficiente; ataques de
interrupção de serviço que podem afetar todos os usuários de um sistema IoT em
nuvem; ataques de negação de serviço realizados de forma distribuı́da (DDoS),
como o uso de uma rede de dispositivos comprometidos para atacar um servidor
centralizado de forma massiva.

Pelo exposto em relação às vulnerabilidades e ataques possı́veis descritos na li-
teratura, fica fundamentada a necessidade de sistematizar pesquisas nacionais na área de
segurança em IoT, como já ocorre no cenário internacional [Hassan et al. 2019].

3. Pesquisas do SBSeg
Conforme pode ser observado na Tabela 1, os 12 artigos apresentados em edições da con-
ferência nacional sobre Segurança da Informação (SBSeg) com o tema de segurança em
IoT podem ser classificados nas categorias Detecção de Intrusão (4 trabalhos), Controle
de Acesso (3 trabalhos), Autenticação (3 trabalhos), e Privacidade (2 trabalhos).

As oportunidades de pesquisa futuras estão relacionadas às vulnerabilidades e ata-
ques descritos na seção 2, além dos trabalhos futuros detalhados na Tabela 1. É possı́vel
que as pesquisas futuras se atentem à mirı́ade de ataques e vulnerabilidades identificados,
ou que possam dar continuidade às pesquisas brasileiras apresentadas. Grande parte dos
trabalhos futuros destaca a necessidade de se avaliar aspectos de energia e desempenho
para provar a viabilidade das abordagens propostas.



Ano Tema Contribuição Trabalhos Futuros Ref.

2018
Controle
de Acesso

Solução baseada em ABAC,
padrões SAML e FIDO UAF,
comunicação RFID e NFC

Uso do sistema proposto de
controle de acesso
em cenário acadêmico

[da Silva et al. 2018]

2018 Autenticação
Arquitetura para IoT móvel com
chaves públicas para cidades
inteligentes

Avaliar atrasos nas
mensagens do padrão
DDS (publish-subscriber)

[Leopoldino and da Rocha 2019]

2018
Controle
de Acesso

Permitir o controle de fluxos
de dados em aplicações IoT de
maneira granular

Avaliar o esforço de portar
aplicações IoT e impactos
no desempenho

[Mauro Junior et al. 2018]

2018
Detecção
de Intrusão

Dataset público para fomentar
pesquisas de detecção de
intrusão, com foco em botnets

Incluir mais tipos de
botnets e dispositivos IoT [Bezerra et al. 2018b]

2018
Detecção
de Intrusão

Uso de modelo one class SVM
para detecção de botnets com
testes em dispositivos reais

Avaliar a abordagem em
diferentes dispositivos e
botnets, explorar outros
parâmetros para detecção

[Bezerra et al. 2018a]

2018 Privacidade

Solução de pseudo-anonimização
baseada em SDN, validado com
tráfego real, e com pouco impacto
no desempenho da comunicação

N/A [Pinheiro et al. 2018]

2019
Controle
de Acesso

Uso de confiança social entre
dispositivos IoT para torná-los
resilientes a ataques Sybil

Associar técnicas de
hardware, aplicar
lógica fuzzy e validar
em outros cenários

[de Oliveira et al. 2019]

2019
Detecção
de Intrusão

Detecção de intrusão para lidar
com a ameaça de injeção de dados
falsos no contexto industrial

Avaliar a abordagem em
outros cenários de redes
IoT densas, avaliar
consumo de energia e
mobilidade

[Pedroso et al. 2019]

2019
Detecção
de Intrusão

Identificação de comportamento
anômalo de dispositivos usando
SDN para bloqueio de ataques

Avaliar a eficiência de
criação de polı́ticas de
bloqueio no caso de
ataques DoS, uso de ML
para autonomia da
solução

[Gonçalves et al. 2019]

2019 Privacidade

Utiliza dois módulos, teste de
vulnerabilidade e de proteção
de privacidade para proteger
informações de comportamento
de dispositivos IoT

Avaliar o impacto da
solução proposta em
atributos de rede
como largura de banda e
latência.

[Prates Jr et al. 2019]

2019 Autenticação

Autenticação mútua entre
publicadores e broker MQTT
com renovação periódica de
chaves com menos energia
e pouco impacto no tempo
de resposta

Avaliação do desempenho
em dispositivos IoT
restritos, estabelecer valores de
renovação de chaves frente a
outros ataques DoS, como o
SYN Flood

[Junior et al. 2019]

2019 Autenticação
Abordagens para aceleração de
assinaturas baseadas em atributos
para dispositivos restritos IoT

Necessidade de projeto de
hardware dedicado para
aceleração, como FPGA

[Neto et al. 2019]

Tabela 1. Resumo de contribuições e trabalhos futuros de artigos de conferência
brasileira sobre Segurança da Informação.



4. Considerações Finais
Este artigo apresentou uma meta análise de 12 artigos sobre segurança em IoT oriundos de
conferências nacionais para identificar as principais contribuições e lacunas de pesquisa.
Adicionalmente, vulnerabilidades e ataques descritos na literatura foram apresentados
para motivar mais pesquisas na área.

Ao considerar IoT como um sistema distribuı́do com restrições especı́ficas (e.g.,
dimensões, energia, capacidade de processamento, memória disponı́vel) e com requisitos
de tempo de resposta e disponibilidade a depender da aplicação, observa-se que as pes-
quisas em geral carecem de provas de conceito que considerem o equilı́brio da segurança
com outros requisitos não-funcionais para estudar sua viabilidade no cenário IoT.

Como trabalhos futuros, trabalhos de outros eventos nacionais como o Simpósio
Brasileiro de Redes de Computadores e Sistemas Distribuı́dos (SBRC) podem comple-
mentar o presente levantamento. É esperado que o presente artigo auxilie na proposição
de uma agenda de pesquisa brasileira, para garantir que as iniciativas nacionais de inves-
timentos e projetos em IoT possam levar em consideração o aspecto de segurança, que é
essencial para o sucesso da adoção desta nova tecnologia.
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XVIII Simpósio Brasileiro de Segurança da Informação e de Sistemas Computacionais,
pages 121–128. SBC.

[Prates Jr et al. 2019] Prates Jr, N., Vergütz, A., Macedo, R., and Nogueira, M. (2019). Um
mecanismo de defesa contra ataques traffic side-channel temporais na iot. In Anais do
XIX Simpósio Brasileiro de Segurança da Informação e de Sistemas Computacionais,
pages 323–336. SBC.

[Tushir et al. 2021] Tushir, B., Sehgal, H., Nair, R., Dezfouli, B., and Liu, Y. (2021). The
impact of dos attacks onresource-constrained iot devices: A study on the mirai attack.
CoRR, abs/2104.09041.


	Introdução e Motivação
	Vulnerabilidades e Ataques
	Pesquisas do SBSeg
	Considerações Finais

