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Abstract. In this study, the influence of connections with tier-1 providers on the
performance of networks when subjected to prefix hijacking events is investiga-
ted. Through experiments, it evaluates how different connectivity configurations
impact their success. It was revealed that the removal of strategic connections
with tier-1s increases the impact of the hijacking. Furthermore, temporal analy-
sis show that the absence of connections with tier-1s speeds up the propagation
of hijacking announcements. Finally, the importance of understanding the inte-
ractions between network architecture and its vulnerabilities is highlighted, as
well as the need for more holistic approaches to network security and the neces-
sity for more platforms that facilitate controlled experiments on the Internet.

Resumo. Neste estudo, investiga-se a influéncia das conexées com provedores
de tier-1 no desempenho de redes quando submetidas a eventos de sequestro de
prefixos, por meio de experimentos que avaliam como diferentes configuragcoes
de conectividade impactam seu sucesso. Desse modo, revelou-se que a remogdo
de conexoes estratégicas com tier-1s aumenta o impacto do sequestro. Ademais,
andlises temporais demonstram que a auséncia de conexdes com esses provedo-
res acelera a propagacdo de aniincios de sequestro. Por fim, destaca-se ndo so
a importdncia de compreender as interagoes entre arquitetura de redes e suas
vulnerabilidades e da necessidade de abordagens mais holisticas a seguranca
de redes, mas também a demanda por mais plataformas que facilitem experi-
mentos controlados na Internet.

1. Introducao

A Internet consiste em redes de computadores interconectadas globalmente por meio de
enlaces e, para que a informacao chegue de um ponto a outro, € preciso seguir padroes de
comunicacdes entre as redes para garantir uma troca de trafego o mais otimizada possivel.

Em geral, cada rede € um Sistema Autonomo (AS), que possui um nimero de
registro tnico (ASN) e detém uma colecdo de prefixos IP. Sendo assim, é possivel esta-
belecer conexdes e trocas de informagdo entre ASes padronizadas pelo Border Gateway
Protocol (BGP), o qual permite que um AS anuncie prefixos para outros com alguns atri-
butos para propagar rotas até si para as tabelas de roteamento das redes vizinhas, que
selecionarao a melhor rota até os prefixos de destino tendo, por base, a sua politica de
roteamento.

Apesar da padronizacio, ndo ha garantias de autenticidade dos prefixos anuncia-
dos, resultando em riscos como sequestros de prefixos, que podem causar interrupgdes e



desvios de trafego. Nesse sentido, evidenciando a recorréncia do problema atualmente,
o Crosswork BGPStream da |[Cisco 2023 registrou 1169 possiveis sequestros entre feve-
reiro e setembro de 2023, como verificado em uma breve visita a plataforma.

Em trabalhos recentes, buscou-se iniciar o estudo do impacto do sequestro de pre-
fixos em redes de diferentes configuracdes, medindo a eficicia do evento e da mitigacao
de seus efeitos com o uso de prefixos mais especificos, relatadas em um artigo da Mostra
de Producao Universitiria da FURG [Gabriel Trugillo Jaeger[2023]], no qual se evidenciou
a necessidade de uma pesquisa mais aprofundada a fim de entender por que cada rede se
comporta de tal modo quando é submetida a sequestros de prefixos.

Assim, o presente trabalho quer expandir a compreensdo do assunto, por meio
de medi¢Oes com parametros mais controlados visando trazer uma perspectiva mais de-
talhada em como a conectividade de uma rede afeta a efetividade do sequestro de seus
prefixos e como os diferentes atores que compdem a Internet se comportam nesses even-
tos. Para isso, serdo utilizadas comunidades BGP para manipular a exportacio de trafego
para os provedores tier-1 de um AS na plataforma PEERING Testbed |[PEERING 2014].

2. Contextualizacao das Relac¢oes entre Sistemas Autonomos

O modo como ASes interagem entre si se reflete na eficiéncia, na resiliéncia e na
seguranca do trafego na Internet. Considerando que a associacao entre eles €, em grande
parte, motivada por contratos e interesses econdmicos, € evidente que uns terdo mais co-
nexdes que outros € que suas relagdes irdo variar em complexidade e natureza.

Essas diferentes relacdes t€ém implicacdes na robustez da conectividade das redes:
Resiliéncia — ASes com mais conexdes de peering e de transito sdo, em geral, mais re-
silientes, pois t€ém mudltiplas rotas para envio de trafego caso uma falhe; Velocidade —
Conexoes diretas, como as de peering, tendem a ser mais rapidas e confidveis, oferecendo
mais eficiéncia aos ASes com muitos peers; Seguranca — Dependendo da relacdo, certos
ASes podem ser mais suscetiveis a ameacas e, se eles ndo t€ém um controle rigoroso das
rotas que anunciam ou aceitam, podem alavancar os danos relativos as ameacas.

2.1. Relacoes de Peering

Acontecem quando ha um acordo mutualistico entre ASes, onde a troca de trafego ocorre
com baixo ou nenhum custo, a fim de otimizar a velocidade e a eficiéncia do servigo,
evitando o encaminhamento através de varias redes intermedidarias.

2.2. Relacoes de Transito ou Cliente-Provedor.

Em geral, esse tipo de relagido ocorre quando ASes menores ou os Provedores de Servigco
Internet (ISPs) regionais, que atuam como clientes nessa relacdo, pagam a outros ASes
fornecedores de transito de maior capacidade para alcangarem mais partes da Internet e
para que carreguem seu trafego, tendo em vista que os provedores, em teoria, t€m mais
conexdes que o cliente, podendo oferecer esse maior alcance a Internet. [CAIDA 2013]

2.3. Tier-1 Peering

Redes de tier-1 ocupam uma posi¢ao especial na hierarquia da Internet, podendo acessar
toda a rede via relagdes de peering sem custos entre elas. Comumente descritas como
a espinha dorsal da Internet, ainda que haja argumentos sobre o achatamento da rede
[Arnold et al. 2020], sua importancia para manter a estabilidade e eficiéncia € inegavel.



2.4. Comunidades BGP

As comunidades BGP acrescentam uma camada de complexidade e personaliza¢dao do
andncio de rotas na comunicagdo entre ASes, permitindo sinalizar informacdes ou influ-
enciar decisdes de roteamento ao anunciar prefixos, utilizando atributos disponibilizados
pelo AS vizinho que tratara o anuncio recebido conforme a sua politica de roteamento.

3. Metodologia

Neste estudo serd explorado, usando o atributo Comunidades do BGP, como a relacao
de uma rede com seus provedores tier-1 afeta o seu desempenho quando submetida a
sequestros de prefixos originados por diferentes redes. Para tal, utiliza-se o PEERING
Testbed para fazer experimentos em um ambiente controlado para simular antincios na
Internet, junto a ferramenta de coleta de dados em tempo real RIS Live |[RIPE NCC2015].

Logo, selecionou-se da lista de Peering Sessions do PEERING Testbed o peer com
ID de sessao 60, pertencente a rede Bit BV (AS12859), a qual € provedora de transito e foi
escolhida por possuir como provedores 3 redes tier-1 — Arelion Sweden AB, NTT Ame-
rica, Inc e Zayo Bandwidth — e por oferecer comunidades especificas para sinalizar a ndo
exportacdo do trafego para os tier-1: 12859:2240 (NO-OUT-NTTVERIO), 12859:2250
(NO-OUT-ZAYO) e 12859:2260 (NO-OUT-ARELION).

Sendo assim, construiu-se 8 modelos de experimentos de modo a estudar o de-
sempenho de Bit BV em diferentes configuracdes. Primeiro, fez-se o experimento sem
comunidades. Depois, 3 experimentos, cada um com uma delas, para que a rede tivesse
apenas duas conexodes com tier-1s. Apds, mais 3 experimentos combinando as comuni-
dades em pares unicos, deixando a rede com s6 uma conexao de tier-1. Por fim, usou-se
as trés comunidades para nao enviar transito a nenhum tier-1. A adicao das comunidades,
para todos os modelos, ocorre nas etapas de indices 2, 4, 6 ¢ 7 na Figura[l]
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Figura 1. Esquema das rodadas de experimentos de sequestro de prefixos.
Fonte: Os autores.

Para todos os modelos, o local ”A”’¢ a rede Bit BV, que é submetida aos sequestros
de prefixo. J4 os locais de ataque, ”B”, de onde partem os antincios falsos, sio as redes dos
multiplexadores do PEERING, que sdo pontos globais de conexdo a plataforma que dao
acesso as redes usadas, que sdo: Clemson University, Georgia Institute of Technology,
Greek Research and Technology Network, USC Information Sciences Institute, Northe-
astern University, Sdo Paulo, Stony Brook University, Seattle, Universidade Federal De
Minas Gerais, University of Utah e University of Wisconsin. J4 na execucdo dos experi-
mentos, que ocorreu de 02 a 08 de agosto de 2023, usou-se os prefixos 184.164.226.0/23,
184.164.226.0/24 e 184.164.227.0/24. Ademais, os ASNs de origem, para distinguir os
locais A e B no AS-Path das mensagens do RIS, sdo 47065 e 263842, respectivamente.



4. Resultados e Discussao

Efetividade do Sequestro (%)

Efetividade Média do Sequestro Boxplot da Efetividade do Sequestro Efetividade Média da Mitigagdo Boxplot da Efetividade da Mitigagao
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Figura 2. Comparacgao das efetividades de sequestro e de mitigacao para as
diferentes configuracoes dos experimentos. Fonte: Os autores.

Os dados coletados permitiram o cdlculo das efetividades do sequestro e da

mitigacdo para todas as rodadas de todos os modelos de experimentos, usando relacdes
derivadas das mensagens dos monitores do RIS Live. Portanto, na Figura[2] sdo apresen-
tados os resultados para os modelos e os dados de cada rodada das diferentes redes estao
agrupados em boxplots. Segue o cdlculo da efetividade:

E. do

m: Monitor genérico do conjunto total de monitores observados no RIS Live e é
definido como a tupla m = (peer, peer_asn), onde peer é o endereco IP tnico do
monitor e peer_asn € o ASN dele, garantindo a unicidade do monitor.

C;: Coleta de mensagens recebidas exclusivamente da API do RIS Live, corres-
pondente ao indice ¢ na Figura |1} tendo sido filtradas as repeti¢des da tupla m
mantendo apenas os dados da mensagem com timestamp mais recente.

M3 4 € extraido de (') e é definido como:

Mz s = {m € Cy | m tem ASN 47065 de origem no AS-Path para /23}
My3p é subconjunto de Mos4 e é extraido de ('3, sendo definido como:
Maysp = {m € C3NMa34 | m tem ASN 263842 de origem no AS-Path para /23}
M4 4 € subconjunto de Mosp e é extraido de C's, sendo definido como:

Masss = {m € C5 N Maysp | m tem ASN 47065 de origem no AS-Path para /24}

Sequestro (%) = (’ 233') x 100 E. da Mitigagdo (%) = <| 2“') x 100



Dito isso, observa-se um aumento da efetividade do sequestro de 5,34% para
6,54% quando a Bit BV perde todas as trés conexdes. E complexo identificar um padrio
ao retirar uma ou duas conexdes devido a irregularidade dos valores. Ao remover um
tier-1, o impacto nao € consideravelmente maior, e os dois restantes parecem preservar
a estabilidade da rede. Com duas conexdes retiradas, o resultado sobe levemente, mas a
rede se mantém proxima aos valores iniciais.

Quanto a efetividade de mitigacdo, ndo hd uma relacao clara com a remocgdo de
conexdes com tier-1s, uma vez que 7 dos 8 casos apresentaram eficicia préxima de 100%.
Porém, com a retirada das 3 conexdes, essa efetividade média caiu para 90,35%. Adici-
onalmente, ¢ importante notar que a Figura [2) mostra desvios-padrao elevados, que sdao
consequéncia das diferentes configuracdes das redes do PEERING usadas nos sequestros.
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Figura 3. Transicao dos tempos de propagacao entre as etapas com as 3 co-
nexoes aos tier-1s e sem elas. Fonte: Os autores.

A fim de compreender a propagagao dos antncios, estabeleceram-se relacdes entre
os tempos que cada monitor do RIS levou para recebé-los. Tendo em vista o caso mais
extremo evidenciado nas efetividades da Figura[2] a Figura[3ilustra os monitores (pontos
quadrados) quando o local atacado possuia 3 conexdes e, posteriormente, quando sem as
conexdes. As linhas representam a transi¢io de um momento para o outro. E importante
mencionar que, dos monitores que oferecem sua tabela de rotas completa ao RIS, somente
115 aparecem nos dois cenarios, por motivos de visibilidade e alcance de propagacao.

Avaliando o grafico da Figura [3| percebe-se que uma parcela (27,83%) dos mo-
nitores em azul estd acima de 400 segundos no eixo que mostra o tempo de propagacao
do anudncio do sequestro e que 0s mesmos monitores, ao serem retiradas as 3 conexdes de
tier 1, vao para valores entre 0 e 250 segundos, mostrando que o anuncio do sequestrador
chegou mais rdpido aos monitores quando Bit BV ndo tinha conexdes com provedores
tier-1. Além disso, para o tempo de atraso do antincio original — ou seja, o antncio do
/23 do local sob ataque — nota-se que 21 monitores que recebiam o antincio entre 0 e 150
segundos recebem apds 800 segundos, totalizando 18,26%.

Os resultados mostram a significancia das conexdes de tier-1 no impacto do se-



questro de prefixos e na propagacdo de anidncios pela Internet. Na Figura3|se vé& que, sem
conexodes com tier-1s, a dissemina¢do de anuncios falsos pode acelerar e a variabilidade
no tempo de atraso sugere impactos na estabilidade da rede. Assim, € vital considerar a
natureza e o nimero das conexdes que um AS mantém em andlises de resili€ncia.

E relevante destacar a importancia de estudos sobre o impacto dos sequestros de
prefixos e as contramedidas. Segundo |[Sermpezis et al. 2021]], pesquisas foram feitas
usando o PEERING Testbed e o RIS para avaliar o impacto desses sequestros, determi-
nando qual porcentagem da Internet € afetada. H4, no entanto, uma caréncia de atencao
a esse tema na literatura. Os autores enfatizam a necessidade de pesquisas voltadas as
redes que trocam trafego com um subconjunto especifico dos ASes na Internet. Isso se
relaciona ao objetivo deste artigo, que busca entender como as configuragdes e conexdes
de um AS podem influenciar no sucesso de um sequestro de prefixos.

5. Consideracoes Finais

Nesta pesquisa, explorou-se a interacdo entre o sequestro de prefixos e as conexdes de
um AS com seus provedores de tier-1. Identificou-se, assim, uma relacao direta entre a
natureza das conexodes entre ASes e o desempenho de um AS sob ataque. Em uma era
em que a seguranca cibernética € crucial, compreender as vulnerabilidades das estruturas
de conexao da Internet € essencial. Nesse contexto, destaca-se a relevincia de uma visao
holistica da seguranca de redes para o entendimento do impacto de sequestros de prefixos.

Um obstiaculo deste estudo foi a escassez de plataformas para simulagdes.
Trabalhou-se com o unico provedor de transito que oferecia as comunidades de ndo
exportacdo aos seus peers de tier-1. Esta situacdo sublinha a demanda por mais plata-
formas de experimentacdo em seguranca de redes. Para o futuro, visa-se investigar mais
sobre o sequestro de prefixos e abordar estratégias de mitigacdo através de ajustes de rede.
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