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Abstract. The Domain Name System (DNS) represents one of the central sys-
tems for Internet operation. In this article, we present an analysis of research
on the performance measurement of Public DNS Resolvers over the last five ye-
ars. In this work, we provide an overview of the state of the art of the method for
analysis of Public DNS resolvers, thus helping to understand the current state,
directions, and opportunities for the research field.

Resumo. O Sistema de Nomes de Dominio (DNS) representa um dos sistemas
centrais para a operacdo da Internet. Neste artigo, apresentamos uma andlise
da pesquisa sobre a medicdo do desempenho de resolvedores piiblicos de DNS
nos tltimos cinco anos. Assim, este trabalho fornece uma visdo geral do estado
da arte sobre os métodos utilizados para andlise do desempenho de resolvedores
DNS piiblicos, indicando o estado atual, direcoes e oportunidades de pesquisa.

1. Introducao

A Internet ¢ um componente essencial para empresas e pessoas, simplificando tarefas e
facilitando a comunicag@o em todo o mundo. O Sistema de Nomes de Dominio (DNS,
do Inglés Domain Names System) desempenha um papel essencial na Internet, traduzindo
nomes de dominio legiveis para humanos em enderecos Internet Protocol (IP). O desem-
penho do DNS ¢ crucial para suprir servigos da Internet, como, por exemplo, 0 acesso
a paginas Web e a localizacdo de arquivos em enderecos eletronicos de forma rapida e
intuitiva. Para suprir tais servi¢os de maneira eficaz, a resolucao de dominios podem se-
rem realizados por (i) servidores resolvedores DNS privados, remunerados pelos servigos
prestados, garantindo a protecdo aos usudrios, desempenho e privacidade ou por (ii) Ser-
vidores resolvedores DNS publicos, os quais ndo possuem custos € também entregam um
alto grau de seguranca e eficiéncia [Borgolte et al. 2019].

Os servidores de DNS publicos sdo geralmente fornecidos por grandes provedo-
res da Internet (e.g, Google, Cloudflare e Quad9). Tais provedores oferecem resolucao
de nomes gratuita e segura, incluindo recursos de seguranca para identificar dominios
maliciosos [Affinito et al. 2022]. Geralmente, resolvedores publicos apresentam desem-
penho superior, com tempo de resposta inferior, a DNS privados. No entanto, a crescente
centralizacdo de servigos, fluxos de rede e infraestrutura associados a esses provedores
preocupa a academia, industria e sociedade [Zembruzki et al. 2022, Boeira et al. 2023].
Além disso, a terceirizagdo de servigos para provedores de DNS publicos sem medidas
eficazes de seguranca pode expor os usudrios a riscos, afetando negativamente a resolug¢ao
de nomes em casos de ataques maliciosos, como ataques de amplificacdo e de negacado



de servico. Portanto, embora oferecam vantagens, os servidores de DNS ptiblicos exigem
uma andlise profunda em diferentes aspectos, por exemplo, desempenho e seguranca.

Neste trabalho € apresentado um levantamento sobre como as pesquisas que con-
sideram a andlise ou aplicacdo de resolvedores de DNS em diferentes contextos. Como
objetivo principal, identificaremos os desafios e oportunidades na literatura atual de de-
sempenho de resolvedores de DNS. Para tal, foi definida uma metodologia de analise do
estado da arte baseada em critérios. A andlise tem como principal foco as pesquisas re-
lacionadas a medi¢oes de desempenho de resolvedores DNS publicos. Como resultado,
o trabalho prové uma andlise sistemdtica da literatura na area, elencando os principais
esforgos, desafios e oportunidades de pesquisas relacionados ao tépico. Além disso, as
principais metodologias e métricas de desempenho utilizadas sdao também discutidas.

Este artigo € organizado da seguinte forma. A Secdo 2 apresenta os conceitos
basicos sobre resolvedores DNS. A Secdo 3 descreve a metodologia e os critérios utiliza-
dos para andlise dos trabalhos. A Secdo 4 analisa e discute os resultados encontrados. Por
fim, o artigo € concluido e apresenta trabalhos futuros.

2. Conceitos de Resolvedores DNS Publicos e Privados

Os resolvedores de DNS sdo essenciais para o desempenho da Internet, pois grande parte
da comunicagdo pela Internet comega com uma consulta a eles [Saha et al. 2023]. Existem
dois tipos de resolvedores: Privados e Publicos. Os resolvedores de DNS privados sdao
utilizados como um meio de negdcios, com diversas empresas (e.g, Akamai, Cloudflare e
Quad9) oferecendo a resolu¢do de dominio como servigo com o foco em dispor melhor
desempenho ou seguranga para os usudrios pagantes [Ager et al. 2010].

Os resolvedores DNS publicos conquistaram atualmente um nivel de confianca
elevado e tornou-se o padrao de facto tanto para usudrios quanto empresas. Esse tipo de
resolvedor € utilizado como uma alternativa gratuita a resolvedores mantidos localmente
e com custos inerentes de operacdo. Além disso, tais resolvedores podem proporcionar
um melhor desempenho e disponibilidade que resolvedores menores (e.g, mantidos local-
mente ou por pequenos provedores) [Saha et al. 2023]. Além disso, servidores de DNS
publicos podem auxiliar em diversos aspectos, como contornar medidas de censura e au-
mentar a seguranca na resoluciao de dominios [Zembruzki et al. 2022]. A importancia de
resolvedores de DNS publicos € ressaltada na literatura. Por exemplo [Radu e Hausding
2020] revela que mais de 50% das consultas de DNS sdo realizadas por resolvedores de
DNS publicos, assim, destacando a sua popularidade e aceitagao.

3. Metodologia

Este trabalho tem como foco analisar os principais trabalhos focados em desempenho de
resolvedores DNS publicos, entendo assim suas aplicacdes, desafios e oportunidades de
pesquisa. Para tal, a metodologia de andlise foi definida em trés etapas: (i) Defini¢ao
das palavras-chave e base de dados para buscas de trabalhos, ((ii) Defini¢ao dos critérios
de inclusdo baseado nos artigos coletados e (iii) Identificar e analisar artigos relevantes
definidos com base nos critérios do item (ii).

Na primeira etapa, definimos as seguintes palavras-chave para busca: Domain
name system, DNS resolvers, Public DNS resolvers e Performance of Public DNS Resol-
vers. Ap0s, buscas foram realizadas, utilizando a combinacgdo dessas palavras-chave. As



base de dados utilizadas foram a ACM Digital Library, IEEE eXplore e Google Scholar.
Tais bases foram definidas devido a qualidade dos trabalhos publicados (ou seja, revi-
sado por pares) e também por indexarem grande quantidade de trabalhos cientificos. Para
cada artigo resultante da busca foi feita uma verificacao a fim de assegurar sua relevancia
para o dominio deste estudo. Apds, foram aplicados diferentes critérios de inclusdo dos
trabalhos coletados.

O Critério 1 inclui apenas artigos que foram publicados a partir de 2019 (ou
seja, ultimos 5 anos). No Critério 2 sdo selecionados apenas artigos publicados em con-
feréncias ou revistas de alto impacto baseado no sistema Qualis CAPES!. Apés, sdo se-
lecionados apenas os artigos que tem como contexto e foco principal o desempenho de
resolvedores DNS.

150
artigos coletados

|

Critério 1

75 - Ano de publicagdo >= 2019

|

Critério 2

30 ) Qualis >= A4

|

Critério 3
Contexto = Desempenho de
resolvedores DNS

8 artigos selecionados (baseado nos critérios) e
4 artigos adicionais (baseado em sua relevancia)

Figura 1. Etapas da Pesquisa

A abordagem proposta é apresentada na Figura 1, incluindo a quantidade de arti-
gos analisadas e a filtragem utilizando os critérios definidos. No topo da figura, temos o
total de 150 artigos identificados na literatura. Apds aplicar todos os critérios definidos,
foram selecionados 8 artigos para serem analisados de forma mais profunda. Além disso,
4 artigos excluidos devido aos critérios aplicados foram reconsiderados e adicionados de-
vido a sua alta relevancia para o escopo do trabalho. Assim, tais artigos foram incluidos
na lista e analisados de forma independente dos critérios, totalizando 12 artigos mapeados
e analisados.

Com base nos artigos selecionados, € possivel entender as diferentes motivagdes e
esforcos de pesquisas sobre medicao do desempenho de resolvedores de DNS, bem como
tracar desafios e oportunidades de pesquisas futuras. O restante deste trabalho foca em

Thttps://www.gov.br/capes/pt-br/acesso-a-informacao/acoes-e-programas/avaliacao/avaliacao-
quadrienal/metodologia-do-qualis-referencia-quadrienio-2017-2020



analisar os resultados e contribuir para o entendimento da drea de pesquisa em desempe-
nho de resolvedores DNS.

4. Analise e Resultados

A andlise dos métodos de avaliagcdo de resolvedores DNS publicos revela complexidades
e oportunidades na andlise de desempenho e seguranca. Essa anédlise incentiva melhorias
continuas no desempenho desses resolvedores, visando beneficiar usudrios, pesquisadores
e operadores de rede. Na Tabela 1, ha uma comparacao dos trabalhos avaliados, conside-

rando cinco caracteristicas, incluindo protocolos e métricas predominantes.

Tabela 1. Comparacao dos Trabalhos sobre Desempenho de DNS

.~ Protocolo L. . Datasets Medicoes
Trabalho Descricao DNS Métricas Analisada | # de Resolvedores das Medicoes | Distribuidas
Andlise centralizada da D053, DoT. Temg;):fug;?msa
[Borgolte et al. 2019] performance de DoH e DNS 3 ’ X X 4 Privado Nao
A DoH Tempo de carregamento
local em rede universitaria .
de pagina Web
P N Tempo de carregamento
Andlise da performance dos S
[Hounsel et al. 2020] | protocolos DNS e criptografia através Do53, DoT, de pagina Web, 3 Piblico Sim
do carregamento de pdginas Web Dol Tempo de resposta
& pagl da consulta DNS
Andlise da performance de Tempo de resposta da
[Doan et al. 2021] servidores DNS Dos3 P pos 10 Piiblico Sim
L consulta DNS
utilizando sondas RIPE
Andlise da performance da DoH. Do53 Tempo de resposta de
[Chhabra et al. 2021] rede BrightData para comparar DNSSEC ’ carregamento de 4 Publico Sim
DNSSEC com DNS padrio pagina Web
Tempo de resposta
Andlise da performance de servidores da consulta DNS,
[Affinito et al. 2022] DNS em dominios e o impacto Do53, DoH Tempo de resposta 5 Publico Nio
sobre carregamento de pagina Web de carregamento
de pagina Web
Andlise da performance Tempo de
[Kosek et al. 2022] dos protocolos DNS em DoT, DoH, Do33, carregamento de Centenas Privado Sim
. DoTCP, DoQ A
carregamento de pagina Web pagina Web
DNSPerf ¢ uma ferramenta Web Tempo de resposta
[PerfOps 2023] que testa a laténcia de mais Do53 P SPOs Centenas Privado Sim
. . da consulta DNS
+200 servidores globais
Andlise da performance Tempo de resposta
[Bhowmick et al. 2023] de servidores DNS que DNSSEC e DoH P P Milhares Piblico Sim
. . da consulta DNS
violam TTL na rede BrightData

DNS-over-Port 53 (Do53), DNS-over-TLS (DoT), DNS-over-TCP (DoTCP), DNS-over-QUIC (DoQ)

Em suma, foram analisados 8 artigos selecionados baseados nos critérios defini-
dos e 4 artigos adicionais baseados em sua relevancia. A primeira andlise se concentra na
avaliacdo do desempenho realizada usando os protocolos DNS, conforme demonstrado
no estudo de [Borgolte et al. 2019]. Além disso, investigagdes de desempenho sdo con-
duzidas usando o protocolo DNS Security (DNSSEC), com um foco na experiéncia do
usudrio final ao acessar paginas da Web, como abordado no por [Hounsel et al. 2020].

Diversos estudos avaliam o impacto do protocolo DNS no carregamento de paginas
web, exemplificado em [Affinito et al. 2022]. O desempenho com o protocolo Quick UDP
Internet Connections (QUIC) também € analisado, como visto em [Kosek et al. 2022].
A seguranga e andlises de desempenho relacionadas sdo discutidas em [Chhabra et al.
2021], bem como questdes envolvendo o Time-To-Live (TTL), exploradas em [Bhowmick
et al. 2023]. Outros estudos abordam o desempenho em relacdo ao tempo de resposta dos
resolvedores DNS publicos, usando sondas RIPE Atlas para confiabilidade e seguranca,
conforme [Doan et al. 2021]. Além disso, ferramentas comerciais como o Performance
DNS (DNSPerf) [PerfOps 2023] realizam testes de laténcia para avaliar o desempenho.

Os trabalhos adicionais também sdo relevantes para entender o estado da arte.
Em [Ager et al. 2010], hd uma comparac¢do de resolvedores DNS locais que avalia a ca-



pacidade de resposta e o impacto na laténcia do resolvedor e do cache DNS. Em outro
estudo, [Otto et al. 2012] analisou como o uso de servigos DNS remotos afeta o desempe-
nho das Content Delivery Network (CDN). Em outro trabalho, [Rula e Bustamante 2014]
investigou o desempenho dos resolvedores DNS em redes celulares nos EUA e Coreia do
Sul, revelando desafios na localizacdo de clientes devido a opacidade da rede e desacor-
dos. Neste estudo, os autores realizaram um experimento com mais de 340 dispositivos,
onde foi constatado que, em 75% das vezes, o tempo de resposta em redes celulares se
igualou ou superou o de redes tradicionais. Por fim, [Hours et al. 2016] avaliou o im-
pacto no desempenho de downloads ao usar o DNS do provedor de Internet versus o DNS
publico do Google.

Com base na analise da literatura, € possivel observar um interesse crescente sobre
as implicacdes em questdes de desempenho e seguranca, como, por exemplo, os impac-
tos do DNS-over-HTTPS (DoH) no desempenho e privacidade. Diversos estudos tém
focado na medicao da variacdo dos tempos de resposta de resolvedores DNS piublicos.
Alguns estudos demonstram que em certas regides, como Africa e América do Sul, os re-
solvedores publicos t€ém tempos de resposta mais longos. As anélises também variam em
definir quais resolvedores possuem o melhor desempenho geral, visto que diversos atribu-
tos devem ser considerados, como, por exemplo, a geolocalizacdo, politicas de seguranca
implementadas e o tempo de resposta. Além disso, a centralizacao de resolvedores DNS e
seus potenciais impactos na privacidade do usudrio e na soberania digital de nagdes [Zem-
bruzki et al. 2022, Boeira et al. 2023] também é analisado e discutido.

5. Conclusao e Trabalhos Futuros

Neste artigo, conduzimos uma pesquisa visando analisar estudos relacionados aos resol-
vedores DNS publicos a partir de varias perspectivas. Para isso, revisamos a literatura
mais recente sobre o tema, com o intuito de identificar e listar suas principais carac-
teristicas, tais como os protocolos, métricas, resolvedores e conjuntos de dados utilizados
nas pesquisas. A metodologia para a sele¢ao dos trabalhos analisados empregou diversos
critérios de inclusao (cf. Figura 1).

A andlise considerou os métodos de analise empregados nas pesquisas relaciona-
das ao desempenho de resolvedores DNS publicos. Assim, identificamos que diversos
trabalhos utilizam pontos geo-distribuidos para a andlise de desempenho e que topicos
como seguranca e desempenho sdo crescentes alvos de pesquisa, pois resolvedores DNS
exercem um papel crucial para o acesso a recursos da Internet.

Como trabalho futuro, pretendemos propor uma abordagem geo-distribuida para
andlise do efeito da popularidade de dominios no tempo de resposta de resolvedores DNS
publicos. Assim, serd possivel entender o desempenho em diferentes regides do planeta e
também a variac¢do no tempo de resposta de resolu¢do de dominios mais € menos acessa-
dos por regido (ou seja, popularidade).
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