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Abstract. A solution was proposed to create efficient, cheap and secure mutual
insurance pools on the Ethereum blockchain for an insurance startup located
in Sdo Paulo (SP), Brazil. Groups are made up of people who come together
to protect against predetermined risks and are self-administered to some extent.
The results show that the group’s administration is carried out through smart
contracts that automatically execute the conditions agreed by the parties. All
business rules and financial reserves are kept in the smart contract. Users in-
teract with the system in a web application that uses a Web3 API, which has a
client area and a P2P insurance area for managing new groups and acting in
the indemnity process.

Resumo. Uma solucdo foi proposta para criar pools de seguros miituos efici-
entes, baratos e seguros na blockchain Ethereum para uma startup de seguros
localizada em Sdo Paulo (SP), Brasil. Os grupos sdo formados por pessoas
que se unem para proteger contra riscos predeterminados e sdo autoadminis-
trados até certo ponto. Os resultados mostram que a administracdo do grupo
é realizada por meio de contratos inteligentes que executam automaticamente
as condicoes acordadas pelas partes. Todas as regras de negocios e reservas
financeiras sdo mantidas no contrato inteligente. Os usudrios interagem com o
sistema em uma aplicagcdo web que utiliza uma API Web3, que possui uma drea
de cliente e uma drea de seguros P2P para gestdo de novos grupos e atuagcdo
no processo de indenizagdo.

1. Introducao

A Blockchain é considerada uma tecnologia emergente que pode aumentar o nivel de
seguranca das aplicacOes na Internet de forma decentralizada e com transparéncia. Apos
a popularizacdo do Bitcoin e outras criptomoedas, que utilizam a Blockchain com seu
mecanismo de consenso distribuido [Nakamoto 2008], diversas outras oportunidades de
aplicacdo da tecnologia surgiram, como compra e venda de energia [Gabrich et al. 2017]
e para registros académicos [Palma et al. 2019].

Dentre as novas possibilidades de utilizacdo da Blockchain, se destacam a ado¢ao
dos smart contracts. Os smart contracts sao aplicagdes decentralizadas desenvolvi-
das na linguagem Solidity [Dannen 2017]. Com os smart contracts, € possivel es-
tabelecer acordos entre entidades sem a necessidade de organizagdes intermedidrias
[da Silva and da Silva Sendin 2020]. Para a criacdo de um smart contract, um conjunto



de regras de negdcio deverd ser estabelecido entre as partes envolvidas na transagcdo. Para
suportar esse contexto, [Dannen 2017] aponta que as solu¢des devem utilizar as redes
descentralizadas da Ethereum.

Dessa forma, o uso dos smart contracts nas solucdes ganham um papel de desta-
que na arquitetura de possiveis aplicacdes como comércio eletronico, organizacoes finan-
ceiras decentralizadas [da Silva and da Silva Sendin 2020], operacdes de compra e venda
de energia elétrica gerada de forma distribuida [Kirli et al. 2022] e para transagdes de se-
guradoras [Cardoso and de Souza Pinto 2018]. Nesse sentido, o objetivo artigo foi desen-
volver uma solucdo em Blockchain Ethereum baseada em smart contracts para gerenciar
grupos de seguros mutuos para proprietdrios de aparelhos de telefonia celular. A solugao
foi desenvolvida para uma startup de seguros situada em Sao Paulo (SP), Brasil.

2. Problema

A Coover € uma startup de pequeno porte da area de seguros (insurtech), que oferta
servigos de seguro contra furto e roubo de celular e plano de satide para animais de
estimagdo. A Coover estd inserida em um mercado competitivo com diversos concor-
rentes consolidados, como a Porto Seguro e Bradesco Seguros. A Coover procura se
posicionar no mercado de seguros mutuos por meio do desenvolvimento de uma solu¢do
sob a tecnologia Web 3 e smart contracts, sob uma arquitetura peer-to-peer. A solucdo
serd capaz de realizar todos os seus processos de negdcio, desde a contratacdo, a vistoria
do aparelho celular e indenizagdo do seguro.

Em se tratando de adesdo de contratos mutuos no Brasil, uma pesquisa do Pano-
rama Opinion Box [Santos 2023] destaca que 11% dos portadores possuem algum tipo de
protecdo privada para aparelhos celulares. Nesse contexto, os seguros mutuos aparecem
como uma solugdo disruptiva as solugdes atuais do mercado, permitindo que grupos de
pessoas criem reservas de dinheiro de forma distribuida. Como resultado, tais solugdes
podem garantir a seguran¢a na adesao e no gerenciamento de contratos mutuos de apare-
lhos celulares. Para isso, ha o destaque para o uso dos smart contracts da tecnologia block-
chain como uma solucdo relevante para seguradoras [Cardoso and de Souza Pinto 2018].
Em relacdo a literatura, alguns exemplos tedricos para o setor de seguros sao apresenta-
dos [Gatteschi et al. 2018], existe uma solugdo para seguro de carros [Nanda et al. 2022]
e seguro para agricultores [Kshetri 2021]. A solucdo proposta neste artigo, de acordo
com o melhor conhecimento dos autores, ¢ uma das primeiras para seguro de aparelhos
celulares.

3. Solucao Proposta

A administrag¢do do grupo serd realizada por meio do uso de smart contracts, que sao pro-
gramas que controlam determinadas condicdes acordadas previamente pelas partes inte-
ressadas em uma transacdo. Nesse sentido, todas as regras de negdcio, desde a contratagao
até as reservas financeiras dos seguros mutuos serdo mantidas nesse contrato inteligente.
As seguintes regras de negdcio estdo presentes no smart contract:

Regra de Negocio 1: A Coover é definida como dona e administradora do con-
trato, devendo estabelecer os membros deste e o hash dos IMEI (International Mobile
Equipment Identity) dos aparelhos protegidos, assim como a taxa administrativa. Regra
de Negdcio 2: Os membros conforme contrato implantado devem realizar um pagamento



inicial . Todo e qualquer valor deve ser depositado em ETH. O primeiro aporte deve ser
referente ao percentual minimo do valor protegido(definido pela Coover e especifico de
cada grupo, desse valor serd separado uma porcentagem, também definida pelo criador
do contrato, relativo a taxa administrativa); sem esse pagamento nao € possivel entrar no
grupo. Regra de Negocio 3: A Coover deve aprovar a indenizagdo de um segurado e, a
partir disso, € informado a carteira dele. O hash do segurado em que o sinistro ocorreu
deve ser igual ao que estd armazenado no contrato de sua carteira para que seja concreti-
zado. Além disso, o cliente deve anexar um Boletim de Ocorréncia sobre o “por qué” do
pedido, com isso o administrador da Coover analisa o0 documento e “aprova” ou “recusa”
a proposta. Regra de Negdcio 4: A Coover pode retirar a taxa administrativa a qualquer
momento. Regra de Negdcio 5: O cliente deve conseguir ver seu valor de reserva para
conferir o valor protegido do seguro. Regra de Negdcio 6: O cliente deve conseguir re-
por sua reserva. Todo e qualquer valor deve ser depositado em ETH. A reserva de risco
deve atingir o percentual minimo do valor protegido(definido pela Coover e especifico de
cada grupo, desse valor serd separado uma porcentagem, também definida pelo criador do
contrato, relativo a taxa administrativa).

Na Figura 1, ha dois atores que interagem com o sistema: a seguradora P2P (Peer
to Peer, representada pela Coover) e o participante (cliente do seguro). Essa interacdao dos
usudrios acontece através do Frontend, onde se encontra a 16gica da interface, além disso
para acessar as funcionalidades da aplicacdo € necessario se conectar a MetaMask por
meio de um plugin, pois para realizar determinadas acdes serd necessario confirmagoes
usando a chave privada.

No bloco Backend da Figura 1, ha o sistema de dados da Coover, onde sdo arma-
zenados dados pessoais de seus clientes, que ndo podem ser publicados no smart contract,
mas sao necessarios para definir a 16gica de negdcios do software. Por fim, a seguradora
P2P (administradora) realiza a implantacdo do contrato (smart contract) na Ethereum
Testnet com o mecanismo de consenso Proof of Work, blockchain disponivel do Ethe-
reum para testes. Nesse smart contract estara armazenado os fundos dos grupos mtituos
e todas as regras de negdcio, tais como a de pagamento de indenizagao.
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Figura 1. Arquitetura Proposta em Alto Nivel

Para a criagcdo de smart contract, partindo do principio que serd uma atividade ad-



ministrativa, a criadora e owner (dono do contrato) seria a Coover. O processo de criacao
da Figura 2 comeg¢a com a criadora informando como serd o seguro, seja de maneira
técnica exibindo o c6digo do contrato, como também comercial, informando no frontend
valores como taxa administrativa, faixa de preco, e valor percentual minimo. A entidade
“Pré-ativagc@o” se refere a funcionalidade de construir o esqueleto de um contrato antes
que ele seja publicado, possibilitando que o cliente se informe dos valores do contrato e a
seguradora monitore a quantidade de clientes inseridos/interessados naquele contrato.

Depois desse processo, a Coover ird encontrar e atrair usuarios para o grupo de se-
guro, alocando eles para o contrato, conseguindo assim termos a pré ativacao do contrato,
que € informado ao criador. Depois desses pré-requisitos, o grupo P2P é confirmado pela
seguradora, que ativa o contrato e logo em seguida faz a implanta¢do na rede do Ethereum.
A fim de executar uma prova de conceito, a implantacdo serd feita na rede festnet.
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Figura 2. Processo de Criacao de um Contrato

Para o processo de indenizacgdo ilustrado na Figura 3, o usuario somente ird reali-
zar essa acdo quando ele for roubado e quiser requisitar a indeniza¢do. Nesse caso, tere-
mos uma primeira fase de cadastro completo na MetaMask a partir de uma autenticagao e,
posteriormente, a fim de validar que o celular roubado realmente estd cadastrado no con-
trato, o usudrio devera fornecer o IMEI do celular por meio da interface de usuério. Esses
S0 0s passos necessarios para o usudrio encontrar € informar os dados pré requisitados.

ApO6s esse processo inicial, pode-se seguir para a requisi¢ao em si, etapa em que
o usudrio enviard o B.O. por meio da interface de usudrio, este que serd repassado para
a seguradora a fim de possibilitar a validacdo do pedido por uma institui¢do confidvel.
Em caso de aceite da indenizagdo, o smart contract deve ressarcir o usuario por meio do
enderego de carteira enviado.

Para a reposicdo de reserva de risco da Figura 4, considerando o escopo limitado
do projeto, o usudrio poderd repor uma vez que um cliente do mesmo grupo do seguro
mutuo for roubado e tiver sua indenizagdo aceita, sendo assim, o usudrio pode examinar
por meio de interface de usudrio se a sua carteira possui uma porcentagem satisfatéria do
LMI (Limite maximo indenizavel).

No caso do cliente estar insatisfeito com o seu saldo, ele poderd depositar dinheiro
através de sua MetaMask e, logo em seguida, transferir para o contrato, atualizando as-
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Figura 3. Processo de Indenizacao

sim seu montante financeiro dentro das regras do smart contract. Entdo a interface ira
informar ao cliente que o saldo foi atualizado.
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Figura 4. Reposicao da Reserva de Risco

4. Materiais Disponiveis

Os codigos de smart contract em Solidity estdo disponiveis em: https://github.
com/2023M5T4-Inteli/Projetod/tree/main/truffle/contracts. O
codigo fonte da solucdo completa estd disponivel em: https://github.com/
2023M5T4-Inteli/Projeto4. A documentacdo completa da ferramenta estd
disponivel em: https://github.com/2023M5T4-Inteli/Projetod/
blob/main/documentos/Documental\%C3\%$A7\%C3\%$A30ProjetoM\
$C3\%B3dulo5_V03.pdf.pdf. O procedimento de instalacdo estd disponivel
em: https://github.com/2023M5T4-Inteli/Projetod/blob/main/
README .md#deploy. Um video de demonstra¢do da ferramenta esta disponivel em:
https://www.youtube.com/watch?v=2S6d2cpbxdw.



5. Conclusao

Este artigo apresentou uma solucdo Web3 para seguro de aparelhos celulares. Como
trabalhos futuros, uma avaliacdo de desempenho da solucdo proposta pode ser reali-
zada para avaliar o desempenho da solu¢cdo conforme a variacdo do nimero de grupos e
transacoes, além de uma andlise de custos operacionais, tempo necessario para execucao
das operacdes, e um estudo sobre a implantacdo na rede real do Ethereum.
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