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Abstract. This work presents an implementation of the Discrete Wavelet Trans-
form (DWT) method for detecting periodic behavior in the network directly in
the data plane using BPF (extended Berkeley Packet Filter). We created an
algorithm that bypasses several limitations of BPF and performs DWT decom-
position entirely in the data plane. To evaluate the performance overhead of
our implementation we compared the use of periodicity detection using up to 17
decomposition levels with a baseline scenario. We then demonstrate that our
implementation does not impose an overhead greater than 4% on the packet
transfer rate, making it very suitable for high-traffic environments.

Resumo. Esse trabalho apresenta uma implementação do método de Transfor-
mada Discreta de Wavelet (DWT) para detecção de atividades periódicas da
rede diretamente no plano de dados utilizando extended Berkeley Packet Filter
(BPF). Criamos um algoritmo que contorna várias limitações do BPF e exe-
cuta a decomposição do DWT inteiramente no plano de dados. Para avaliar
nossa implementação quanto a sobrecarga de desempenho, comparamos o uso
da detecção de periodicidade utilizando até 17 nı́veis de decomposição com um
cenário base. Demonstramos, então, que nossa implementação não impõe uma
sobrecarga maior que 4% na taxa de transferência de pacotes, sendo assim,
muito adequada para ambientes de alto trafego.

1. Introdução
Para realizar tarefas como analisar o trafego de rede em busca de identificar atividades
maliciosas, os operadores de redes encontram um ambiente desafiador dado o crescente
volume de dados trafegados em decorrência da recente popularização de dispositivos co-
nectados a internet. Em muitos cenários não é viável o armazenamento dos dados de
medição de rede para uma análise posterior, sendo assim, devendo ser feita sobre o stre-
aming de dados, do qual pode gerado um sinal a partir de caracterı́stica do mesmo (e.g.
quantidade de pacotes por intervalo de tempo). Utilizando-se de técnicas de processa-
mento do sinal para analisar o streaming de dados podemos detectar atividades periódicas
na rede, o que frequentemente indica padrões de uso que podem ser maliciosos ou benig-
nos. As detecções de periodicidade podem, então, ser utilizadas para sinalizar ao operador
a necessidade de uma análise mais aprofundada para determinar a causa da atividade.



O processamento de sinal utilizando o método da Transformada Discreta de Wa-
velet (DWT) oferece a capacidade de analisar dados de séries temporais com baixo custo
computacional. O método consegue localizar o sinal tanto no tempo quanto na frequência
[Roughan et al. 1998], pois se utiliza de uma maior resolução de tempo para componen-
tes de maior frequência do que os com menor frequência, efetivamente analisando o sinal
em diferentes escalas simultaneamente. Embora o método de DWT tenha baixa sobre-
carga, para efetivamente atingirmos o processamento na taxa de linha, a aplicação de
tecnologias como o extended Berkeley Packet Filter (BPF) se mostram promissoras ao
permitirem o processamento eficiente dos pacotes de rede ao nı́vel de Kernel. Juntamente
com o eXpress Data Path (XDP), o BPF ainda possibilita o processamento diretamente no
dispositivo de hardware de rede. Apesar disso, BPF torna a implementação mais difı́cil
ao não suportar operações aritméticas mais avançadas.

Esse artigo apresenta bpfwavelet: uma solução que implementa, em BPF, a
detecção de periodicidade baseada no método DWT diretamente no plano de dados. A
bpfwavelet computa a transformada, localizando o sinal em tempo e frequência, e ana-
lisa os diferentes nı́veis de decomposição computando a função de energia. Por fim, a
função de energia é utilizada em heurı́stica baseada em limiar para detectar a periodi-
cidade. Para contornar as limitações do BPF, realizamos mudanças matemáticas, assim
eliminando operações aritméticas complexas não suportadas. Nossa solução tem um con-
sumo de memória pequeno e se mostrou possuir uma baixa sobrecarga (não excedendo
4%) em cenário extremo de pacotes com tamanho mı́nimo de 48 bytes.

2. Fundamentação Teórica
A ideia fundamental por trás do DWT envolve a utilização de funções chamadas wavelets,
que são pequenas ondas ou pulsos localizados no tempo. Para decompor um sinal, o DWT
utiliza um filtro de passa-baixa (também conhecido como função de escala ou wavelet pai)
e um filtro de passa-alta (também conhecido como função wavelet ou wavelet mãe). Esses
filtros são convulsionados com k pontos de dados de cada vez (dependendo do tamanho
dos filtros), codificando informações de alta e baixa frequência em dois nı́veis distintos
de decomposição e efetivamente fazendo uma sub-amostragem no sinal original pela me-
tade. Os pontos de dados codificados gerados pelos filtros passa-alta e passa-baixa são
chamados de coeficientes de detalhe e de aproximação, respectivamente. Podemos aplicar
a decomposição DWT recursivamente m vezes usando os coeficientes de aproximação no
nı́vel j − 1 como entrada para o nı́vel j (1 ≤ j ≤ m) para analisar frequências com uma
granularidade mais fina. O sinal original corresponde ao nı́vel zero.

Dentre as wavelets disponı́veis, utilizaremos a wavelet de Haar, a qual é
um das mais simples e frequentemente serve como introdução ao conceito de DWT
[Bartlett et al. 2011]. Sendo assim, definimos os seus filtros de passa-alta e passa-baixa
como sendo (1/

√
2,−1/

√
2) e (1/

√
2, 1/
√
2) respectivamente. Considerando a série

temporal X0,k, k = 0, 1, 2, ... a qual corresponde ao sinal de entrada então os coeficientes
de aproximação e detalhe são calculados pelas equações 1 e 2, respectivamente.

Xj,k =
1√
2
(Xj−1,2k +Xj−1,2k+1) (1)

dj,k =
1√
2
(Xj−1,2k −Xj−1,2k+1) (2)



Para analisar padrões recorrentes na rede a função de energia dos coeficientes de
detalhe tem sido utilizados [Huang et al. 2001]. A função de energia Ej é definida como:

Ej =
1

Nj

∑
k

|dj,k|2, j = 1, 2, . . . ,m (3)

onde j representa o nı́vel de decomposição e Nj é o número de coeficientes no
nı́vel j. Calcular a energia dos coeficientes de detalhe em cada nı́vel de decomposição
nos permite examinar as propriedades temporais do sinal, indo das frequências mais altas
para as mais baixas à medida que o nı́vel de decomposição aumentam.

Ademais, [Feldmann et al. 1999] demonstrou que traçar a função g(j) = log2(Ej)
pode ser usada como um método para detectar periodicidades em um sinal. À medida que
cada nı́vel de decomposição filtra uma faixa de frequência especı́fica no sinal original,
uma periodicidade particular se manifesta como uma diminuição repentina em g(j).

3. Decomposição Online do DWT
Para a nossa aplicação de detecção de atividades periódicas de rede, consideramos um
sinal onde as amostras representam a quantidade de pacotes de um fluxo de rede em um
intervalo de tempo fixo. Um fluxo se refere a todos os pacotes que correspondem a uma
regra especificada pelo operador de rede, como todos os pacotes com uma determinada
porta de destino ou endereço IP. Implementar a transformação DWT para esse tipo si-
nal em BPF traz um principal desafio, BPF não oferece suporte a todas as operações
aritméticas necessárias para calcular as Equações 1, 2 e 3. Além disso, calcular e ar-
mazenar o sinal e os coeficientes de aproximação em diferentes nı́veis pode acarretar
sobrecarga significativa de processamento e armazenamento.

À primeira vista, a Equação 3 apresenta desafios adicionais para sua
implementação em BPF, incluindo a divisão por um número Nj que varia ao longo do
tempo para cada nı́vel da decomposição e operações de ponto flutuante (divisão por

√
2).

No entanto, ao expandirmos a equação para diferentes nı́veis, podemos simplificá-la a
ponto de não serem mais necessárias essas operações. Inicialmente, supomos, que o com-
primento do sinal é uma potência de dois, ou seja, N = 2n para algum n, de modo que
Nj = N/2j , onde j representa o nı́vel da decomposição ou o sinal quando j = 0. A
Equação neste caso é representada por:

NEj = 2j−1
∑
k

(Xj−1,2k −Xj−1,2k+1) (4)

Para detectar a periodicidade no sinal utilizamos a eurı́stica onde dividimos dois
nı́veis de energia adjacentes e verificamos se o valor passa de um limiar. Se a energia
cair de repente de um nı́vel para outro então Ej−1

Ej
é maior que o limite. Mais especifi-

camente checamos se Ej−1

Ej
> α

β
. Valores para α e β foram determinados empiricamente

previamente por [Huaytalla et al. 2022]. Definindo Sj =
∑

k(Xj−1,2k −Xj−1,2k+1). Com
intuito de evitar divisões que podem gerar ponto flutuante, podemos reescrever a equação
que detecta periodicidade assim:

βSj−1 > 2αSj (5)



Algoritmo 1 Online DWT e calculo de energia
1: procedure XDPFUNC
2: count← count+ 1
3: if first == true then
4: first← false
5: SCHEDULE(Interval, CollectProcessSample)
6: end if
7: end procedure
8: procedure COLLECTPROCESSSAMPLE
9: SCHEDULE(Interval, CollectProcessSample)

10: x← count
11: count← 0
12: k ← index
13: for j← 0 to levels and j ≤MAX LEVELS do
14: if ISEVEN(k) then
15: wj ← x
16: break
17: end if
18: if j ̸= 0 then
19: sj ← sj + (wj − x)2

20: if j ≥ 2 then
21: if β · sj−1 > 2 · α · sj then
22: GENERATEALARM(j − 1)
23: end if
24: end if
25: end if
26: x← x+ wj

27: k ← k
2

28: end for
29: index← index+ 1
30: end procedure

Para implementar o DWT de forma online, criamos um algoritmo que armazena
apenas o último coeficiente de aproximação (Xj) calculado em cada nı́vel, a soma acumu-
lada Sj de cada nı́vel, o ı́ndice da amostra atual e um contador de pacotes. Sendo assim,
nosso algoritmo armazena um total de apenas 2*MAX LEVEL + 2 valores inteiros por
fluxo, onde MAX LEVEL é o número máximo de nı́veis de decomposição. O pseudo
código da nossa implementação pode ser visualizado no Algoritmo 1. Para reprodutibili-
dade o código-fonte do nosso trabalho estão disponı́veis para livre acesso. 1.

A primeira função XDPFunc é disparada pelo gancho XDP do BPF, sendo assim,
é executada a cada chegada de pacote. Nela incrementa-se o contador de pacotes e, caso
seja o primeiro pacote do fluxo, agenda-se a execução da função CollectProcessSample
assim que se passarem Interval nanosegundos. A função CollectProcessSample é exe-
cutada a cada Interval nanosegundos. Sua primeira execução é disparada pelo primeiro

1https://github.com/nicolaskribas/bpfwavelet
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Figura 1. Análise da taxa de transferência por nı́vel de decomposição

pacote chegado e as subsequentes execuções são agendadas por ela mesma (Linha 9).
Nessa função, a contagem de pacotes é coletada, sendo essa, efetivamente, uma amos-
tra do sinal. A decomposição é iniciada sendo feita para todos os nı́veis (Linha 13), até
que o ı́ndice k seja par (precisa-se de dois coeficientes—ou amostras—para se calcular a
próxima decomposição), caso o ı́ndice do último coeficiente for par não se pode calcular
uma nova decomposição. Enquanto o ı́ndice for impar a decomposição avança um nı́vel.
A soma Sj é calculada na Linha 19, e na Linha 21 é utilizada em conjunto com Sj−1

para se identificar a periodicidade utilizando a Equação 5. Linhas 26 e 27 calculam o
coeficiente de aproximação (Xj) do próximo nı́vel e prepara o valor do ı́ndice do próximo
coeficiente.

4. Avaliação

Para avaliar a nossa implementação quanto à sobrecarga que ela apresenta, executamos
testes em um ambiente com dois servidores diretamente conectados, em uma configuração
de sender-receiver. O servidor sender foi responsável por enviar pacotes para o servidor
receiver, que processou esses pacotes utilizando nossa implementação de DWT em BPF.
O objetivo era verificar como a implementação se comportaria sob diferentes nı́veis de
decomposição da DWT e avaliar seu desempenho em relação ao cenário base, onde o
DWT não foi usado.

Avaliamos com 0, 1, 2, 4, 8, 16 e 17 nı́veis de decomposição, coletando amos-
tras com intervalo de 250µs. Isso nos permitiu observar como o desempenho da
implementação responde a diferentes complexidades de transformação. Utilizamos pa-
cotes de 58 bytes em todos os testes. Esse tamanho foi escolhido para simular um cenário
de pacotes com tamanho mı́nimo. Cada cenário de avaliação foi executado por 15 mi-
nutos. Os resultados da taxa de transmissão em cada cenário podem ser visualizado na
Figura 1.

Como pode se observar, a sobrecarga foi muito pequena em comparação com
o cenário base, independente da quantidade de nı́veis de decomposição, não passando de
4%. Isso pode ser atribuı́do ao fato de que nossa implementação utiliza-se do gancho XDP
apenas para contar os pacotes, enquanto a transformada, calculo de energia e detecção de
periodicidade propriamente ditas são executadas assincronamente utilizando as funções
de temporizadores e callbacks do BPF, sendo assim não acarretam atrasos expressivos no
processamento dos pacotes no momento que são recebidos.



5. Trabalhos Relacionados
No trabalho de [Huaytalla et al. 2022] é proposto uma implementação, em linguagem
P4, do método de DWT para a detecção de atividades periódicas no sinal de rede. Em
sua avaliação, com cenário similar ao testados neste trabalho (intervalo de amostra de
250µs e pacotes de 54 bytes), seu algoritmo demonstrou sobrecarga de 17%. O fato da
implementação em P4 não ter a possibilidade de calcular as decomposições de forma
assı́ncrona pode explicar esse valor tão alto em comparação com nossa implementação
em BPF.

6. Conclusão e Trabalhos Futuros
Este estudo apresentou bpfwavelet: uma implementação eficiente do algoritmo online de
DWT para detectar periodicidades na taxa de pacotes de rede. Ao adotar uma a aborda-
gem utilizando BPF, conseguimos realizar essa análise em tempo real sem causar uma
sobrecarga significativa no sistema, mantendo-a abaixo de 4%. Esse resultado demonstra
a viabilidade do uso do BPF como uma ferramenta para a análise de tráfego de rede em
tempo real, fornecendo informações sobre a periodicidade na chegada dos pacotes.

Em última análise, esta implementação do algoritmo online de DWT usando BPF
demonstrou ser uma ferramenta promissora para a detecção de periodicidades na taxa de
pacotes de rede, com potencial para melhorias adicionais e aplicações mais amplas na
área de monitoramento de rede em tempo real.

É importante notar que este estudo não explorou todo o potencial do BPF, uma vez
que não foi testado com hardware capaz de realizar o XDP offload, o que poderia otimizar
ainda mais o desempenho do BPF em cenários de alto tráfego de rede. Portanto, há espaço
para futuras pesquisas e otimizações, visando aproveitar ao máximo as capacidades do
BPF para análise de tráfego em tempo real.
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