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Abstract. The adoption of security measures for virtualized environments is a
topic of discussion to ensure secure communication within distributed systems,
as these environments have more vulnerability points. This article proposes a
performance analysis of an application, as a proof of concept, set in SPIRE, to
understand the feasibility of using documents developed as a SPIFFE extension.

Resumo. A adesdo de seguranca para ambientes virtualizados é um topico de
discussdo para poder garantir uma comunica¢do segura dentro de sistemas dis-
tribuidos, visto que estes ambientes possuem mais pontos de vulnerabilidade.
Este artigo propoe uma andlise de desempenho de uma aplicagcdo, como prova
de conceito, ambientado em SPIRE, para compreensdo da viabilidade do em-
prego de documentos desenvolvidos como uma extensdo do SPIFFE.

1. Introducao

A discussao sobre o desenvolvimento de métodos para aderir seguranca em aplicagdes
baseadas em nuvem envolve os desafios de como garantir a seguranga nos servicos e
processos inseridos em um ambiente virtualizado [Feldman et al. 2020]. A especificacao
Secure Production Identity Framework for Everyone (SPIFFE) é uma solucdo de codigo
aberto para projetos e organizagcdes que buscam implementar um sistema de gestdo de
identidade e controle de acesso com uma integracdo simples em aplicacdes nativas em
nuvem [SPIFFE 2022]. O desenvolvimento de solucdes baseadas em SPIFFE, por parte
da comunidade da especifica¢cdo, tem como objetivo cobrir lacunas para casos de uso ndao
previstos originalmente. O cendrio abordado tem foco no desempenho de um foken de
portador estendido a especifica¢io, que visa inserir o conceito de identidade transitiva no
fluxo de trabalho, e oferecer rastreabilidade dos servigos inseridos neste fluxo.

O caso de estudo para este trabalho faz parte do projeto intitulado Gerencia-
mento seguro de identidades federadas: aprimorando e estendendo a arquitetura
SPIFFE (SPIFFE-IdT), conveniado com a UDESC, USP, IFC e a Hewlett Packard En-
terprise (HPE), projeto o qual o autor faz parte como bolsista de iniciacdo cientifica. O
projeto SPIFFE-IdT tem como objetivo aumentar a expressividade das credenciais, i.e.,
ampliar o escopo de uso dos documentos de identidade nativos do SPIFFE, nos processos
de autorizacdo e autenticacdo, utilizando um token de portador ndo-nativo. O objetivo



deste trabalho € propor uma anélise de desempenho do modelo estendido desenvolvido,
utilizando fokens aninhados, para poder ter uma compreensdao melhor sobre a viabili-
dade de sua ado¢do em aplicagdes distribuidas que lidam com um nimero expressivo de
requisi¢oes.

O artigo estd organizado como segue. Fundamentacao sobre os projetos SPIFFE
! SPIFFE Runtime Environment (SPIRE) e um cendrio estendido da especificacdo na
Secdo 2. O cendrio estendido, desenvolvido como um foken de portador e a aplicacao,
como prova de conceito, na Sec¢ao 2.2. A proposta de andlise do impacto no desempenho,
assim como os critérios definidos para a andlise na Secdo 3.

2. SPIFFE/SPIRE e Cenario Estendido

A adog¢do de ambientes em nuvem dentro de projetos de aplica¢des tem mudado diferen-
tes etapas no desenvolvimento destas, com uma abordagem flexivel e dindmica, a par-
tir da oferta de recursos virtualizados. A tecnologia para disponibilizar este modelo de
aplicacoes é feita a partir da abordagem da arquitetura de microsservigos, em que solucdes
sdo separadas em pequenos pedacos de software para garantir sua escalabilidade [Feld-
man et al. 2020]. Os sistemas de gestdo de identidade e controle de acesso, como a
especificacdo SPIFFE, s@ao um dos principais métodos na garantia de seguranga dentro
dos processos inseridos na abordagem da arquitetura de microsservigos.

2.1. SPIFFE

O SPIFFE € um projeto da Cloud Native Computing Foundation (CNCF), uma espe-
cificagdo para a padronizacdo de identidades de microsservigos, € tem como objetivo
oferecer um framework para gestdo de identidades interoperdveis entre ambientes hete-
rogéneos [Feldman et al. 2020]. O conjunto de processos e documentos propostos no
SPIFFE garante, de forma automatizada, o manuseio e validacdo de identidades crip-
tograficas, com o propoésito de estabelecer uma comunicacdo segura entre servigos. Os
componentes basicos propostos na especificagdo SPIFFE sao [SPIFFE 2022]: (i) SPIFFE
ID: um documento de identidade, uma string utilizada como um identificador comum
para os microsservigos; (ii)) SPIFFE Verifiable Identity Document (SVID): um docu-
mento verificivel de identidade criptografica, utilizado para provar a identidade de um
servigo, inserido em um dominio de confianga, para outros componentes; € (ii1) SPIFFE
workload Application Programming Interface (API): é a API que permite as workloads
(ou microsservigos) obter seus documentos para suas identidades.

A implementacdo dos componentes previstos na especificacdo SPIFFE foi cha-
mada de SPIRE, um projeto da CNCF, de c6digo aberto e pronto para producao [Feld-
man et al. 2020]. O SPIRE ¢ a ferramenta para organiza¢des que tem interesse em adotar
a padronizacao do SPIFFE e integrar dentro de seus projetos de maneira simplificada
0s processos necessdrios para delegacdo e autenticacdo [SPIFFE 2022], sendo adotado
pela Google em Agosto/2023. A arquitetura do SPIRE é composta de dois componentes
principais, o agente e servidor SPIRE [Feldman et al. 2020]: (i) Servidor SPIRE: € o
componente que desempenha o papel de gestdo e emissao de identidades no contexto de
um dominio confidvel do SPIFFE. Além de autenticar e delegar documentos a Agentes
SPIRE; e (ii) Agente SPIRE: este componente € responsadvel por oferecer a API das wor-
kloads com o objetivo de oferecer acesso de documentos de identidades as workloads,
servindo como um intermedidrio entre workloads e o Servidor SPIRE.



Os componentes que compoe a arquitetura do SPIRE sdo essenciais para o pro-
cesso de atestacdo, i.e., o processo utilizado para provar, com seguranca, a identidade
de uma workload ou agente SPIRE através de atributos e informacdes disponiveis. A
autenticacdo de componentes, recursos e identidades oferece uma forma segura no esta-
belecimento de comunicagdo entre servigos, levando em consideracdo os diferentes am-
bientes que uma requisicdo atinge, mas seu contexto de emprego para solucdes seguras
e integradas ndo cobre todos os casos de uso necessarios para aplicacdes modernas. As
limitagdes do emprego do SPIFFE para diferentes solucdes que podem ser integradas fo-
ram a motivacao para um esforco de desenvolvimento, por parte da comunidade, de novas
solugdes como uma extensao para aprimoramento da especificacdo como um todo.

2.2. Cenario Estendido: Identidade Transitiva

A arquitetura proposta no SPIRE € bem definida e s6lida, mas diferentes pontos de dis-
cussdo surgem através das lacunas encontradas na especificacdo. As lacunas de solucdes
sdo alvo de estudo para o desenvolvimento de funcionalidades, documentos e modelos
de autenticacdo estendidos da especificacdo original. O desenvolvimento do SPIFFE-IdT
teve como foco a especificacdo e o desenvolvimento de uma prova de conceito de um
token que trouxesse o conceito de identidade transitiva para o SPIRE, utilizando docu-
mentos nativos como base, além da emissao, delegacao e validacdo deste token. O con-
ceito de identidade transitiva, no contexto empregado pelo projeto, € o de uma identidade
que transporta consigo a procedéncia integral dos nodos que submeteram a mensagem a
um processo de autenticacdo, dado o contexto de uma mensagem inserida em um sistema
distribuido. O token desenvolvido, adota um formato similar ao formato JSON Web To-
ken (JWT), e foi chamado de assercdo com assinatura, seu propdsito foi servir como um
elo entre um usudrio-final (solicitante) e a workload submetida como responsavel desta
solicitacdo, i.e., uma forma de identificar o usudrio sem propagar um foken de acesso
(e.g., token OAuth) em um ambiente integrado a SPIFFE. O conjunto de assercdes é
emitido com uma assinatura digital criptogréfica (e.g., Elliptic Curve Digital Signature
Algorithm (ECDSA)) para garantir a integridade das informagdes, sendo a emissao feita
a partir de uma API ndo-nativa do SPIRE. Esta API recebe como pardmetros, além da
propria requisicdo de emissdo, um foken OAuth, e utiliza estas informacdes para emitir a
assercao, assinando tal asser¢do utilizando a chave privada de seu SVID.

O desenvolvimento de um mecanismo de rastreamento fez parte do projeto, através
de um modelo de aninhamento de tokens, com a capacidade de rastrear o caminho pelo
qual o foken trilhou dentro de saltos entre servigos, i.e., um modelo para tokens que tivesse
suporte a assinaturas distribuidas e um aninhamento recursivo. O processo de emissao de
um foken ao ser aninhado se faz através de trés passos: (i) validacdo do token apresen-
tado (utilizando chaves publicas oriundas do SPIRE); (ii) acrescentar o foken apresentado
como uma claim do novo token; e (iii) a emissao do novo token a partir da assinatura pela
workload responsével.

O emprego destas novas funcionalidades e documentos foi feito em uma aplicacao,
como prova de conceito, em que fosse possivel integrar num ambiente SPIRE o fluxo de
delegacao e autenticacdo de documentos nao-nativos, assim como também a operacdo da
API ndo-nativa para emissdo da asser¢do com assinatura. A prova de conceito (Figura 1
¢ implementada como uma aplicacdo web distribuida, simulando um aplicativo bancario,
em que um usudrio faz requisicoes (e.g., deposito ou resgatar saldo) via APL.



Figura 1. Aplicagao de prova de conceito.
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O fluxo de trabalho da aplicacao conta com que toda workload apresente o token
aninhado que for emitido por esta, e também apresente todos os certificados (SVIDs) das
workloads pelo qual o token de assercdo foi modificado, e utilizam suas chaves privadas
para fazer a assinatura digital dos tokens, com o proposito de garantir que as assercoes se-
jam verificaveis. A validacdo de tokens no fluxo de trabalho se faz através da assercao com
assinatura e o documento de identidade de emissor (SVID), comecando pela validag¢ao
do documento de identidade, a partir da compara¢ao com claims inseridas no token de
assercdo, apos isso, a chave publica do documento de identidade € recuperada e utilizada
para validacao da assinatura, e por fim a validacao do conjunto de certificados. Qualquer
workload que recebe requisicdes em conjunto do foken aninhado, valida o token, adici-
ona uma nova claim de emissor com sua propria chave publica e a claim de audiéncia
com a chave publica da workload de destino, além de sua prépria assinatura. Toda wor-
kload também encaminha o conjunto de certificados acompanhando o token, permitindo
a identificacao e validagao offiine.

3. Proposta

A proposta para a andlise de desempenho € fazer uma coleta dos dados relacionados ao
custo de recursos computacionais nos processos de emissao, delegacio e validacao dos
tokens de asser¢ao com assinatura, com seu emprego dentro de uma aplicacdo ambientada
com a padronizacdo proposta pelo SPIRE. Os dados coletados propostos para a captura
sao: (i) consumo de Central Process Unit (CPU); (ii) consumo de memdria; (iii) payload
de emissdo e validacdo do foken; e (iv) tempo de execucao dos processos. O conjunto
de dados propostos s@o escolhidos para uma compreensdao do impacto que o fluxo de
delegacao e autenticacdo estendido tem na aplicagdo como um todo, e tem como fim ser-
vir como uma base referencial do desempenho. A ferramenta escolhida para a coleta des-
tas métricas é a ferramenta de monitoramento chamada Prometheus [Prometheus 2023]
(Figura 2), sendo a principal ferramenta para coletar dados de desempenho da aplicacao.



Figura 2. Testbed utilizando a ferramenta Prometheus.
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As métricas escolhidas em relacdo a parametros de execugdo, e.g., consumo de
processamento € memoria sao implantados como uma rotina de medicao (Figura 3(b)), em
que o uso de CPU é medido como porcentagem de uso de nucleos, e o uso de memoria me-
dido em bytes, com a captura feita entre intervalos de dez milissegundos. As métricas es-
colhidas em relacdo aos custos das requisi¢des, como o payload das asser¢des, e a laténcia
dos processos de emissdo e valida¢do, tem a sua medicdo implementada diretamente no
multiplexador de rotas das APIs (Figura 3(a)), em que os dados de cada requisi¢ao € co-
letado, como nimero total, tamanho em bytes, tamanho da resposta, tempo de duracdo da
requisicao.

Figura 3. Diagramas de captura utilizando Prometheus.
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(a) Diagrama de sequéncia de captura de requisi¢cdes.  (b) Diagrama de sequéncia de captura de dados
de execucgdo.

Para o plano de testes, os seguintes cenarios foram especificados:

1. Cenario simplificado: a prova de conceito em opera¢cdo, medindo o custo da sua
comunicacdo e recursos computacionais como um todo.

2. Cendrio referencial: a prova de conceito em operacdo, medindo o custo da comu-
nicacdo, com foco no custo dos recursos envolvendo os cinco saltos intermedidrios
(componentes Middle-Tier).



3. Cenario de producgdo: neste cendrio de teste focado em escalabilidade, a aplicacao
de prova de conceito serd implantada em grande escala para avaliar seu desempe-
nho sob condi¢des de estresse.

Os cendrios descritos sdao executados para permitir a comparagao entre o desempenho da
aplicacdo, no emprego do foken para permitir o rastreamento dos fluxos de trabalho em di-
ferentes saltos. O experimento tem a proposta de medir e trazer informacdes sobre o com-
portamento da aplicacdo como prova de conceito e a utiliza¢do dos tokens ndo-nativos. O
objetivo € tornar um ponto de andlise, 0 comportamento da prova de conceito em um
contexto escaldvel, para ter uma compreensao a fundo do custo da operagdao do método
de seguranca, levado ao estresse. A ado¢do de mecanismos similares, i.e., métodos se-
guros que utilizam assinaturas digitais criptograficas, ou a implementacao de um bearer
token, € feita com o proposito de aderir seguranca e confiabilidade em ambientes em nu-
vem, porém estes mecanismos nao podem comprometer o desempenho das aplicacdes ao
serem implantados em sistemas distribuidos.

4. Consideracoes

A inspiracdo para o modelo desenvolvido de assercdes com assinatura foi a abordagem
proposta por fokens de baixo custo computacional, como o biscuit, que conta com um
payload pequeno e um rapido processo de validacdo [Couprie 2021] A implementagao
do token de assercdes acompanhadas por assinaturas digitais por parte das workloads,
num contexto de validacdo, oferece seguranca contra a quebra da integridade do contetido
dos tokens, também oferece um caso estendido nao previsto pelo SPIRE, o recurso de um
componente poder fazer declaragdes (como as claims) arbitrariamente. As discussoes para
trabalhos futuros envolvem a ado¢do de um algoritmo assinatura digital de criptografia
pés-quantica, conhecido como Crystals-Dilithium [Ducas et al. 2018], e atualmente, o
desenvolvimento um novo esquema de fokens leves, similares ao SVID, com o intuito de
servir como um token de portador, apelidados de lightweight SVID.
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