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Abstract. Governments are intensifying the practice of collecting cell phones,
tablets, and computers in search of helpful information in investigations. Seve-
ral of these devices employ services running in clouds or remote providers that
end up being involved in this procedure. Two of these investigative practices are
Legal Hacking and Fishing Expeditions. Our work presents a review and a pro-
posal to analyze the feasibility and implications of Legal Hacking and Fishing
Expedition practices to address the needs of police and intelligence agencies.
Our proposal moves between legal aspects of the Brazilian legal system and
international courts, as well as technological practices for obtaining data.

Resumo. Os governos vem intensificando a prdtica de coletar celulares, ta-
blets e computadores na busca de informagaes iiteis em investigagoes. Diversos
destes dispositivos empregam servigos executados em nuvens ou provedores re-
motos que acabam sendo envolvidos neste procedimento. Duas destas prdticas
investigativas sao o Hacking Legal e Fishing Expedition. Este artigo apresenta
uma revisdo e uma proposta de andlise da viabilidade e as implicagcées das
prdticas de Hacking Legal e Fishing Expedition para lidar com a necessidade
das agéncias policiais e de inteligéncia. Esta proposta transita entre aspectos
legais do ordenamento juridico brasileiro e junto aos tribunais internacionais,
bem como as prdticas tecnologicas de obtencdo dos dados.

1. Introducao

As inovacdes recentes em dispositivos portdteis mudaram a forma como os consumi-
dores acessam redes e servigos baseados em rede. Os métodos de acesso as redes de
comunicacdo também cresceram em variedade e complexidade. Um resultado dessa
mudanca € a transformacdo do relacionamento direto entre cliente e provedor para um
ambiente complexo no qual o cliente pode usar varios métodos de acesso para manter
interacdes simultaneas com varios provedores [Steven M. Bellovin and Landau, 2014].
Surge, a preocupacdo das agéncias policiais e de inteligéncia de “ficarem no escuro”
(Going Dark) quanto ao teor de comunicagdo e armazenamento em dispositivos eletronicos.

A criptografia e outros métodos de seguranca da informacdo (e.g., biometria)
tornaram-se uma protecao indispensavel. Todavia, as instituicdes de seguranga publica ao
redor do mundo alegam que estas medidas constituem um obstdculo para o cumprimento
das suas fungdes [Hennessey, 2016]. Por outro lado, hd a preocupagdo de enfraqueci-
mento dos padrdes de privacidade tendente a colocar em risco a seguranga da Internet



e a protecdo dos dados pessoais [Li et al., 2018]. Assim, ocorre um debate continuo e
acelerado no ambito das politicas publicas acerca da atuagdo e limitagdes dos governos
e das agéncias policiais e de investigacdo com vistas a se estabelecer um equilibrio en-
tre seguranca nacional e privacidade de dados. Duas sdo as principais abordagens desse
contexto: Hacking Legal e Fishing Expedition.

Este artigo apresenta uma proposta de andlise comparativa entre a praticas do
Hacking Legal e Fishing Expedition relacionadas aos desafios tecnoldgicos e legislacao
aplicada no ambito nacional e internacional, por meio de um levantamento sistemético
para identificar as préticas abordadas na producao de provas digitais pelas agéncias poli-
ciais e de investigacdo. O artigo estd organizado como segue. A Secdo 2 fundamenta o
contexto e introduz General Data Protection Regulation (GDPR) e Lei Geral de Prote¢ao
de Dados (LGPD), bem como as praticas Hacking Legal e Fishing Expedition, seguida
de breve andlise comparativa. A Secdo 3 descreve o problema de pesquisa, e a Secao 4
descreve a proposta.

2. Fundamentacao

As pessoas passaram a ser vistas como um dado estatistico analisado de acordo com suas
postagens nas redes sociais, sendo seus dados pessoais e sua vida privada considerados
insumos do comércio virtual [Ferreira et al., 2021]. Assim, as regulamentacdes sobre
protecdo de dados passaram por diversas fases até chegar ao momento atual quando o
direito a protecao de dados adquire enfoque de direito fundamental e ganha legislacdes
especificas e completas como o GDPR e a LGPD.

O GDPR foi aprovado em 2016 e padronizou a protecao de dados pessoais, esta-
belecendo os principios norteadores de seu tratamento na comunidade Europeia [GDPR,
2016]. No Brasil, em 2018, inspirada no GDPR, foi assinada a LGPD (Lei n° 13.709/2018)
versando sobre a ado¢do de padrdes técnicos adequados para garantir a seguranga e sal-
vaguarda de dados pessoais que estiverem sob a tutela de agentes de tratamento [Pereira,
2021]. A Tabela 1 relaciona alguns critérios comparativos entre estas legislacoes.

Tabela 1. Comparativo GDPR vs. LGPD.

Critério GDPR LGPD
Objeto Estabelece regras relativas a protecdo do tratamento | Dispde sobre o tratamento de dados pessoais com o
de dados pessoais e a livre circula¢@o desses dados objetivo de proteger os direitos fundamentais de li-
berdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural
Estrutura 173 Recitals (Considerandos) e 99 Artigos dis- | 66 Artigos distribuidos em 10 Capitulos

tribuidos em 11 Capitulos

Aplicagdo mate-
rial

Tratamento de dados pessoais efetuado por empresa
por meios total ou parcialmente automatizados e por
meios ndo automatizados

Tratamento de dados pessoais, inclusive nos meios di-
gitais, por pessoa natural ou por pessoa juridica de di-
reito publico ou privado

Aplicagdo territo-
rial

Tratamento de dados pessoais efetuados por: (i) em-
presa situada no territério da Unido Europeia, inde-
pendente do tratamento de dados ocorrer dentro ou
fora dela; (ii) empresa ndo estabelecida na Unido Eu-
ropeia, de titulares residentes no territério da Unido
Europeia; (iii) empresa ndo estabelecida na Unido Eu-
ropeia, mas em local onde € aplicado o direito de um
Estado-Membro

Tratamento de dados pessoais desde que: (i) operacdo
de tratamento realizada em territorio nacional; (ii) a
oferta ou o fornecimento de bens ou servigos ou o
tratamento de dados de individuos localizados no ter-
ritério nacional; (iii) os dados pessoais do tratamento
tenham sido coletados no territdrio nacional

Consentimento
dos usudrios

O tratamento dos dados pessoais sé € licito com o
consentimento de seu titular para uma ou mais fina-
lidades especificas

O tratamento de dados pessoais somente poderd ser
realizado mediante consentimento pelo titular




Importante destacar que, tanto o GDPR quanto a LGPD estabeleceram um novo
cendrio de seguranca juridica, com a padronizagdo de normas e praticas, para promove-
rem a protecdo dos dados pessoais. Assim, a investigacdo digital tornou-se essencial em
uma sociedade cada vez mais conectada, sendo necessario entender os possiveis riscos
de seguranca e privacidade na implementacdo das préticas de Hacking Legal e Fishing
Expedition como mecanismos de obtencdo de provas relacionados a crimes cibernéticos.
Na sequéncia, sdo introduzidas as defini¢des elementares destas praticas:

* Hacking Legal. Também conhecido como “hacking governamental”, ”hacking poli-
cial”’e, ainda, “técnicas investigativas de rede”, consiste na implantagcdo, por autorida-
des investigativas, de ferramentas que permitem a invasao de sistemas de computadores,
possibilitando o acesso ao seu contetido, concentrando-se em observar e explorar falhas
de seguranca preexistentes e, muitas vezes, ndo intencionais [Liguori, 2020]. Trata-se
de um procedimento legal em que os operadores de rede ou provedores de servigos
de comunicagdo permitem que as forcas da lei ou agéncias de inteligéncia fiscalizem
as comunicacdes de individuos ou organizagdes. Para [Mayer, 2018], o Hacking Le-
gal subverte as barreiras da seguranca para dar aos investigadores acesso aos dados e
recursos que eles precisam. [Bellovin, 2021] registra ser o hacking legal uma pratica
preferivel a colocar backdoors em sistemas de criptografia. As aplicacdes do hacking
legal podem ser divididas em duas categorias principais [Liguori, 2020]:

1. Implantacdo de ferramentas de hacking no contexto de investigagdes criminais para
acessar remotamente dados armazenados ou em transito (e.g., instalacdo remota de
malware para vigilancia como um envio de e-mail ao investigado contendo um
anexo ou URL que conduz a instalacdo de um malware, que pode eventualmente
copiar arquivos, acionar a webcam, ativar o microfone, etc.).

2. Implantacdo de ferramentas de hacking no contexto do exame forense de um HD/
Pendrive apreendido (e.g., acessar um smartphone cifrado, instalacao de keylogger).

Figura 1. Hacking Legal: principais aspectos.
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De um modo geral, o Hacking Legal envolve o uso de malware desenvolvido ou adqui-
rido pelos governos para interceptar as comunicagdes de um suspeito ou acessar suas
informacodes [Li et al., 2018]. Portanto, é necessaria uma estrutura legal de forma a
permitir, por um lado, atividades de investigacao, e por outro, salvaguadar a seguranca,
os direitos fundamentais e o devido processo legal [Liguori, 2020]. A Figura 1 resume
alguns dos principais aspectos desta prética.

* Fishing Expedition. Traduzido como “’pescaria”’probatoria € a apropriagdo de meios le-
gais para, sem objetivo tracado, ’pescar’qualquer espécie de evidéncia, tendo ou ndo
relacdo com o caso concreto [Silva, 2022]. Trata-se de uma investigacdo especula-
tiva indiscriminada, sem objetivo certo e declarado, que, de forma ampla e genérica,
’langa suas redes”’com a esperanga de “pescar’qualquer prova, para subsidiar uma fu-
tura acusagdo ou para tentar justificar uma acao j4 iniciada. Para [Bandeira, 2020], €
uma procura especulativa, no ambiente fisico ou digital, sem causa provavel, alvo de-
finido, finalidade tangivel ou para além dos limites autorizados (desvio de finalidade),
de elementos capazes de atribuir responsabilidade penal a alguém. Por se tratar de
meio abusivo de obtencao de prova, a pratica da Fishing Expedition tem largo campo
de ocorréncia na cultura penal, no aproveitamento, por parte dos agentes publicos, de
diligéncias, com ou sem autorizacdo. Além disso, em [Silva, 2022], o juiz Moraes da
Rosa define Fishing Expedition como “a prdtica relativamente comum de se aproveitar
dos espacos de exercicio de poder para subverter a légica das garantias constitucio-
nais, vasculhando-se a intimidade, a vida privada, enfim, violando-se direitos funda-
mentais, para além dos limites legais”. Por vezes, esta técnica estd relacionada com
investigagdes prévias, antes mesmo da instaura¢do do inquérito policial, outras vezes
com procedimentos ja formalizados (Figura 2).

Figura 2. Fishing Expedition: principais aspectos.
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Visando proporcionar maior embasamento para realizar o estudo comparativo proposto,
foram analisados alguns critérios abordados pelas praticas do Hacking Legal e Fishing
Expedition, listados na Tabela 2. Assim, é possivel estabelecer uma correlagdo entre suas
aplicacdes e abrangéncias no contexto da privacidade dos dados pessoais.



Tabela 2. Comparativo Hacking Legal vs. Fishing Expedition.

Critério Hacking Legal Fishing Expedition
Foco Obtencdo de acesso a dados, pelas autoridades polici- | Obtencdo de provas para subsidiar uma futura
ais e de inteligéncia acusagao
Aplicagdo Investigacdo criminal Investigacdo criminal
Vulnerabilidade Restringir a criptografia, com a implementacdo de | Meio abusivo de obten¢do de provas
backdoors
Ameagas Ameagcas a privacidade e seguranca Ameacas as garantias constitucionais e direitos funda-
mentais, violando a intimidade e a vida privada para
além dos limites legais
Limitagdes Limitagdes de escopo e durac@o, a fim de evitar abu- | Necessdrio que a investigacio defina antecipadamente
S0s. 0 seu objeto
Custédia Semelhante a uma operagdo forense remota devendo | As provas digitais devem obedecer a cadeia de
obedecer a cadeia de custddia e a prote¢do dos dados | custddia.
obtidos
Ferramentas Ferramentas de software que exploram vulnerabilida- | Mandados vagos e genéricos de busca e apreensdo, di-
des ligéncias com abuso ao direito de privacidade, prisdo
tempordria e preventiva, quebras de sigilos fiscais,
bancérios e de dados, dentre outras

3. Problema

Considerando o cenario de necessidade de regulamentacdo, tanto nacional quanto estran-
geira, que se apoie na ideia maior de seguranga nacional, concomitante com a seguranca
individual e coletiva dos usudrios da Internet, este trabalho busca explorar a viabilidade
e as implicacOes das praticas de Hacking legal e Fishing Expedition para lidar com a
necessidade das agéncias policiais e de inteligéncia, visando elucidar a aplicacdo no or-
denamento juridico brasileiro, em respeito as previsdes legais, e junto aos tribunais in-
ternacionais. Para tanto, o objetivo geral deste estudo € realizar uma andlise comparativa
apresentando uma visdo geral do status atual destas préticas abordadas e os desafios a
tecnologia e as regras de interceptacio legal com vistas a explorar a flexibilizacdo dos
métodos de colheita de provas.

4. Proposta de pesquisa

Este trabalho apresenta uma proposta de andlise comparativa dos aspectos legais e técnicos
das praticas de Hacking Legal e Fishing Expedition. Da andlise da Tabela 2 e, partindo
de um conjunto intersecao entre praticas abordadas, pode-se definir quais os pontos de
avaliagdo com vistas a verificar se existem, na literatura, trabalhos relacionados. Inici-
almente, serd feita uma pesquisa exploratdria para tracar o referencial tedrico sobre os
principais conceitos relacionados ao tema de investigacdo de forma a se obter uma visao
geral do assunto. Na sequéncia serd realizada uma revisdo sistemadtica da literatura para
identificar os trabalhos relacionados/estado da arte das préticas abordadas e legislacio
aplicadas no ambito nacional e internacional. Como resultado, serd elaborada uma anélise
comparativa no ambito nacional e estrangeiro, considerando e selecionando as legislacdes
existentes acerca do tema e principal ferramental tecnoldgico e préticas investigativas. A
etapa final da pesquisa visa apresentar o ordenamento juridico em vigor de forma a auxi-
liar as autoridades competentes na salvaguarda dos interesses da seguranca nacional, das
relacdes exteriores, do bem-estar econdmico, da integridade das informacdes armazena-
das e veiculadas, entre outros. Por fim, adiciona-se a parte de correlacionar a tecnologia e
aspectos legais que proporcione um ponte de ligacdo entre profissionais da segurancga da
infirmacao e profissionais relacionados do direito e 6rgao do governo.



5. Consideracoes & Trabalhos futuros

A andlise preliminar presente neste trabalho visa mostrar, em razdo da extensdo da tec-
nologia na vida das pessoas, a necessidade de haver clara regulamentacdo da dimensao
da invasdo da intimidade e vida privada e quais devem ser os limites legais para captura
e andlise de dados, de forma a utilizar as praticas do Hacking Legal e Fishing Expedi-
tion, sem comprometer a prote¢do da privacidade e dos dados pessoais. Finalmente, serdao
destacados os desafios em aberto e a direcao futura destas praticas nos tribunais patrios e
internacionais.
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