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Resumo. O pyHanko é uma ferramenta de linha de comando e codigo
aberto que permite usudrios realizarem assinaturas digitais em documentos
eletronicos, oferecendo suporte nativo ao formato PDF. Entretanto, além de
operar via linha de comando, um dos desafios para os usudrios é o posicio-
namento da estampa da assinatura digital, que é um processo manual e traba-
lhoso. Para resolver este problema, propomos o PDFWebSigner, que consiste
em uma solucdo acompanhada de um front-end Web que permite o posiciona-
mento visual e simples da estampa da assinatura digital no documento PDF.
No back-end, utilizamos o pyHanko e um certificado PKCS#{11,12} (e.g., da
ICPEdu) do usudrio para posicionar a estampa visual e assinar digitalmente o
PDF. Na versdo atual, a solugdo é disponibilizada ao usudrio final como uma
aplicagdo monolitica, simples de utilizar, através de uma imagem Docker.

1. Introducao

A ferramenta e-certsDS [Uri et al. 2021] foi concebida como uma solu¢ao automatizada
capaz de gerar, publicar e validar lotes de certificados eletronicos, como os emitidos para
participantes de eventos. Os certificados eletronicos sdo assinados utilizando uma as-
sinatura digital no padrdo OpenPGP (Pretty Good Privacy)' e um segundo codigo de
verificacao de autenticidade baseado na primitiva criptografica HMAC (Hash-Based Mes-
sage Authentication Codes) [Krawczyk et al. 1997].

A substituiciio das assinaturas GnuPG (GNU Privacy Guard)? por assinaturas di-
gitais utilizando certificados ICPEdu (Infraestrutura de Chaves Publicas para Ensino e
Pesquisa)® ou ICPBrasil* pode ser realizada através de ferramentas como a pyHanko?,
que permite a utiliza¢@o de certificados nos padrdes PKCS#{11,12} (Public Key Crypto-
graphy Standards) [Moriarty et al. 2014]. Através de um arquivo de configurag¢ao perso-
nalizado no formato YAML (human-readable data serialization language)®, por padrio
o pyhanko.yml, o pyHanko pode ser utilizado para assinar lotes de documentos uti-
lizando certificados digitais padrao ICPEdu ou ICPBrasil, por exemplo. Entretanto, o
posicionamento da estampa da assinatura digital no documento PDF [Hardy et al. 2017]
¢ manual, por meio de coordenadas cartesianas ([X1,Y1] e [X2,Y2]), o que € trabalhoso
e complicado na perspectiva do usudrio final. O processo poderia até ser relativamente
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simples se a estampa da assinatura digital fosse posicionada sempre na mesma pagina e
posi¢do cartesiana do PDF, o que ndo € o caso para maioria dos documentos PDF digital-
mente assinados.

E importante destacarmos que a solucdo centralizada do Gov.br, 0 Assinador.
iti.br, permite ao usudrio posicionar a estampa da assinatura na pagina e local (co-
ordenadas) desejado. Diferentemente desta plataforma, nossa intengdo € oferecer uma
solucdo centrada no usudrio, isto é, onde o certificado digital utilizado para assinar di-
gitalmente documentos PDF permanece sempre em posse do usudrio. Adicionalmente,
queremos entregar uma solucdo baseada inteiramente em tecnologias abertas e livremente
disponiveis, como € o caso do pyHanko. Vale ressaltar que existem outras solucdes simi-
lares, como BatchPDFSign’, MyPDFSigner®, pkcs11-tools’ e pam_pkcs11'?. Entretanto,
nenhuma dessas ferramentas (ou bibliotecas) possui a configurabilidade e a flexibilidade
do pyHanko para a assinatura de documentos PDF, como a adi¢do e o posicionamento
de estampas visuais, multiplos templates pré-configurados de estampas e assinaturas e o
suporte a multiplas assinaturas no mesmo documento.

Nosso objetivo central € desenvolver uma solugcdo Web (i.e., front-end + back-end)
que seja capaz de (a) permitir o posicionamento das estampas das assinaturas digitais no
documento PDF e (b) assinar o documento utilizando o pyHanko e certificados ICPEdu,
disponiveis gratuitamente para todos os usudrios das institui¢des usudrias da RNP (Rede
Nacional de Ensino e Pesquisa)!'. Como contribui¢des técnicas podemos destacar: (a)
projeto, implementacao e disponibilizacdo de uma arquitetura de software, denominada
PDFWebSigner, que permite ao usudrio selecionar graficamente o posicionamento da es-
tampa da assinatura digital, e (b) integracdo da solu¢do com o pyHanko para viabilizar
a utilizagdo de assinaturas digitais a partir de certificados digitais PKCS#{11,12}. Nas
proximas secOes detalhamos a arquitetura e a implementacao do PDFWebSigner.

2. PDFWebSigner

Nesta sec@o apresentamos a arquitetura e a implementagao do PDFWebSigner.

2.1. Arquitetura

A Figura 1 ilustra a arquitetura do PDFWebSigner. A solucdo que € dividida em trés com-
ponentes basicos, o front-end, o back-end e o repositorio de configuragdes e certificados.

O front-end representa a interface com o usudrio, contendo duas funcionalidades
essenciais. Primeiro, o usudrio carrega um arquivo PDF para assinar. Este arquivo €
apresentado em um componente de visualizacdo e edi¢do, onde o usudrio pode escolher a
posicdo da estampa da assinatura digital utilizando os controles de navegacdo e o mouse.

Uma vez selecionada a localizag@o visual da estampa da assinatura digital, € cole-
tada a informagdo de posicionamento (i.e., nimero da pagina e coordenadas cartesianas)
e repassada para o back-end. O préximo passo € a assinatura digital propriamente dita,
com estampa visual, que € realizada utilizado o pyHanko. Para assinar o documento, sdao

"https://github.com/jmarxuach/BatchPDFSign
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Figura 1. Diagrama Arquitetural do PDFWebSigner

necessdrias quatro informacdes basicas, (1) o posicionamento da estampa no PDF, (2) o
arquivo de configuracao do pyHanko, (3) o caminho do arquivo do certificado do usuério
e (4) a senha do certificado para realizar a assinatura. Essas informagdes sdo utilizadas
somente no momento da assinatura e mantidas fora do back-end (e.g., num volume ou
diretdrio especifico do sistema hospedeiro do usuério).

E importante destacarmos o PDFWebSigner pode ser utilizado como uma
aplicacdo monolitica na maquina hospedeira do usudrio, através de uma mdaquina virtual
ou um contéiner Docker'?, por exemplo. Entretanto, sua arquitetura Web, baseada em
componentes front-end e back-end (cliente/servidor) bem definidos e uma API basica de
interacdo, permite que a aplicacdo seja instanciada como um servi¢o online. Neste caso,
os principais desafios estdo relacionados aos certificados digitais dos usudrios, que preci-
sariam ficar armazenados ou ser enviados até o servidor online (back-end) do servico. Um
cendrio de servico online pode levar a alguns desafios adicionais de seguranca e requerer
a utilizacdo de seguranga assistida por hardware [Coppolino et al. 2019], através de tec-
nologias como Intel SGX para proteger os certificados dos usudrios sendo utilizados no
back-end [Antunes et al. 2018]. Alternativamente, seria possivel pensarmos também em
uma arquitetura onde o servi¢o de posicionamento das assinaturas esteja disponivel on-
line, mas a assinatura digital seja realizada, de fato, na maquina hospedeira do usuério. O
papel do servigo online poderia ser entregar as coordenadas de posicionamento e oferecer
opgoes de estampas de assinaturas digitais (e.g., uma galeria), por exemplo.

2.2. Implementacao

Para implementar o front-end, utilizamos as bibliotecas: (a) Bootstap (versdao 4.5.2)
para o design da interface, (b) Jquery (versdao 3.5.1) para uma melhor manipulagdo
do JavaScript, (c) Sweetalert (versao 2.1.2) para notificagdes pop-ups, (d) PDF
(versdo 2.6.347) e pdf.worker (versdo 2.6.347) para a visualizacdo do PDF, e (e)

2https://www.docker. com



pdfAnnotate (versdo 1.0.0) e Fabric (versdo 4.3.0) para a coleta das coordenadas
do mouse através da funcdo pdfAnnotate. As coordenadas coletadas sdo enviadas ao
back-end para o processo de assinatura do documento utilizando o pyHanko.

O back-end foi implementado utilizando a linguagem PHP (versao 8.0.30). O
principal endpoint ¢ um método POST contendo as coordenadas coletas e o arquivo PDF.
Esses dados fazem parte das entradas do pyHanko para produzir a estampa visual e a
assinatura digital propriamente dita.

Além do PDF e das coordenadas coletadas, o pyHanko utiliza também o arquivo
de configuragdo YAML e o certificado .p12 do usudrio para assinar digitalmente o docu-
mento. Com relacdo a estampa da assinatura digital, podem ser definidos o tipo de fonte,
o tamanho da fonte, o formato da data, as margens e o nivel de transparéncia.

O front-end e back-end do PDFWebSigner sao disponibilizados por meio de uma
imagem Docker. O repositério GitHub contém um Dockerfile baseado no Debian 11
(bullseye) e servidor Web Apache (versao 2.4.56).

2.3. Funcionamento

Primeiramente, € necessario clonar o repositério GitHub do PDFWebSigner13 e inicializar
o sistema. O usudrio pode utilizar o script . /pdfwebsigner.sh para informar o
diretério (ou volume) compartilhado que contém o arquivo de configuracdo do pyHanko
e o certificado digital e instanciar um contéiner Docker do PDFWebSigner. O usudrio
necessita configurar o arquivo do pyHanko uma unica vez, informando o caminho do
certificado digital e a senha (e.g., parametro pf x—passphrase) necessaria para realizar
a assinatura digital. Atualmente, por questdes de simplicidade e praticidade, a senha fica
armazenada no arquivo de configuracdo do pyHanko.
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Figura 2. Fluxo de utilizacao do PDFWebSigner

Uma vez instanciado o PDFWebSigner, o fluxo resumido de utilizacao € ilustrado
na Figura 2. O usudrio acessa a interface Web'* (e.g., https://localhost) e realiza
o upload do arquivo PDF, como ilustrado na Figura 3. A ideia é a interface ser o mais
minimalista, intuitiva e prética possivel. Futuramente, pretendemos incluir também a
op¢ao drag-and-drop para o usudrio.

Bhttps://github.com/WRSeg23/PDFWebSigner
140 préprio script . /pdfwebsigner. sh ird tentar detectar e abrir automaticamente um navegador
apontando para a URL do contéiner Docker.
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Figura 3. Upload do arquivo PDF

No terceiro estdgio, o PDF é apresentado para o usudrio em modo visualiza¢ao
(vide Figura 4). O usuario pode escolher a pagina e o local onde serd inserida a estampa
visual da assinatura digital. Na versdo atual, disponibilizamos apenas um unico estilo
pré-configurado de estampa visual para o usudrio. Entretanto, se o usudrio quiser mudar
a estampa, ele pode alterar o arquivo de configuracdo do pyHanko. Futuramente, preten-
demos incluir a opcdo de galeria de estilos de estampas, permitindo ao usudrio escolher o
estilo de sua preferéncia na interface visual do sistema.

Editor do Assinador de PDF

CERTIFICADO

certificamos que JOAO DA SILVA, participou da palestra, PALESTRA

EXEMPLO, promovido pela UNIVERSIDADE EYEMPLO, no dia 0l de janeiro de 2023.
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Figura 4. Posicionamento da assinatura com o editor

Na tela de visualizacio do PDF hd o marcador “Area da assinatura”, que pode
ter seu posicionamento, altura e largura ajustados. Ao terminar o posicionamento, basta
clicar em “ASSINAR” para a aplicacdo coletar as coordenadas de posicionamento e con-
verté-las para o formato do pyHanko.

Finalmente, as coordenadas da estampa visual sdo enviadas ao back-end e trans-
formadas em um parametro de execuc¢do do pyHanko. O pyHanko adiciona a estampa
visual e assina digitalmente o arquivo PDF. O documento, assinado digitalmente, € dis-
ponibilizado tanto no front-end quanto no diretério (ou volume) do sistema hospedeiro,
compartilhado com o contéiner Docker.

Na primeira avaliagdo de funcionamento e usabilidade, utilizamos dois usudrios
especialistas, isto é, que possuem bom conhecimento em instalacdo, configuracdo e
utilizacdo de sistemas, incluindo trabalhar com contéineres Docker. Os dois usudrios
ndo tiveram dificuldades em instanciar e utilizar a solu¢do para assinar digitalmente
documentos PDF utilizando certificados ICPEdu. Futuramente, planejamos ampliar a



avaliacdo da solugdo incluindo uma gama maior e mais diversificada de usudrios nos tes-
tes. Pretendemos também realizar avaliagcoes especificas de Ul, UX [Obrist et al. 2009,
Maia and Furtado 2016] e aspectos de segurancga (e.g., anélise técnica das bibliotecas uti-
lizadas na implementacao do sistema).

3. Consideracoes Finais

O PDFWebSigner resolve um problema prético de utilizagao do pyHanko para assina-
tura digital de documentos PDF, que consiste no posicionamento (pdgina e coordena-
das cartesianas) das estampas visuais das assinaturas digitais. O PDFWebSigner torna
possivel ao usudrio facil e rapidamente utilizar o pyHanko com certificados, como os
do ICPEdu, para assinar digitalmente documentos PDF quaisquer. Diferentemente do
Assinador.iti.br, o PDFWebSigner é centrado no usudrio, isto €, o certificado di-
gital fica sempre em posse € na maquina do usudrio. Em termos praticos, a solu¢do acaba
sendo também mais simples e mais pratica, pois nao necessita de multiplos fatores de
autenticacdo (e.g., codigo SMS (Short Message/Messaging Service), que pode eventual-
mente demorar para chegar!®) para assinar digitalmente um documento PDF, como no
Assinador.iti.br.

Como trabalho futuros, podemos destacar: (a) incluir op¢ao de assinatura em lote
de documentos PDF; (b) permitir a definicdo e utilizacao de diferentes estampas visuais
para a assinatura digital; (c) avaliacdo de robustez e usabilidade utilizando um numero es-
tatisticamente mais representativo de usudrios; (d) mitigar riscos de seguranga associados
a utilizagcao da senha e do certificado digital propriamente dito; (e) mitigar riscos associ-
ados aos componentes de software utilizados na implementacdo da solucao; e (f) integrar
com solucdes de assinatura em lote de certificados como a e-certsDS [Uri et al. 2021].

Referéncias

Antunes, F., Garcia, F., and Kreutz, D. (2018). SeguraAi: confidencialidade de dados sensiveis
com SGX. In ERRC / WRSeg. SBC. https://github.com/kreutzd/arxiv/blob/
main/wrseg2018_opensgx_ws.pdf.

Coppolino, L., D’ Antonio, S., Mazzeo, G., and Romano, L. (2019). A comprehensive survey of
hardware-assisted security: From the edge to the cloud. Internet of Things, 6:100055.

Hardy, M., Masinter, L., Markovic, D., Johnson, D., and Bailey, M. (2017). The application/pdf
Media Type. RFC 8118.

Krawczyk, D. H., Bellare, M., and Canetti, R. (1997). HMAC: Keyed-Hashing for Message
Authentication. RFC 2104.

Maia, C. L. B. and Furtado, E. S. (2016). A systematic review about user experience evaluation.
In Marcus, A., editor, Design, User Experience, and Usability: Design Thinking and Methods.
Springer International Publishing.

Moriarty, K., Nystrom, M., Parkinson, S., Rusch, A., and Scott, M. (2014). PKCS #12: Personal
Information Exchange Syntax v1.1. RFC 7292.

Obrist, M., Roto, V., and Viidninen-Vainio-Mattila, K. (2009). User experience evaluation: Do
you know which method to use? In CHI.

Uri, M., Vargas, L., and Kreutz, D. (2021). e-certsDS: Certificados eletronicos com assinatura
digital. In Anais do XXI SBSeg, pages 66-73.

I5E interessante destacarmos que observamos empiricamente diversos casos de demora na entrega ou nio
entrega do SMS do Assinador.iti.br, como em momentos de indisponibilidade de telefonia.



