XXI Escola Regional de Redes de Computadores (ERRC). por: 10.5753/errc.2024.4553
@@ 2024 Creative Commons Attribution 4.0 International License (CC BY 4.0)

ARTIGO COMPLETO/FULL PAPER

Resiliéncia da Infraestrutura Movel de Telecomunicagao:
Estudo de Caso dos Eventos Climaticos na Regiao
Metropolitana de Porto Alegre em Maio de 2024

Resilience of Mobile Telecommunications Infrastructure: Case Study of Climatic
Events in the Metropolitan Region of Porto Alegre in May 2024

Daniel Meyer + &3 daniel.meyer@pop-rs.rnp.br

Instituto de Informatica - Universidade Federal do Rio Grande do Sul (INF/UFRGS)
Lisandro Zambenedetti Granville - & granville@inf.ufrgs.br

Instituto de Informatica « Universidade Federal do Rio Grande do Sul (INF/UFRGS)

Leandro Bertholdo - &4 leandro.bertholdo@ufrgs.br
Instituto de Informatica « Universidade Federal do Rio Grande do Sul (INF/UFRGS)

RESUMO. Este estudo avalia a resiliéncia das redes de telecomunicacdes moveis durante os eventos climaticos que
afetaram a regido metropolitana de Porto Alegre em maio de 2024. As redes modveis foram essenciais para a comunicacio
entre equipes de resgate e a populagio. A pesquisa analisa os impactos causados pela falta de energia e o rompimento
de cabos de fibra 6ptica, além da cooperagio entre operadoras para manter o servi¢o por meio de roaming emergencial.
Também ¢é discutida a dependéncia de tecnologias legadas (2G e 3G) em areas afetadas, com destaque para os possiveis
efeitos da descontinuacéo dessas tecnologias. Os resultados preliminares sugerem que, apesar das vantagens das redes
modernas, a preservacdo de redes legadas é crucial para garantir resiliéncia em situagdes de crise.

ABSTRACT. This study evaluates the resilience of mobile telecommunications networks during the weather events
that affected the metropolitan region of Porto Alegre in May 2024. Mobile networks were essential for communica-
tion between rescue teams and the population. The research analyzes the impacts caused by power outages and the
disruption of fiber optic cables, as well as the cooperation between operators to maintain service through emergency
roaming. The study also discusses the reliance on legacy technologies (2G and 3G) in affected areas, with a focus on
the potential effects of discontinuing these technologies. Preliminary results suggest that, despite the advantages of

modern networks, preserving legacy networks is crucial to ensuring resilience in crisis situations.
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1 Introducao

Em maio de 2024, o estado do Rio Grande do Sul en-
frentou eventos climéaticos severos que afetaram 84%
das cidades e deixaram a regido metropolitana de Porto
Alegre submersa por mais de 30 dias [1]. Esse prolon-
gado periodo de crise impactou diretamente a infraes-
trutura de Tecnologias da Informacdo e Comunicacéo
(TIC) em todo o estado. Data centers foram desativados,
e cabos de fibra 6ptica foram rompidos devido a queda
de pontes ou cortados deliberadamente para permitir
a passagem de embarcacdes durante as operacdes de
resgate. As comunicacdes moveis também foram gra-
vemente afetadas pela falta prolongada de energia elé-
trica, resultando em uma reducéo dréastica do nimero
de Estacdes Radio Base (ERB) ativas nas areas inun-
dadas. Em uma tentativa de manter as comunicagdes

Todos os autores sio membros da SBC.

moveis, diversas operadoras de telefonia celular coo-
peraram entre si, liberando gratuitamente o servigo de
roaming entre redes [2], ou seja, permitiram que os cli-
entes utilizassem a rede de outra operadora quando o
sinal da sua operadora principal estava fraco ou indis-
ponivel. Essa iniciativa contribuiu de forma significa-
tiva para garantir o acesso da populagio as comunica-
¢cOes moveis, facilitando os pedidos de socorro e a coor-
denacdo com as equipes de resgate durante o periodo
de crise [3].

Entretanto, apesar dos usuarios terem acesso a
qualquer ERB, a cobertura das tecnologias 4G e 5G foi
severamente prejudicada. Um exemplo é a cidade de
Eldorado do Sul, onde a disponibilidade ficou restrita
a tecnologia 2G, e mesmo esta apresentou oscilagdes
frequentes no sinal, permitindo apenas o envio de men-
sagens via SMS (Short Message Service). Ha, inclusive,
diversos relatos de que essas mensagens permaneciam
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pendentes para envio posterior [4].

As diferentes geracdes de redes moveis de teleco-
municacdes, assim como suas respectivas frequéncias
e poténcias autorizadas pela Agéncia Nacional de Te-
lecomunicacoes (Anatel), estdo diretamente relaciona-
das a distdncia que um usuario pode estar da ERB mais
proxima. Antes deste evento, a Anatel ja estudava a
descontinuidade das tecnologias 2G e 3G no pais, como
parte da evolucdo natural dos servigos de comunicacéo
movel [5].

Entretanto, o efeito causado pelo evento climatico
sugere que a auséncia das tecnologias 2G e 3G po-
deria ter um impacto negativo nas comunicacdes das
areas afetadas no Rio Grande do Sul. O entendimento
deste evento climatico, assim como os potenciais im-
pactos futuros decorrentes da descontinuidade dessas
tecnologias, ainda ndo foram completamente elucida-
dos, especialmente em situagdes nas quais a resilién-
cia da rede é testada de maneira critica. Diante desse
contexto, neste artigo, apresentamos nossos resultados
preliminares, visando responder as seguintes pergun-
tas de pesquisa:

- PP1: Quais foram os principais fatores que contri-
buiram para a interrupcéo dos servicos de telefonia
movel durante os desastres?

— PP2: Como seria a cobertura da area afetada caso
as tecnologias 2G e 3G néo estivessem disponiveis?

A contribuicéo deste artigo consiste em apresentar
nossa abordagem e os resultados preliminares obtidos,
com o objetivo de responder as perguntas de pesquisa
propostas. Na Sec¢do 3, detalhamos a metodologia uti-
lizada para a coleta e o processamento dos dados; na
Sec¢do 5, expomos os resultados preliminares; e, na Se-
¢éo 6, delineamos nossas conclusdes parciais e indica-
mos os proximos passos a serem seguidos nesta pes-
quisa.

2 Trabalhos Relacionados

A resiliéncia das infraestruturas no setor de telecomu-
nicacdes durante eventos climéaticos extremos tem sido
objeto de estudo ha algum tempo, com foco na analise
dos impactos econémicos, métricas de desempenho e
processos de recuperacio e suas consequéncias [6]. A
maioria dessas pesquisas aborda eventos de curta dura-
cdo, como furacoes, terremotos e tempestades. Seguem
dois eventos particularmente relevantes para compa-
racdo com o nosso estudo: a inundacdo em Nova Or-
leans apds a passagem do furacdo Katrina em 2005 e
os furacdes Irma e Maria em Porto Rico em 2017. O
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primeiro desastre afetou gravemente a infraestrutura
de telecomunicacdes da Costa do Golfo, especialmente
em Nova Orleans, onde enchentes massivas e ventos
fortes causaram danos generalizados em grande parte
da infraestrutura de comunicagdes. Redes dpticas e nos
criticos de comunicacdo foram comprometidos e mais
de 70% das estacdes de celular ficaram inoperantes. A
falta de fornecimento de energia elétrica e a escassez
de combustivel para geradores de emergéncia agrava-
ram ainda mais a situacfo [7]. Ja no segundo desastre,
os furacdes atingiram Porto Rico com semanas de di-
ferenca, onde Irma causou chuvas intensas e falta de
energia temporaria, enquanto Maria, um furacao de ca-
tegoria 4, devastou a ilha, destruindo 91% da infraestru-
tura de telecomunicagdes. Isso impactou gravemente
0s servigos essenciais e a economia, impedindo o go-
verno de comunicar informagdes criticas a populagio
e gerando riscos a seguranca publica [8]. A perda de
conectividade e a falta de energia foram impactos re-
correntes nesses casos, sendo que as interrupc¢des no
servico celular no Rio Grande do Sul teve cerca de 50%
das cidades afetadas [9].

3 Metodologia

Para identificar os fatores responsaveis pelas interrup-
¢coes dos servicos de telefonia, utilizamos dois méto-
dos: realizamos uma analise dos dados disponibiliza-
dos pela Anatel em seu site oficial, complementada
com informacdes privadas fornecidas pela geréncia de
rede de uma das operadoras moéveis da regido. Os da-
dos analisados sdo compostos das seguintes informa-
¢oes: localizacdo das estacdes do Servico Mével Pes-
soal (SMP), geracdo de sinal por estacdo e impactos
nas redes de cada prestadora. Durante o processo de
anélise, utilizamos a base de dados da Anatel, onde
identificamos inconsisténcias, como erros nas coorde-
nadas geograficas (latitude e longitude) que indicam a
localizacdo das Estagdes de Radio Base das operadoras.
Como resultado, foi necessario recorrer a base de ende-
recos dessas estacoes, disponibilizada apenas por uma
das operadoras que atuam na regido. Também foram
realizadas entrevistas com profissionais de duas pres-
tadoras, onde abordamos os seguintes temas:

- Quais foram as estratégias para garantir a conti-
nuidade dos meios de transmissédo dos sites no periodo
mais critico da enchente?

- Qual o desempenho e alcance na pratica de cada
tecnologia em areas urbanas densas, segundo dados de
testes de campo?



Resiliéncia da Infraestrutura Movel de Telecomunicagdo

4 Perguntas de Pesquisa

Quais foram os principais fatores que contribui-
ram para a interrupc¢io dos servicos de telefonia
movel durante os desastres?
Desastres naturais, como tempestades e alagamentos,
como os ocorridos no Rio Grande do Sul, podem danifi-
car as infraestruturas de telecomunicag¢des e interrom-
per os servicos. As causas mais frequentes de afetacéo
a essas estruturas geralmente incluem o rompimento
de cabos oOpticos, danos em antenas de transmisséo,
falta de energia, vandalismo e danos em equipamen-
tos de transmissio, nio necessariamente nessa ordem
[10]. Para responder a nossa primeira pergunta de pes-
quisa, analisamos datasets disponibilizados pela Agén-
cia Nacional de Telecomunicacdes (Anatel), por meio
de painéis e graficos que mostram os impactos nas re-
des de telefonia mével no estado, com uma visdo con-
solidada por municipio, reunindo os dados de todas as
prestadoras [9]. Além disso, examinamos os painéis re-
lacionados ao licenciamento de Estacoes Radio Base e
Estacdes Moveis do Servigco Movel Pessoal (SMP), que
apresentam informacdes por prestadora, quantidade
de estacdes e municipios atendidos [11]. Complemen-
tarmente, foram considerados dados obtidos por meio
de entrevistas e acesso a informacdes de geréncia de
uma operadora da regido, onde foi possivel mapear a
localizacéo das estagdes de telefonia mével e quantifi-
car a interrupcéo dos servicos causada pela enchente.
Qual teria sido o impacto para os usuarios
caso somente as tecnologias 4G e 5G estivessem
disponiveis?
Cidades como a capital Porto Alegre, registraram per-
das significativas de cobertura do sinal nas regies afe-
tadas pelos alagamentos e em suas proximidades. No
evento, as redes 2G e 3G sustentaram a maioria das co-
municacdes nas areas afetadas. Neste ano de 2024, a
Anatel abriu uma consulta publica com o objetivo de
planejar e estabelecer um cronograma para a desativa-
cdo das redes moéveis 2G e 3G. Estas tecnologias sdo
responsaveis por mais de 20% das conexdes no Brasil.
A discussdo visa adaptar as telecomunicacdes as tecno-
logias mais recentes, como o 4G e eventualmente o 5G,
enquanto gerencia os desafios e impactos dessa transi-
¢éo para operadoras, consumidores e servicos publicos
essenciais [12]. A transi¢do para redes mais modernas
vai permitir taxas de transferéncia de dados maiores
e reduzir significativamente a laténcia. Isso significa
que os usuarios terdo conexdes mais rapidas e estaveis.
Por outro lado, essa alteragdo pode resultar em me-
nor cobertura e resiliéncia, impactando usuarios que
ainda dependem dessas tecnologias. A tendéncia mun-
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dial para a descontinuidade de servigos de telefonia ce-
lular mais antigos é um fator adicional que pode afetar
essaresiliéncia, podendo implicar inclusive servigos de
emergéncia [13].

Frequéncias de transmissdo mais altas tendem a
sofrer maiores perdas de propagacéio. Isso ocorre por-
que, a medida que a frequéncia aumenta, a onda eletro-
magnética interage mais com o ambiente, enfrentando
obstaculos como edificios, arvores, e até mesmo par-
ticulas no ar, que podem absorver ou refletir o sinal.
Além disso, as ondas de alta frequéncia tendem a se dis-
sipar mais rapidamente, exigindo antenas mais preci-
sas e técnicas de transmissdo mais robustas para man-
ter a qualidade do sinal. Portanto, quanto maior for a
frequéncia, maior sera a perda de propagacio e, por
consequéncia, menor a cobertura do sinal [14]. Para
responder a nossa segunda pergunta, fizemos uma ana-
lise técnica das redes 2G (GSM), 3G (UMTS), 4G (LTE)
e 5G (NR), e realizamos uma comparacio entre os al-
cances do sinal do 2G e 5G. Por fim, geramos o mapa de
comparacéo da cobertura das tecnologias 2G com a 5G,
nas regides afetadas pela enchente em Porto Alegre.

5 Resultados

Para responder a PP1, além de consultas a sites da
época sobre os danos na infraestrutura movel, realiza-
mos entrevistas com colaboradores de operadoras en-
volvidas na recuperagio das redes durante o evento,
onde identificamos dois fatores cruciais: a interrup-
¢éo prolongada no fornecimento de energia, que du-
rou cerca de 30 dias [15], e o rompimento dos cabos de
fibra 6ptica dos backbones que conectam as estacdes
[16]. Esses fatores impactaram gravemente os sistemas
de telecomunicacdes. Dos atuais 497 municipios, pelo
menos 263 deles (~53%) tiveram alguma afetacdo em
seus sistemas de comunica¢do moével no més de maio
de 2024, o mais critico da enchente no Rio Grande do
Sul, conforme demonstrado no grafico (Figura 1) [9].
Para responder a PP2, apresentaremos uma anélise
comparativa do alcance da rede legada 2G em relacéo
a rede sucessora 5G. Antes disso, faremos um resumo
de todas as tecnologias, para um melhor entendimento
do estudo. As redes 2G geralmente operam nas faixas
de 850 MHz e 1800 MHz. As redes 4G operam em fai-
xas que variam de 700 MHz a 2600 MHz. Em rodovias,
pequenas cidades no interior e areas de baixa densi-
dade populacional, as operadoras frequentemente uti-
lizam a faixa de 700 MHz. No entanto, essa frequén-
cia é menos comum em grandes centros urbanos, pois
o canal de 10 MHz limita a capacidade de usuérios si-
multineos e tende a oferecer velocidades mais baixas e,
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Figura 1. Grafico representando os impactos nas redes de telefonia mével das operadoras atuantes no RS, por dia, numa visao

consolidada em municipios, obtido no site da Anatel.

nesse caso, sdo agregadas bandas de frequéncias mais
altas para a transmissdo do 4G. Ja o 5G, por sua vez,
pode utilizar frequéncias que vao de 2300 MHz até on-
das milimétricas, como 3,5 GHz. Contudo, as tecno-
logias mais recentes tendem a usar frequéncias mais
elevadas, que proporcionam maior capacidade de da-
dos e mais espago para alocacdo de largura de banda.
Em contrapartida, essas frequéncias mais altas tém me-
nor alcance e sdo mais vulneraveis a interferéncias e
obstaculos fisicos [17]. As redes méveis 2G apresen-
tam maior alcance em comparagdo com a 5G, princi-
palmente devido as diferencas nas frequéncias de ope-
racdo e na tecnologia utilizada.

Para demonstrar esse fato, podemos simplesmente
aplicar a equacdo de Friis, que mostra que frequéncias
mais baixas resultam em maior poténcia do sinal na re-
cepcéo. A formula de Friis é frequentemente usada em
projetos de links de radio para avaliar a perda de pro-
pagacéo do sinal de radio entre um transmissor e um
receptor, pois facilita o calculo de poténcias, ganhos
e perdas. Para facilitar os célculos e o entendimento,
a equagdo foi convertida para a forma logaritmica, o
que transforma multiplicacdes em somas e divisdes em
subtragdes.

PR:PT+GT+GR+2010g<ﬁ) (1)
JT.

Equacao 1. Equacio de Friis transformada para a forma
logaritmica [18].

Conforme a formula, (PR) e (PT) sdo expressas em
dBm e os ganhos (GT) e (GR) em dB. A poténcia rece-
bida (PR) leva em consideragéo a poténcia transmitida
(PT), o ganho das antenas transmissora (GT) e recep-
tora (GR), e as perdas de espaco livre, que dependem
da distancia entre as antenas (d) e do comprimento de

onda (lambda), o qual est4 relacionado com a frequén-
cia, pois quanto maior o comprimento de onda, menor
sera a frequéncia [18]. Isso demonstra que a frequéncia
de 850 MHz tem um alcance significativamente maior
do que a frequéncia de 3500 MHz, o que é esperado de-
vido ao comprimento de onda maior em frequéncias
mais baixas. Frequéncias mais altas, como 3500 MHz,
tém menor alcance, embora possam oferecer maior lar-
gura de banda para a transmissido de dados. Para me-
lhor visualizarmos essa analise, usamos os intervalos
de alcance por tecnologia apresentados na Tabela 1
como referéncia, lembrando que fatores como obsta-
culos, morfologia do terreno, altura da antena, potén-
cias maximas de transmissdo permitidas pelos 6rgaos
reguladores, tipo de modulacéo, técnicas de agregacéo
de frequéncia e o nimero de usuarios podem modificar
esses valores.

Tecnologia Frequéncia Alcance

2G - GSM 1800 / 850 MHz 2a10 km

3G - UMTS 2100 / 850 MHz la5km

4G -LTE 2600 / 2300 / 2100 / 1800 / | 1a4km
850 / 700 MHz

5G-NR 3500/ 2300 MHz 0,5 a 2 km

Tabela 1. Frequéncias licenciadas no Brasil por geragao de
telefonia moével [19]. Os alcances sdo aproximados, basea-
dos em testes de campo de uma operadora na regiao metro-
politana de Porto Alegre e validados com especialistas em
Radio Frequéncia (RF).

Na geracdo do mapa a seguir, utilizamos os raios
de alcances minimos de cada tecnologia para simular
o pior cenario possivel (2 km para o 2G e 0,5 km para
0 5G). Também usamos como referéncia as estacoes
de telefonia moével de uma operadora local, com redes
2G e 5G ativas, para melhorar a analise de cobertura
nas areas afetadas pela enchente em Porto Alegre, por
meio de sua visualizacio.
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Figura 2. Mapas das coberturas 2G (esquerda) e 5G (direita) das estagcdes méveis de uma operadora na cidade Porto Alegre. As
circunferéncias em azul sinalizam as coberturas das tecnologias (2G - 2 km e 5G - 0,5 km de raio). Os marcadores em vermelho
sinalizam os sites que ficaram fora de operacao e os marcadores verdes os que estavam em operacado no periodo da enchente. A
area do mapa em vermelho representa a regiao inundada em 06/05/2024.

A comparacdo visual no mapa das coberturas 2G
e 5G, demonstrado na Figura 2, evidencia a diferenca
de alcance entre as tecnologias. Ao analisar o mapa de
cobertura 5G apresentado, ficou claro o impacto signi-
ficativo na disponibilidade do sinal nas areas atingidas
pela inundacdo. Porém, além da frequéncia, também
devem ser considerados o tamanho do canal, a eficién-
cia da modula¢io e a quantidade de antenas utilizadas
tanto na transmissdo como na recepg¢éo do sinal, o que
melhora significativamente a eficiéncia do espectro e
a capacidade de transferéncia de dados. No 2G é em-
pregada uma tecnologia de modulacdo mais simples,
a Gaussian Minimum Shift Keying (GMSK) que, em-
bora nédo permita altas velocidades de dados, é bastante
robusta em ambientes com baixa intensidade de sinal
[20]. Ja as redes 4G e 5G utilizam esquemas de modu-
lagéo mais complexos como Quadrature Amplitude Mo-
dulation (QAM), o que aumenta a capacidade de trans-
missdo de dados, mas torna a comunicacdo mais sensi-
vel a perdas de sinal e requer uma relacdo sinal-ruido
melhor [21].

Portanto, as redes mais modernas sdo projetadas
para maior capacidade de dados e eficiéncia, o que
geralmente sacrifica o alcance. Como o 2G foi proje-
tado principalmente para voz e SMS, néo tinha os mes-
mos requisitos de capacidade, e assim, otimizou-se o
alcance em vez da taxa de dados, pois ondas de ra-
dio em frequéncias mais baixas tém melhor capacidade
de propagacéo, o que lhes permite percorrer maiores
distancias e atravessar com mais facilidade obstaculos
como edificios e arvores. Com isso, as regides remotas,
areas rurais, ou mesmo partes de areas urbanas, onde
as redes 2G e 3G ainda sdo amplamente utilizadas, po-

derdo sofrer com a conectividade digital limitada ou
nula, caso as operadoras ndo oferecam uma cobertura
completa e confiavel do sinal ao descontinuar essas tec-
nologias, que sdo geradas em frequéncias mais baixas
e conseguem atingir maiores distancias [22].

6 Consideracoes Finais

Segundo conversas com profissionais de operadoras e
acessos as informacdes da época, os principais fato-
res que levaram a interrupcdo dos servicos de telefo-
nia movel durante a enchente foram, primeiramente, a
falta de energia elétrica, que durou aproximadamente
30 dias, e o rompimento dos cabos de fibra dptica dos
backbones que interligam as estacdes. Esses eventos
impactaram severamente os sistemas de telecomunica-
¢Oes, restringindo o uso da tecnologia em meio a ca-
tastrofe. Por meio de uma simulacéo simplificada, com
base nos dados fornecidos pela Anatel e pelas opera-
doras, observou-se que, se apenas as tecnologias 4G e
5G estivessem disponiveis durante a inundacéo nas ci-
dades, os impactos para os usuarios teriam sido ainda
mais Severos.

Embora esse seja um trabalho preliminar, planeja-
mos realizar uma pesquisa mais aprofundada, com a
elaboracdo de mapas de cobertura dos sinais de todas
as tecnologias (2G, 3G, 4G e 5G) nas regides afetadas
pela enchente, a fim de obter uma melhor compreen-
sdo e novas perspectivas sobre a descontinuidade dos
servicos legados.

Declaragcdes complementares

Disponibilidade de dados e materiais adicionais

Parte dos dados utilizados nesta analise poderdo ser dispo-
nibilizados mediante solicitacéo.
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