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resumo. O monitoramento remoto de sinais vitais tem se mostrado fundamental para o cuidado à saúde de pacientes
que necessitam de acompanhamento contínuo fora do ambiente hospitalar, especialmente em casos de doenças crônicas
e na população idosa. Este trabalho propõe uma arquitetura escalável e eficiente para monitoramento remoto, utilizando
as tecnologias WebSocket e Apache Kafka para transmissão e processamento de dados em tempo real aproximado.
A estrutura modular da arquitetura, composta por dispositivos vestíveis para captura de dados, uma camada de
comunicação para transmissão contínua e um sistema de processamento e armazenamento para análise e alertas,
permite uma resposta rápida a alterações críticas nos sinais vitais dos pacientes. A aplicação dessa arquitetura visa
aumentar a eficiência do monitoramento remoto, reduzir hospitalizações desnecessárias e ampliar o acesso ao cuidado
de saúde em regiões remotas, além de servir como uma base sólida para futuras expansões e novos dispositivos de
monitoramento.

abstract. Remote monitoring of vital signs has proven essential for healthcare management in patients requiring
continuous observation outside the hospital environment, particularly for chronic conditions and the elderly population.
This work proposes a scalable and efficient architecture for remote monitoring, leveraging WebSocket and Apache
Kafka technologies for real-time data transmission and processing. The modular structure of the architecture, composed
of wearable devices for data capture, a communication layer for continuous transmission, and a processing and storage
system for analysis and alerts, enables a rapid response to critical changes in patients’ vital signs. Implementing this
architecture aims to enhance the efficiency of remote monitoring, reduce unnecessary hospitalizations, and expand
access to healthcare in remote regions, providing a solid foundation for future expansions and new monitoring devices.
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1 Introdução

A manutenção de pacientes em ambiente hospitalar,
especialmente em tratamentos prolongados, apresenta

inúmeros desafios e custos elevados para os sistemas

de saúde [1, 2]. Internações prolongadas geram gastos

substanciais com recursos físicos, como energia, ali-
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mentação, materiais de suporte e medicamentos. Além
disso, há um elevado consumo de recursos humanos,
envolvendo equipes multidisciplinares de profissionais
da saúde, como médicos, enfermeiros e técnicos, ne-
cessários para monitorar o paciente de forma contínua.
A ocupação contínua de leitos também contribui para
a saturação dos hospitais, limitando a capacidade de
atendimento a novos pacientes e forçando o sistema a
buscar alternativas mais sustentáveis e acessíveis.

Outro ponto importante é o impacto direto que o
ambiente hospitalar pode ter sobre a qualidade de vida
dos pacientes e suas famílias. O ambiente hospitalar,
embora essencial em situações críticas, pode causar es-
tresse e desconforto para pacientes que necessitam de
acompanhamento prolongado, expondo-os a riscos adi-
cionais, como infecções hospitalares [3]. Essa situação é
especialmente desafiadora para pacientes com doenças
crônicas, idosos e indivíduos com mobilidade limitada,
cuja autonomia e conforto são comprometidos devido
ao tempo prolongado em hospitais [4]. Em [5] os auto-
res propoem um framework para predizer o tempo de
internação de pacientes.

Em resposta a essas limitações, o monitoramento
domiciliar de sinais vitais tem surgido como uma solu-
ção eficaz para ampliar a capacidade de monitoramento
contínuo sem a necessidade de internação. O monitora-
mento remoto permite que os dados vitais dos pacientes
sejam coletados e transmitidos diretamente para equi-
pes de saúde em tempo real aproximado, oferecendo
uma visão abrangente e constante do estado de saúde
dos indivíduos, independentemente de sua localização
geográfica. Essa abordagem reduz significativamente
os custos hospitalares ao descentralizar o acompanha-
mento, promovendo o cuidado preventivo e pró-ativo.

Entretanto, a implementação de uma arquitetura
eficiente para o monitoramento remoto enfrenta desa-
fios técnicos, como a necessidade de uma infraestrutura
de comunicação de dados robusta e escalável, capaz de
lidar com grandes volumes de informações e de oferecer
uma resposta rápida em caso de emergências. É essen-
cial que as informações sobre o estado de saúde dos
pacientes estejam acessíveis a profissionais de saúde
de forma contínua, especialmente em casos onde dados
de alta prioridade precisem acionar alertas imediatos.
Para atender a essas demandas, é necessário utilizar
tecnologias que possibilitem a comunicação assíncrona
e de baixa latência, fundamentais para sistemas de mo-
nitoramento de saúde à distância [6].

Este trabalho propõe uma arquitetura para o mo-
nitoramento de sinais vitais de pacientes a partir de
suas residências, utilizando tecnologias modernas para

garantir uma comunicação eficiente e contínua. A pro-
posta combina o Apache Kafka e o protocoloWebSocket
para garantir a transmissão segura e escalável dos da-
dos entre dispositivos e servidores. O Kafka permite
o gerenciamento de eventos de dados de maneira as-
síncrona, sendo ideal para lidar com grandes volumes
de dados, enquanto o WebSocket possibilita a comuni-
cação em tempo real aproximado com baixa latência,
atendendo as demandas de alertas e monitoramento
contínuo [6].

Essa arquitetura representa um avanço em soluções
de telemedicina, oferecendo um sistema adaptável, de
alta escalabilidade e eficiente para monitoramento (por
pessoas em diferentes posições geográficas) de pacien-
tes em condição domiciliar. A proposta visa fornecer
uma base para futuros desenvolvimentos e adaptações
em soluções de monitoramento remoto, trazendo bene-
fícios para os sistemas de saúde e melhorando a qua-
lidade de vida dos pacientes e de suas famílias. Cabe
destacar que essa proposta de sistema está com seu
desenvolvimento em execução e com sua propriedade
intelectual protegida. Em breve estará disponível para
profissionais de saúde, pacientes e familiares.

O artigo está organizado da seguinte maneira. A
Seção 2 aborda os principais conceitos teóricos relacio-
nados com o trabalho. Na sequência, Seção 3, os estudos
relacionados são postos. A proposta de arquitetura para
monitoramento de sinais vitais é feita na Seção 4. Por
fim, a conclusão do trabalho é apresentada.

2 Fundamentação Teórica

Essa seção traz o background teórico necessário
para entendimento do trabalho. Iniciamos discutindo o
monitoramento remoto de sinais vitais e seus avanços
e depois os protocolos de comunicação utilizados na
proposta.

2.1 Monitoramento Remoto de Saúde
O monitoramento remoto de sinais vitais tem se tor-
nado um componente crucial na telemedicina, possibi-
litando o acompanhamento de pacientes em tempo real
aproximado fora do ambiente hospitalar. Essa prática
é especialmente relevante para o cuidado de pacientes
com doenças crônicas e idosos, que podem se beneficiar
de um acompanhamento contínuo e menos invasivo.
Sensores e dispositivos vestíveis modernos, como re-
lógios inteligentes e adesivos corporais, permitem a
coleta automática de dados biométricos, como frequên-
cia cardíaca, pressão arterial e saturação de oxigênio,
que são então transmitidos para plataformas de moni-
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toramento remoto [7]. Esse tipo de tecnologia melhora
a qualidade do atendimento e possibilita a detecção
precoce de anomalias, permitindo que profissionais de
saúde ajam rapidamente em caso de emergências [8].

2.2 Avanços em Dispositivos Vestíveis e Sensores

A evolução dos dispositivos vestíveis [9] tem sido fun-
damental para o monitoramento remoto de saúde. Até
mesmo nos esportes essa abordagem está sendo utili-
zada [10]. Dispositivos como pulseiras, relógios e senso-
res corporais são capazes de monitorar dados de saúde
continuamente e transmitir essas informações para pla-
taformas centralizadas. Tecnologias de comunicação
sem fio, como Bluetooth e Wi-Fi, são utilizadas para
conectar esses dispositivos aos sistemas de monitora-
mento, permitindo a coleta e transmissão de dados de
forma estável e segura [11]. Esses dispositivos são pro-
jetados para uso a longo prazo, permitindo que os paci-
entes mantenham sua rotina diária enquanto são mo-
nitorados, o que contribui para uma experiência mais
integrada e menos invasiva [12].

2.3 Protocolos para Comunicação em tempo real
aproximado: WebSocket e Apache Kafka

A transmissão de dados de saúde em tempo real aproxi-
mado exige uma infraestrutura de comunicação robusta,
capaz de gerenciar grandes volumes de dados e oferecer
baixa latência. Para atender a esses requisitos, tecnolo-
gias como o protocolo WebSocket [13] e a plataforma
Apache Kafka [6] têm sido amplamente adotadas em
sistemas de monitoramento remoto.

2.3.1 WebSocket

O protocolo WebSocket é uma tecnologia de comuni-
cação bidirecional que permite uma conexão contínua
entre cliente e servidor. Diferente de protocolos HTTP
tradicionais, onde cada requisição gera uma nova cone-
xão, o WebSocket estabelece uma conexão que perma-
nece aberta até ser explicitamente fechada por uma das
partes. Essa conexão persistente é ideal para sistemas
que exigem atualização constante de dados em tempo
real aproximado, como os de monitoramento de sinais
vitais, onde as informações precisam ser transmitidas
de forma contínua e com mínima latência.

No contexto de monitoramento de saúde, oWebSoc-
ket permite que os dados dos sensores, como a frequên-
cia cardíaca e os níveis de saturação de oxigênio, sejam
enviados assim que coletados, possibilitando a gera-
ção imediata de alertas caso algum parâmetro crítico
seja detectado. A arquitetura WebSocket é baseada em
eventos e permite tanto o envio quanto o recebimento

de dados em tempo real aproximado, o que facilita a
criação de uma rede de comunicação estável entre o
dispositivo do paciente e o sistema de monitoramento
remoto. Essa infraestrutura é essencial para manter a
confiabilidade e a eficiência na transmissão de informa-
ções vitais em cenários críticos.

2.3.2 Apache Kafka

O Apache Kafka é uma plataforma de processamento
de dados em tempo real aproximado projetada para
lidar com grandes volumes de dados de maneira es-
calável e resiliente. Originalmente desenvolvido pela
LinkedIn, o Kafka utiliza o conceito de logs distribuídos
e é amplamente utilizado para transmitir, processar e
armazenar fluxos de dados . A arquitetura do Kafka é
baseada em produtores, consumidores e tópicos, onde
os produtores enviam mensagens para os tópicos e os
consumidores leem as mensagens desses tópicos.

No sistema proposto, o Kafka desempenha um papel
essencial ao permitir o gerenciamento e a distribuição
de dados de sensores provenientes de múltiplos disposi-
tivos conectados. Cada evento de dados gerado por um
sensor — como a leitura da pressão arterial ou a frequên-
cia cardíaca — é tratado como uma mensagem que o
Kafka armazena temporariamente nos tópicos. Esses tó-
picos são organizados para permitir que as informações
sejam distribuídas para múltiplos consumidores, como
sistemas de análise e bancos de dados, sem impactar o
desempenho [14].

Uma das principais vantagens do Kafka é a capaci-
dade de processar dados em modo assíncrono, o que
garante que os dados sejam transmitidos de maneira efi-
ciente, mesmo em redes de alta demanda. Isso permite
que os dados sejam analisados e armazenados continu-
amente, facilitando a detecção de padrões críticos e a
resposta rápida em caso de alertas. Além disso, o Kafka
é escalável horizontalmente, ou seja, novos servidores
podem ser adicionados para aumentar a capacidade do
sistema sem comprometer o desempenho.

2.4 Escalabilidade e Integração Multidispositivo

A escalabilidade [15] é uma característica fundamen-
tal para sistemas de monitoramento de saúde, que fre-
quentemente precisam gerenciar uma abundância de
dispositivos conectados. O uso do Apache Kafka faci-
lita a integração de múltiplos dispositivos e fontes de
dados, permitindo que o sistema se adapte a diferen-
tes cenários de uso e cargas de trabalho. Além disso,
a interoperabilidade entre dispositivos e sistemas de
prontuário eletrônico é essencial para garantir que os
dados dos pacientes estejam centralizados e acessíveis,
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permitindo que equipes médicas consultem o histórico
de saúde do paciente e identifiquem tendências no com-
portamento dos sinais vitais.

O modelo de integração oferecido pelo Kafka per-
mite que novos dispositivos e funcionalidades sejam
incorporados ao sistema de monitoramento de forma
incremental, assegurando a flexibilidade e longevidade
da solução. Com isso, o sistema é capaz de suportar a
adição de novos sensores e dispositivos sem a necessi-
dade de reformulações extensivas na arquitetura.

Dessa forma, o embasamento teórico apresentado
descreve os principais conceitos e tecnologias que fun-
damentam a arquitetura proposta, evidenciando o uso
deWebSocket [13] e Kafka para a criação de um sistema
de monitoramento remoto de sinais vitais eficiente, es-
calável e com suporte a múltiplos dispositivos.

3 Trabalhos Relacionados

O monitoramento remoto de sinais vitais tem avan-
çado substancialmente com o desenvolvimento de dis-
positivos vestíveis, que permitem a coleta contínua e
não invasiva de dados de saúde, como frequência car-
díaca, pressão arterial e saturação de oxigênio. Diversos
estudos demonstram a relevância desses dispositivos
para a saúde, especialmente no cuidado de pacientes
com condições crônicas e idosos. Pantelopoulos e Bour-
bakis conduziram uma revisão abrangente dos sistemas
de sensores vestíveis, destacando sua capacidade de
fornecer monitoramento contínuo e autônomo, o que
amplia a precisão e a eficiência do acompanhamento
remoto de pacientes. Majumder et al. [12] também ex-
ploram os benefícios desses dispositivos, abordando o
uso de sensores que detectam quedas e emitem alertas
instantâneos para cuidadores e profissionais de saúde.

Para possibilitar a comunicação em tempo real apro-
ximado entre dispositivos de monitoramento e sistemas
centrais, o protocolo WebSocket tem sido amplamente
utilizado devido à sua capacidade de manter uma co-
nexão persistente e de baixa latência. Gutierrez et al.
[6] discutem as vantagens do WebSocket para trans-
missão contínua de dados vitais, destacando que, ao
manter uma conexão bidirecional aberta, o protocolo
reduz significativamente o tempo de resposta em siste-
mas de monitoramento. Essa característica é essencial
para permitir que os dados sejam transmitidos de forma
eficiente e que alertas sejam gerados rapidamente em
caso de mudanças críticas nos sinais vitais.

Outro desafio dos sistemas de monitoramento re-
moto é o processamento de grandes volumes de dados
provenientes demúltiplos dispositivos conectados. Para

lidar com essa demanda, o Apache Kafka tem se con-
solidado como uma solução viável, graças à sua arqui-
tetura baseada em logs distribuídos e à capacidade de
gerenciar dados em tempo real aproximado de maneira
escalável. Kreps et al. [6] descrevem o funcionamento
do Kafka, que permite a organização dos dados em tópi-
cos específicos, facilitando o processamento e a análise
simultânea de grandes quantidades de informações. O
estudo de Ye et al. [14] demonstra o uso do Kafka em
sistemas de telemetria, destacando sua eficiência no ge-
renciamento de dados de sensores e sua aplicabilidade
em cenários de monitoramento remoto.

Também é possível criar uma arquitetura de moni-
toramento de saúde que utiliza o Apache Kafka para
organizar e distribuir dados de sensores, permitindo
que múltiplos consumidores acessem informações em
tempo real aproximado sem comprometer a perfor-
mance. Essa abordagem, ao dividir os dados em tópicos,
permite que diferentes módulos do sistema (como aná-
lise de dados, alertas e armazenamento) processem os
dados de forma independente e simultânea, aumen-
tando a flexibilidade e a escalabilidade do sistema [6].

Embora os avanços no monitoramento remoto de
saúde sejam promissores, existem desafios em garan-
tir a precisão dos dados capturados e a manutenção
de uma conexão estável, especialmente em áreas com
baixa cobertura de internet [11]. Além disso, o desgaste
e a necessidade de correto posicionamento dos disposi-
tivos vestíveis podem impactar a qualidade dos dados
coletados [12].

Assim, a arquitetura proposta neste trabalho adota
WebSocket para transmissão contínua e Apache Kafka
para processamento e organização dos dados, buscando
mitigar esses desafios e criar uma estrutura robusta e
escalável para o monitoramento remoto de sinais vitais.

4 Uma proposta de arquitetura para
monitoramento de sinais vitais

A arquitetura proposta para o monitoramento re-
moto de sinais vitais visa proporcionar uma infraestru-
tura robusta e escalável que permita a coleta, transmis-
são e análise de dados de saúde em tempo real aproxi-
mado. O sistema é projetado em uma estrutura modular,
composta por camadas específicas para dispositivos de
monitoramento, comunicação e processamento, otimi-
zando o fluxo de dados e garantindo a segurança e
consistência das informações [16].

A seguir, na Figura 1, é apresentado um overview
da proposta criada.
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Figura 1. Proposta de arquitetura para monitoramento.

• Captura de Dados: Realizada por dispositivos ves-
tíveis e sensores, como pulseiras e relógios inteli-
gentes, que monitoram continuamente parâmetros
vitais, incluindo frequência cardíaca, pressão arte-
rial e saturação de oxigênio. Esses dispositivos são
configurados para registrar dados de forma autô-
noma e são conectados via Bluetooth ou Wi-Fi a
dispositivos móveis, como smartphones ou tablets,
que servem como intermediários para o sistema. A
partir desses dispositivos intermediários, os dados
são enviados para a camada de comunicação. Cabe
destacar que o emprego de sensores em seres hu-
manos exige dispositivos certificados pela Agência
Nacional de Vigilância Sanitária (ANVISA).

• Camada deComunicação: Responsável por trans-
mitir as informações coletadas para o sistema cen-
tral, utilizando o protocolo WebSocket. O WebSoc-
ket foi escolhido por sua capacidade de manter uma
conexão contínua e bidirecional entre o cliente (dis-
positivo móvel) e o servidor. Diferente de proto-
colos de requisição-resposta, o WebSocket permite
uma troca de dados em tempo real aproximado, com
baixa latência, essencial para a detecção e notifica-
ção rápida de qualquer alteração crítica nos sinais
vitais do paciente. Essa conexão persistente possibi-
lita que os dados sejam transmitidos continuamente
assim que coletados, facilitando o monitoramento
ativo dos parâmetros vitais.

• Camada de Processamento e Armazenamento:
Neste ponto são analisados e armazenados em um
banco de dados central. Osmódulos de análise nessa
camada identificam padrões críticos e possíveis ano-
malias nos sinais vitais, gerando alertas em tempo
real aproximado para profissionais de saúde caso
um valor fora dos parâmetros normais seja detec-
tado. Esses dados também são armazenados para
fins de análise histórica, permitindo que a equipe
médica acompanhe o histórico de saúde do paciente
e identifique tendências em seu estado clínico.

O fluxo de dados entre as camadas da arquitetura é

contínuo e projetado para garantir uma transmissão efi-
ciente e segura das informações. Essa estruturamodular
e em camadas permite que o sistema seja facilmente
adaptado para novas funcionalidades, suportando a adi-
ção de novos dispositivos e tipos de dados com mínima
interferência na arquitetura geral. Assim, a proposta
apresentada combina o uso de WebSocket e Apache
Kafka para oferecer uma solução escalável, confiável
e de baixa latência para o monitoramento remoto de
sinais vitais, garantindo que as informações cheguem
aos profissionais de saúde em tempo hábil e de forma
segura.

5 Considerações Finais

Este trabalho propôs uma arquitetura para monito-
ramento remoto de sinais vitais, com foco na utilização
de tecnologias de comunicação e processamento de
dados em tempo real aproximado, como WebSocket e
Apache Kafka. A solução apresentada é composta por
uma estrutura modular e escalável, que permite a cap-
tura, transmissão, organização e análise de dados de
saúde de forma contínua, otimizando o acompanha-
mento de pacientes em seus próprios lares. Essa abor-
dagem possibilita uma resposta rápida em emergências,
com a geração de alertas para profissionais de saúde
em caso de detecção de valores críticos nos sinais vitais
dos pacientes.

O uso do WebSocket permite uma conexão per-
sistente e de baixa latência entre os dispositivos de
monitoramento e o servidor central, garantindo que os
dados sejam transmitidos em tempo real aproximado
sem interrupções. Já o Apache Kafka, com sua arqui-
tetura de tópicos, assegura o processamento eficiente
e a distribuição dos dados para diferentes módulos de
análise e armazenamento, proporcionando uma alta
resiliência e adaptabilidade ao sistema.

Para trabalhos futuros, sugere-se a implementação
de mecanismos de personalização dos parâmetros de
alerta, conforme as propriedades de cada paciente, além
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da integração de algoritmos de aprendizado de máquina
que possam identificar padrões complexos nos dados,
oferecendo uma camada adicional de inteligência ao
sistema. Acredita-se que, com a evolução contínua das
tecnologias de comunicação e processamento de da-
dos, a arquitetura aqui proposta poderá ser ampliada
para incluir novos dispositivos e funcionalidades, o que
permitirá validações com possibilidade de consolidar-
se como uma ferramenta essencial para o cuidado de
saúde à distância.
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