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RESUMO. Este estudo avalia o desempenho de ferramentas de analise de vulnerabilidades em imagens Docker utilizando
o Processo de Analise Hierarquica (AHP) como metodologia de tomada de decisdo multicritério. Diante do crescente
uso de contéineres Docker e dos riscos associados a vulnerabilidades presentes nas imagens disponiveis no Docker
Hub, a pesquisa visa comparar e classificar as principais ferramentas destinadas a identificacdo dessas fragilidades.
O AHP foi aplicado em duas etapas: inicialmente, em cada estudo individualmente e, posteriormente, aos resultados
consolidados de todos os estudos. Os resultados indicaram que a escolha da ferramenta deve levar em conta, além da
eficacia geral, fatores contextuais e a possibilidade de utilizar multiplas ferramentas em paralelo para uma deteccéo
mais precisa. A pesquisa destaca ainda a necessidade de avaliacdes continuas, especialmente em relacio as abordagens
de analise dindmica e suas comparacdes com ferramentas de anlise estatica.

ABSTRACT. In this study, we evaluated the performance of vulnerability analysis tools for Docker images using the
Analytic Hierarchy Process (AHP) as a multi-criteria decision-making methodology. Given the increasing use of Docker
containers and the risks associated with vulnerabilities in the images available on Docker Hub, the research aims to
compare and rank the main tools designed to identify these weaknesses. We applied the AHP method in two stages:
initially, in each study, and later, we used it to the consolidated results of all studies. Our results indicated that the
choice of tool should take into account not only overall effectiveness but also contextual factors and the possibility
of using multiple tools in parallel for more precise detection. The research also highlights the need for continuous

evaluations, especially regarding dynamic analysis approaches and their comparisons with static analysis tools.
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1 Introducao

O Docker emergiu como uma tecnologia revolucionaria
no campo da virtualizagdo, oferecendo uma abordagem
eficiente e flexivel para o desenvolvimento, implanta-
¢éo e gerenciamento de aplicacdes. A plataforma Doc-
ker utiliza contéineres que compartilham o kernel do
sistema operacional hospedeiro, resultando em uma so-
lugéo mais leve e eficiente do que maquinas virtuais [1].
A popularidade do Docker cresceu rapidamente com o
Docker Hub, repositério de imagens mantidas e geren-
ciadas por fornecedores certificados e pela comunidade
[2]. Essa facilidade de compartilhamento, embora be-
néfica para a comunidade de desenvolvedores, também
introduz riscos significativos a seguranca.

O estudo de Shu, Gu e Enck (2017)[2] analisou
356.218 imagens no Docker Hub, revelando que tanto
as imagens oficiais quanto as da comunidade contém,
em média, mais de 180 vulnerabilidades quando consi-
deradas todas as versoes. Além disso, mais de 80% das

imagens, independentemente de sua origem, apresen-
tam pelo menos uma vulnerabilidade de alta gravidade
[2]. Esses dados destacam a necessidade critica de uma
abordagem mais rigorosa em relagdo a seguranca das
imagens usadas nos contéineres.

A seguranca no contexto do Docker envolve mul-
tiplos aspectos. E essencial garantir que as imagens
estejam livres de vulnerabilidades e/ou configuragdes
incorretas antes de sua distribuicao. Isso inclui a var-
redura continua em busca de malware, utilizando con-
juntos de assinaturas e métodos de deteccido usando
heuristica comportamental [3]. Além disso, praticas
como o armazenamento seguro de segredos fora das
imagens e a manutencdo de um conjunto confiavel de
imagens e registros, sdo cruciais para mitigar riscos de
seguranca.

O ecossistema Docker apresenta desafios tinicos
de seguranca devido a sua natureza. Os contéineres
se comunicam diretamente com o kernel da maquina
hospedeira, o que, embora eficiente, potencialmente
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aumenta a superficie de ataque [4]. O Docker utiliza
namespaces do Linux para isolamento, mas certos siste-
mas de arquivos do kernel permanecem néo isolados,
representando riscos adicionais. A complexidade do
ambiente Docker é evidenciada pela diversidade de vul-
nerabilidades encontradas. O estudo de Martin, A. et
al. [5] revelou que 36% das imagens oficiais no Docker
Hub contém vulnerabilidades Common Vulnerabilities
and Exposures (CVE) de alta prioridade. Além disso, o
movimento DevOps (Desenvolvimento e Operagdes),
facilitado pelo Docker, pode inadvertidamente levar a
inclusao de ferramentas de desenvolvimento ou versdes
de pacotes desatualizadas nas imagens, aumentando
ainda mais os riscos de seguranca.

Neste contexto, as ferramentas de analise de vul-
nerabilidades tornam-se fundamentais. Elas desempe-
nham um papel vital na identifica¢do e mitigacao de
riscos de seguranca em imagens Docker. Essas ferra-
mentas sdo capazes de realizar varreduras detalhadas,
detectando vulnerabilidades conhecidas, configuragdes
incorretas e até mesmo codigo malicioso potencial. A
importancia dessas ferramentas é amplificada pelo fato
de que muitos usuarios nio estio cientes dos riscos
associados as imagens que utilizam. O estudo Liu, P.
et al. [6] mostrou que 97% dos usuarios se preocupam
apenas com a execucdo bem-sucedida da imagem, igno-
rando pardmetros sensiveis nos comandos de execucio.
Essa falta de conscientizagédo ressalta a necessidade
de ferramentas automatizadas e eficazes para analise
de seguranca. Além disso, o tempo médio para corrigir
uma vulnerabilidade em imagens Docker é significativa-
mente maior do que em software comum — 422 dias em
comparacdo com 181 dias [6]. Esse atraso na correcéo
de vulnerabilidades aumenta a janela de oportunidade
para potenciais ataques, tornando ainda mais critico o
uso de ferramentas de analise de vulnerabilidades como
parte integrante do ciclo de vida de desenvolvimento e
implantacdo de contéineres.

Existem duas abordagens principais para a analise
de vulnerabilidades em imagens Docker [7]: a analise
estatica e a analise dindmica. A analise estatica examina
o conteudo da imagem sem a executar, focando princi-
palmente na inspecéo do coédigo-fonte, das dependén-
cias e das configuracdes. Ferramentas como Anchore,
Trivy e Clair sdo exemplos de soluc¢des que realizam
analise estatica. Essas ferramentas geralmente fazem a
varredura das imagens em busca de vulnerabilidades
conhecidas, comparando os pacotes e suas versdes com
bancos de dados de CVE [8].

Por outro lado, a analise dinAmica observa o com-
portamento do contéiner durante sua execugéo [7]. Essa
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abordagem permite a detec¢io de vulnerabilidades que
s6 se manifestam em tempo de execugéo, como compor-
tamentos maliciosos ou anomalias no uso de recursos.
Técnicas de analise dinAmica em um dos estudos anali-
sados utilizaram algoritmos de aprendizado de maquina
ndo supervisionado para identificar padrées andémalos
nas chamadas de sistema, no uso de recursos ou no
trafego de rede [8].

A principal diferenca entre as duas abordagens re-
side na natureza e no momento da anélise. Enquanto
a analise estatica oferece uma visdo abrangente das
vulnerabilidades potenciais antes da execucdo do con-
téiner, a analise dindmica proporciona insights sobre
o comportamento real do contéiner em tempo de exe-
cugdo [9]. A anélise estatica é geralmente mais rapida
e menos intensiva em recursos, mas pode nao detec-
tar vulnerabilidades que s6 se manifestam durante a
execucdo. Ja a analise dindmica, embora mais inten-
siva em recursos e potencialmente mais lenta [7], pode
identificar ameagas que escapam a anélise estatica [8].

Ao longo dos ultimos anos, foram desenvolvidas
diversas ferramentas de analise de vulnerabilidades em
imagens Docker, e diversos estudos foram realizados
avaliando a eficacia dessas ferramentas. Este estudo
visa realizar uma avalia¢do comparativa das ferramen-
tas de analise de vulnerabilidades em imagens Docker,
avaliando os resultados desses estudos e comparando-
os através do uso da metodologia de Processo de Ana-
lise Hierarquica. Os estudos foram selecionados por
meio de uma busca sistematica nas seguintes bases
académicas: IEEE Xplore, EI Compendex, Web of Sci-
ence, ACM Digital Library, Scopus e Google Académico.
Foram encontradas 62 publica¢des, submetidas a um
processo de selecdo com base em critérios pré-definidos
e estabelecidos na metodologia. Essa selecio resultou
em 10 estudos que avaliaram as ferramentas em ter-
mos de eficicia de deteccdo de vulnerabilidades, como
é mostrado na Tabela 1.

2 Metodologia

Para avaliar objetivamente a eficicia das ferramentas de
deteccédo de vulnerabilidades em imagens Docker e eli-
minar as dificuldades impostas pelos multiplos critérios
de avaliacdo usados nos estudos analisados, adotou-se a
abordagem de Multi-Criteria Decision Making (MCDM)"!

! Tomada de Decisao Multicritério (MCDM): ¢ um dos ramos
mais conhecidos da teoria de tomada de decisdo. Ele lida com
problemas de decisdo que envolvem multiplos critérios, que podem
estar em conflito entre si e ter unidades de medidas diferentes.
Os critérios recebem pesos de importancia e o problema pode ser
representado em um formato chamado de matriz de decisdo [19].



Seguranca de contéineres Docker

Iddar et al. 2024

ID Titulo Ano
Pub-1 | A Study on Container Vulnerability Exploit Detection [8] 2019
Pub-2 | Container Vulnerability Scanners: An Analysis [10] 2020
Pub-3 | An Analysis of Security Vulnerabilities in Container Images for Scientific Data Analysis [11] 2021
Pub-4 | An Evaluation of Container Security Vulnerability Detection Tools [12] 2021
Pub-5 | Seguranca em Imagens Docker: Um Estudo de Ferramentas de Analise Estatica [13] 2021
Pub-6 | Concerns About Available Container Image Scanning Tools and Image Security [14] 2022
Pub-7 | Investigating the Inner Workings of Container Image Vulnerability Scanners [15] 2022
Pub-8 | Continuous Docker Image Analysis and Intrusion Detection Based on Open-Source Tools [16] 2022
Pub-9 | Vulnerability Analysis of Docker Hub Official Images and Verified Images [17] 2023

Pub-10 | Detecting Container Vulnerabilities Leveraging the CI/CD Pipeline [18] 2023

Tabela 1. Estudos selecionados na revisao sistematica.

especificamente o método Analytic Hierarchy Process
(AHP).

O Processo de Analise Hierarquica (AHP), desenvol-
vido por Thomas L. Saaty em 1970 [20], destaca-se por
sua capacidade de abordar problemas complexos com
multiplos critérios de avaliacdo. A principal vantagem
é estruturar problemas hierarquicamente, permitindo
a avaliacdo sistematica de fatores quantitativos e quali-
tativos [21]. No contexto deste trabalho, o AHP é parti-
cularmente 1til devido a complexidade do problema, e
sua capacidade de incorporar julgamentos pessoais de
forma estruturada [22].

Para este estudo, o método AHP foi adotado para
classificar as ferramentas de analise de vulnerabilidades
em uma escala de 1 a 5 estrelas, considerando nio ape-
nas as métricas de desempenho, mas também a quanti-
dade de estudos realizados sobre cada ferramenta. Essa
abordagem visa proporcionar uma classificacdo mais
robusta e confiavel. O método foi aplicado em duas
etapas: (1) aplicagdo individual em cada estudo e (2)
aplicacdo nos resultados consolidados. Cada etapa se-
guiu os passos: (a) montagem da matriz de julgamento,
(b) calculo dos pesos, (c)verificacio da consisténcia e
(d) classificagio das ferramentas.

Para facilitar e agilizar a aplicacdo do método AHP,
foram desenvolvidas planilhas que estdo disponiveis no
repositério GitHub 2. Essas planilhas realizam os cal-
culos complexos do AHP automaticamente, reduzindo
o tempo e esfor¢o na analise. As planilhas abrangem
as principais etapas do método, oferecendo vantagens
como reducdo de erros de célculo, economia de tempo,
padronizagédo do processo AHP.

3 Resultados e Discucio

A avaliacio e classificacdo das ferramentas de analise
de vulnerabilidades foi realizada através da aplicacio do

2 https://github.com/ali-id/ AHP-Calc-Worksheets

Processo de Analise Hierarquica (AHP) em duas etapas
distintas. Na primeira etapa, o método AHP foi apli-
cado individualmente para cada publica¢do analisada,
considerando as métricas especificas utilizadas em cada
estudo. A Figura 2 apresenta um resumo visual dos re-
sultados dessa aplicacdo inicial do AHP, mostrando a
pontuacéo obtida por cada ferramenta em cada estudo
analisado. Na segunda etapa, os resultados consolida-
dos de todos os estudos foram submetidos a uma nova
aplicacdo do AHP. Esse processo resultou em uma clas-
sificacdo geral das ferramentas em uma escala de 1 a 5
estrelas, conforme ilustrado na Figura 1.

Classificacdo geral das ferramentas
Anchore Estrela(s)
Dagda Estrela(s)
Docker Scan Estrela(s)
Grype Estrela(s)
Trivy Estrela(s)
Clair Estrela(s)
Vuls Estrela(s)
Microscanne Estrela(s)
Snyk Estrela(s)
jFrog Xray Estrela(s)
k-MMN Estrela(s)
PCAHKMNMN Estrela(s)
k-means Estrela(s)
SOM time Estrela(s)
SOM freq Estrela(5)

Figura 1. Resultados da aplicagao do método AHP nos re-
sultados de todos os estudos.

A analise dos resultados revela que a ferramenta
Anchore se destacou significativamente, obtendo a pon-
tuacdo maxima (5 estrelas) na classificagéo geral. Esse
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desempenho notavel é confirmado pela consisténcia
das avaliacGes elevadas que a Anchore recebeu em di-
versos estudos, como evidenciado na Figura 2. Especifi-
camente, a Anchore foi objeto de anéalise em 7 estudos
diferentes, demonstrando um desempenho relevante,
isto é: obteve a nota méaxima (5 estrelas) em 4 estudos,
recebeu 4 estrelas em dois estudos e alcangou 3 estrelas
em um dos estudos. Essa consisténcia nas avaliacdes,
juntamente com a ampla cobertura em diferentes estu-
dos, contribuiu significativamente para a classificacéo
de topo da Anchore na avaliacdo geral.

A ferramenta Trivy demonstrou um desempenho
notavel, ocupando a segunda posicdo na classificacio
geral, como ilustrado na Figura 1. Essa posi¢éo é resul-
tado de um desempenho consistente nos estudos em
que foi avaliada. Especificamente, o Trivy foi objeto de
analise em 4 estudos diferentes e, em cada um deles,
alcancou a classificacdo maxima de 5 estrelas, como
pode ser observado na Figura 2. Essa consisténcia na
obtenc¢io da pontuacido méxima é um indicador signifi-
cativo da eficécia e confiabilidade da ferramenta Trivy
na deteccio de vulnerabilidades em imagens Docker.

Um aspecto particularmente interessante dos resul-
tados é a comparacio direta entre Trivy e Anchore nos
estudos em que ambas foram avaliadas conjuntamente.
Especificamente, nos estudos identificados como Pub-6
e Pub-8, o Trivy superou o desempenho da Anchore.
Esse resultado sugere que, em determinados contextos
ou para certos tipos de analise, o Trivy pode oferecer
vantagens sobre a Anchore. O fato de o Trivy superar a
Anchore em comparacdes diretas, mesmo ocupando a
segunda posic¢do geral, destaca a importancia de consi-
derar néo apenas as classificacdes gerais, mas também
os resultados de comparacdes especificas ao escolher
uma ferramenta para um determinado ambiente ou
caso de uso.

A ferramenta Clair ocupou a terceira posi¢do na
classificacdo geral, conforme ilustrado na Figura 1. No
entanto, uma analise mais detalhada de seu desempe-
nho nos estudos individuais revela um padréo de resul-
tados bastante variado e inconsistente. Ao examinar a
Figura 2, que apresenta os resultados da aplicacio do
método AHP por ferramenta e por estudo, observa-se
uma significativa flutuagdo no desempenho da Clair,
isto é: em um dos estudos, a Clair alcancou a classifi-
ca¢do maxima de 5 estrelas, demonstrando excelente
eficacia na detecc¢io de vulnerabilidades. Por outro lado,
em trés estudos diferentes, a Clair recebeu a classifi-
cacdo minima de 1 estrela, indicando um desempenho
consideravelmente abaixo das expectativas nesses ce-
narios. Nos demais estudos, o desempenho da Clair
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variou entre esses extremos. A inconsisténcia obser-
vada no desempenho da Clair é um aspecto importante
a ser considerado por profissionais e pesquisadores ao
avaliar essa ferramenta para uso em seus projetos.

A ferramenta Grype, desenvolvida pela empresa
Anchore, demonstrou um desempenho notavel nos es-
tudos em que foi avaliada. Conforme ilustrado na Fi-
gura 2, a Grype alcancou a classificagdo maxima de 5
estrelas nos dois estudos que a analisaram. Esse resul-
tado é particularmente relevante, considerando que a
Grype é uma solugio relativamente nova no mercado
de ferramentas de analise de vulnerabilidades em ima-
gens Docker. Apesar de sua classificacdo geral ter sido
impactada pelo nimero limitado de estudos que a ava-
liaram, a Grype mostrou-se altamente competitiva. Em
diversas métricas de avaliacio, ela superou ferramentas
mais testadas como Anchore e Trivy. Esse desempenho
superior em comparacdes diretas sugere que a Grype
apresenta potencial para a deteccio de vulnerabilida-
des em contéineres. Vale ressaltar que em janeiro de
2023 a Anchore, em sua versdo de codigo aberto, foi
oficialmente descontinuada [23]. Como substituta, a
empresa desenvolvedora recomenda o uso das ferra-
mentas Grype e Syft, ou a versdo comercial Anchore
Enterprise.

Essa transicdo da Anchore para a Grype como a
principal ferramenta recomendada pela empresa é um
fator importante a ser considerado. Ela sugere que a
Grype pode incorporar melhorias e avangos baseados
na experiéncia acumulada com o desenvolvimento e
uso da Anchore e que o foco de desenvolvimento e su-
porte da empresa esta agora direcionado para a Grype,
o0 que pode resultar em atualizacGes e melhorias mais
frequentes. O excelente desempenho da Grype nos es-
tudos disponiveis, combinado com sua posi¢do como
sucessora recomendada da Anchore, sugere que essa
ferramenta merece atencio especial de profissionais
e pesquisadores da area de seguranca de contéineres.
Embora mais estudos sejam necessarios para estabele-
cer uma classificacdo geral mais robusta, os resultados
apresentados indicam que a Grype pode se tornar uma
das principais ferramentas no campo de analise de vul-
nerabilidades em imagens Docker.

As ferramentas Docker Scan e JFrog Xray apresen-
taram resultados intermediarios em suas avaliacoes
individuais, oferecendo insights interessantes sobre seu
desempenho na analise de vulnerabilidades em ima-
gens Docker. O JFrog Xray foi avaliado em apenas um
estudo, no qual obteve uma classificacio de 4 estrelas.
Esse resultado indica um desempenho satisfatorio, su-
gerindo que a ferramenta é capaz de realizar analises
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Pub-1 Pub-2 Pub-3 ub4

m Clair 1 5 3 2
m Anchore 4 5 5

Vuls 3

Microscanner 1
m Grype
W Dagda
W Snyk
m Docker Scan
m Trivy
m jFrog Xray
m k-NN 3

PCA+KNN 3

k-means 5

S0M time 5

S0M freg 5

B Clair ®Anchore Vuls Microscanner B Grype B Dagda

W Snyk B Docker Scan
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Pub-7 Pub-8 Pub-8 Pub-10
3 3 1
3 4 5 5

Pub-6

ETrivy MjFrogXray BEk-NN PCA+KNN k-means SOM time 50M freg

Figura 2. Resultados da aplicacao do método AHP por ferramenta e por estudo.

de vulnerabilidades com potencial.

Por outro lado, o Docker Scan apresentou resulta-
dos mais variados nos estudos em que foi analisado.
Em um estudo alcancou a classificacio maxima de 5
estrelas, demonstrando excelente desempenho, e 3 es-
trelas em outro, indicando um desempenho moderado.
Essa variacdo nos resultados do Docker Scan sugere
que sua eficicia pode depender do contexto especifico
ou dos tipos de vulnerabilidades analisadas em cada es-
tudo. Um ponto importante a ser destacado em relagio
ao Docker Scan é a observacio feita no estudo Pub-6.
Nesse estudo, a métrica de niumero de vulnerabilida-
des identificadas foi excluida da aplicacdo do método
AHP para o Docker Scan. O motivo dessa excluséo foi a
constatacéo de que 77% das vulnerabilidades detectadas
por essa ferramenta eram duplicadas. Essa informagio
indica uma potencial limita¢io do Docker Scan em dis-
tinguir entre vulnerabilidades tnicas e duplicadas, e o
numero bruto de vulnerabilidades detectadas pode néo
ser um indicador confiavel da eficicia da ferramenta.
A exclusdo dessa métrica no estudo Pub-6 representa
uma abordagem metodolégica importante, pois evita
que o desempenho do Docker Scan seja artificialmente
inflado por detecc¢des duplicadas.

A ferramenta Snyk, embora avaliada em apenas um
estudo, demonstrou um desempenho mediano. Nesse
Unico estudo em que foi analisada, a Snyk alcangou a
segunda colocacdo, ficando atras apenas da ferramenta
Grype. Nesse estudo, a Snyk superou outras ferramen-
tas bem estabelecidas como Clair e Dagda em termos
de eficacia na deteccio de vulnerabilidades. Esse de-
sempenho da Snyk sugere que, apesar da limitada ava-
liacdo, a ferramenta possui potencial significativo para
a analise de vulnerabilidades em imagens Docker. No
entanto, é importante ressaltar que uma avaliacdo mais
abrangente, envolvendo multiplos estudos e diferentes
cendrios, seria necessaria para confirmar a consisténcia
desse desempenho.

Em contraste, outras ferramentas de analise esta-
tica, incluindo Vuls, Dagda e MicroScanner, apresen-
taram resultados menos expressivos em comparacio
com as ferramentas lideres. Essas ferramentas obtive-
ram classificacdes inferiores tanto nos resultados in-
dividuais de cada estudo quanto na classificacdo geral
consolidada. Vuls demonstrou um desempenho abaixo
da média nos estudos em que foi avaliada, indicando
possiveis limitagdes em sua capacidade de detecgéo de
vulnerabilidades em comparacio com outras ferramen-



Seguranca de contéineres Docker

tas. A ferramenta Dagda, apesar de ser avaliada em
multiplos estudos, consistentemente recebeu classifi-
cagdes baixas, sugerindo que pode ter dificuldades em
competir com ferramentas mais avancadas em termos
de eficacia de detec¢éo. Por fim, MicroScanner apresen-
tou resultados menos expressivos, indicando que pode
ndo oferecer o mesmo nivel de deteccdo de vulnerabili-
dades que as ferramentas lideres do mercado.

Na analise das ferramentas de deteccdo dindmica
de vulnerabilidades em imagens Docker, os algoritmos
SOM (Self-Organizing Map) e K-means demonstraram
um desempenho excepcional em suas avaliacdes indi-
viduais, ambos alcangando a pontuacio maxima de 5
estrelas. Entre esses dois, o algoritmo SOM apresen-
tou uma ligeira vantagem sobre o K-means, indicando
uma eficacia marginalmente superior na detecgéo de
vulnerabilidades. Em contraste, os algoritmos K-NN
(K-Nearest Neighbors) e PCA+KNN (Principal Compo-
nent Analysis + K-Nearest Neighbors) apresentaram um
desempenho moderado, recebendo uma classificacéo
de 3 estrelas. Nessa comparagio, o PCA+KNN demons-
trou uma pequena vantagem, sugerindo que a adi¢do da
analise de componentes principais (PCA) oferece uma
melhoria, ainda que modesta, na eficacia da deteccio.
Esses resultados das avaliagdes individuais sugerem
que os algoritmos SOM e K-means podem ser particu-
larmente eficazes na analise dinamica de vulnerabilida-
des em imagens Docker, superando significativamente
as abordagens baseadas em K-NN. No entanto, um as-
pecto importante a ser considerado é o resultado da
classificacao geral, que levou em conta todos os estudos
analisados na revisio sistematica. Nessa classificag¢do
geral, todas as ferramentas de analise dindmica obti-
veram apenas 1 estrela. Esse resultado, aparentemente
contraditério em relacéo as avalia¢oes individuais, in-
dica uma clara necessidade de conduzir mais estudos
comparativos envolvendo essas ferramentas de analise
dindmica e outras ferramentas de analise de vulnerabi-

lidades.

4 Conclusao

Com base nos resultados apresentados neste trabalho,
conclui-se que as ferramentas Anchore e Trivy se des-
tacaram consistentemente como as mais eficazes e pre-
cisas na deteccdo de vulnerabilidades em imagens Doc-
ker. Seu desempenho superior em multiplos estudos as
posiciona como op¢des confiaveis para profissionais
e pesquisadores da area. Embora avaliada em apenas
dois estudos, a ferramenta Grype demonstrou um alto
desempenho, indicando seu potencial como uma so-
lucédo eficaz. Seu desenvolvimento como sucessora da
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Anchore sugere que ela pode se tornar uma das princi-
pais ferramentas no futuro proximo. A ferramenta Clair
apresentou resultados inconsistentes, com desempenho
insatisfatorio na maioria dos estudos. Essa variabilidade
ressalta a importancia de considerar o contexto espe-
cifico de uso ao selecionar ferramentas de anélise de
vulnerabilidades. Para as demais ferramentas de ana-
lise estatica, a revisdo sistematica evidenciou uma clara
necessidade de mais estudos avaliativos. Essa lacuna
na pesquisa representa uma oportunidade importante
para futuros trabalhos na area. Outro ponto importante
a ser destacado é que a utilizacdo combinada de diferen-
tes ferramentas pode resultar em uma deteccdo mais
abrangente e precisa de vulnerabilidades. Essa abor-
dagem multiferramenta pode compensar as limitacdes
individuais de cada solucdo. No campo da analise dina-
mica, os algoritmos SOM e K-means apresentaram os
melhores resultados. No entanto, a escassez de estudos
comparativos entre essas abordagens dindmicas e as
ferramentas de analise estatica indica outra importante
area para pesquisas futuras.
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