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RESUMO. As redes modernas sdo compostas por um numero crescente de dispositivos e servigos, tornando o gerencia-
mento dessa infraestrutura cada vez mais complexo devido a diversidade de protocolos e versdes de software. Nesse
contexto, documentar e manter atualizadas as informagoes da infraestrutura é essencial para a operagio de redes
heterogéneas. Este trabalho propde uma arquitetura para integracdo e gerenciamento de dispositivos e servigos de
rede por meio de uma SoT centralizada. A prova de conceito foi implementada com um protétipo que automatiza
a configuracdo de dispositivos de rede e, experimentalmente, foi avaliada em sua capacidade de reduzir o tempo de
operacio no gerenciamento desses dispositivos.

ABSTRACT. Modern networks consist of an increasing number of devices and services, making infrastructure manage-
ment increasingly complex due to the diversity of protocols and software versions. In this context, documenting and
keeping infrastructure information up to date is essential for operating heterogeneous networks. This work proposes an
architecture for integrating and managing network devices and services through a centralized SoT. The proof of concept
was implemented with a prototype that automates network device configuration and was experimentally evaluated for
its ability to reduce operational time in device management.
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1 Introducao

As redes modernas enfrentam desafios crescentes de-
vido a diversidade de dispositivos e servigos [1]. O ge-
renciamento de redes heterogéneas torna-se cada vez
mais complexo, a medida que diferentes protocolos e
dispositivos de multiplos fabricantes precisam operar
em conjunto. Além disso, solugdes integradas e cen-
tralizadas, desenvolvidas para atender dispositivos de
um unico fabricante, muitas vezes geram dependéncia
tecnolodgica, ou lock-in, limitando a flexibilidade da rede
e aumentando os custos operacionais. Em cenéarios de
lock-in, as organizacdes ficam restritas as solugdes de
um unico fornecedor para manutencio, atualizagdes e
expansdes, comprometendo sua capacidade de incor-
porar novas tecnologias de forma eficiente.

Redes com dispositivos de diferentes fabricantes
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exigem maior flexibilidade, tornando o uso de uma
fonte de verdade (Source of Truth — SoT) ou uma unica
fonte de verdade (Single Source of Truth — SSoT) funda-
mental para centralizar, de forma neutra, as inten¢des
de configuracdo. As SoTs tém sido aplicadas em diver-
sos contextos para resolver problemas de duplicagéo
de dados, consisténcia, gerenciamento de politicas e
controle de entidades, entre outros [2-6].

No contexto de gerenciamento de redes, a SoT cen-
traliza configuracoes e politicas, atuando como ponto
de referéncia confiavel para o provisionamento auto-
matizado de servicos e dispositivos, o que facilita a
interoperabilidade entre solugdes de diferentes fornece-
dores. Ao eliminar interven¢des manuais, a automacio
baseada em SoT garante que o estado operacional da
rede esteja sempre em conformidade com o estado de-
sejado, minimizando erros e aumentando a eficiéncia.

Com essa abordagem, a integracdo da SoT também
permite a implementacédo de microservicos que tradu-
zem e executam as configuracdes necessarias em cada
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dispositivo, mantendo a operagio alinhada com as in-
tencdes originais. Esse modelo modular contribui para
uma gestdo mais eficaz de redes heterogéneas, garan-
tindo que o ciclo de vida de dispositivos e servicos seja
continuamente monitorado e atualizado de forma auto-
matica.

Para aprimorar o gerenciamento de redes, este tra-
balho propde uma solu¢do modular e em camadas, inte-
grada a SoT, para gerenciar dispositivos e servigos em
redes heterogéneas. A solugdo visa assegurar a coerén-
cia entre o estado desejado e o estado operacional dos
dispositivos. Quando um servico ou dispositivo é con-
figurado na SoT, ela notifica o sistema de automaco,
que aplica as alteragdes no dispositivo. Essa integragio
continua garante que o estado dos dispositivos e servi-
cos seja atualizado automaticamente ao longo de todo
o ciclo de vida, mantendo a documentacéo consistente.

O restante deste trabalho esti organizado da se-
guinte forma. A arquitetura da solugéo é apresentada
na Secdo 3, seguida de uma comparacéo com outros tra-
balhos na Se¢do 2. A Secéo 4 detalha a implementagio
como prova de conceito, utilizada em uma avaliagéo
experimental descrita na Secédo 5. Por fim, as conside-
ra¢Oes finais sio discutidas na Secéo 6.

2 Trabalhos Relacionados

A literatura apresenta algumas solucdes para o gerenci-
amento de dispositivos em redes heterogéneas [7-10].
O trabalho mais relevante propde uma solucido seme-
lhante, voltada para minimizar a intera¢do manual com
esses dispositivos [7]. Nesse estudo, os autores adotam
a mesma estratégia de utilizar um nico componente
explicito como “Fonte da Verdade” para configurar e
armazenar o estado dos dispositivos. No entanto, eles
propdem uma abordagem que combina o provisiona-
mento de servicos via *Zero Touch Protocol* (ZTP)
com um estudo focado no provisionamento de VPNs
nas camadas L2/L3 em redes de datacenters. O trabalho
em [8] explora solucdes de automacgéo tatica para o
provisionamento de dispositivos na camada de acesso,
com resultados praticos aplicados a rede do campus da
Universidade Duke. Outros estudos abordam a automa-
céo de redes com Python [9, 10]. O primeiro analisa o
desempenho da automacéo com dispositivos de rede,
enquanto o segundo fornece uma visdo geral sobre a
programabilidade e automacao de redes usando Python.

No trabalho de [11] sdo explorados os beneficios da
utilizacdo de inteligéncia artificial na obtengéo de play-
books que podem ser usados na camada de tradutores
na arquitetura proposta por este trabalho. Os resultados
indicam mais de 99% de precisio na elaboracio das con-
figuracdes e 100% de confiabilidade nas tradugdes. O
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estudos também aponta vantagens da traducéo de para-
metros de configuragéo com o uso de LLMs, em relacdo
aos scripts previamente desenvolvidos e a configuracéo
manual tradicional.

A importancia da SoT é destacada fortemente no
trabalho de [12], em que é demonstrado outras ferra-
mentas essenciais para o gerenciamento de infraestru-
tura de TI podem se beneficiar fortemente da adocdo
de uma SoT. Em [13] sdo explicitados diversos desa-
fios a serem enfrentados no campo da automacéio de
redes, incluindo a necessidade de garantir a coeréncia
entre o estado desejado e o estado operacional da rede,
e em caso de desvios atuar autonomamente para sua
corre¢ao.

Nosso trabalho propde uma solugio integrada e
voltada para ambientes de rede mais genéricos, apre-
sentando um estudo de caso em redes de campus. Em
conformidade com os demais estudos, nossa analise re-
forca a capacidade da automacéo de servigos e dispositi-
vos de reduzir significativamente o tempo de operacéo
nas organizac¢des. Contudo, um diferencial importante
da nossa solugéo é a arquitetura em camadas bem defi-
nidas, cada uma com fungdes especificas, e orientadas
a refletir o estado desejado no estado operacional da
infraestrutura. Diferentemente dos trabalhos relacio-
nados, a adicdo e o gerenciamento de novos dispositi-
VOS e servicos sdo processos intrinsecamente nativos a
nossa solugio. Além de facilitar a manutencéo do sis-
tema, essa arquitetura modular oferece compatibilidade
e flexibilidade para integracdo com diversos sistemas
e protocolos, promovendo a escalabilidade e evolucéo
continua para suportar um ndmero crescente de ativi-
dades de gerenciamento.

3 Arquitetura Proposta

A automacio de redes integrada a fonte de verdade
(SoT) tem como principais objetivos assegurar a consis-
téncia entre o estado desejado e o estado operacional de
dispositivos e servicos, reduzir o tempo de trabalho das
equipes de TI e minimizar erros humanos em configu-
ra¢gdes manuais. Para integrar a SoT ao gerenciamento
automatizado de redes heterogéneas, propomos uma
arquitetura de cinco camadas, conforme ilustrado na
Figura 1, em que cada camada possui responsabilidades
especificas na documentacio e implementacio automa-
tizada das configuracdes. Essa arquitetura garante que
qualquer modificagio na SoT seja traduzida em ajustes
no estado operacional da rede.

A Figura 1 apresenta a arquitetura proposta, com as
solucdes conceituais integradas a esquerda, exemplos
de aplicagdes praticas na coluna central e, a direita,
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Figura 1. Arquitetura em camadas mostrando integragao entre o estado desejado e estado operacional da rede

o vinculo entre o estado desejado, representado pela
SoT, e o estado operacional dos objetos gerenciados,
estabelecido pelas camadas de transicéo.

Essa abordagem proporciona um gerenciamento
mais eficiente e preciso, facilitando o controle de redes
complexas e heterogéneas, mantendo a documentacéo
atualizada e garantindo que alterac¢des no nivel con-
ceitual sejam refletidas automaticamente no ambiente
operacional, sem necessidade de intervenc¢io manual.

A aplicagdo de gerenciamento é responsavel por for-
necer interfaces de alto nivel que permitem ao usuério
final expressar, modelar e gerenciar as configuracdes
de servigos e dispositivos de rede por meio da fonte
de verdade, tornando-se independente dos dispositivos
gerenciados. Através de interfaces web, o usuario pode
configurar os pardmetros desejados (nomes e modo
de operacio de interfaces, vlans autorizadas, etc) para
cada entidade, seja um dispositivo ou servigo, e essas
informacdes sdo salvas e gerenciadas pela aplicacao,
que armazena essas informacdes em uma base local,
geralmente um SGBD, notificando o microsservico de
traducdo sobre qualquer alteragio nestas configuracdes
e que passa a funcionar como fonte de verdade da rede.
Essa camada pode ser implementada através de solu-
cdes existentes, como Netbox!, Ralph? e GLPI®.

A SoT mantém o repositério da modelagem da in-
fraestrutura de TI e armazena as informacdes inseri-
das pelos usuarios. Para garantir consisténcia entre o
estado desejado e o estado operacional, é necessério
um mecanismo de notificagao. Este mecanismo pode
ser implementado através de webhooks, que utilizam
um endpoint de Web API para enviar as informacdes
das alteracdes de configuracéo realizadas pelo usuério
para a implementacio dessas novas configuracdes nas

! https://netboxlabs.com/oss/netbox/
2 https://ralph-ng.readthedocs.io/en/stable/
* https://glpi-project.org/pt-br/

entidades relacionadas. Quando alteracgdes sio feitas
pelo usuario na SoT, estas precisam ser transmitidas ao
micro servigo responsavel pela traducio das configura-
¢des, assegurando que as mudangas no estado desejado
sejam refletidas nos dispositivos e servicos. A ativa-
céo desses gatilhos, sempre que ocorrem alteragdes, é
fundamental para garantir que o estado desejado regis-
trado na SoT seja fielmente implementado no estado
operacional, evitando discrepédncias e assegurando a
integridade da configuracao da rede. A Figura 2 mostra
o usuario acessando uma interface Web da SoT, que
armazena as informac6es em uma base de dados e no-
tifica a interface de microsservico de traducéio sobre o
tipo de alteragio realizado e o novo estado de configu-
racéo a ser implementado no dispositivo ou servigo em
operacao.

A funcdo da interface do servigo é receber as notifi-
cacOes vindas da SoT, juntamente com as informacdes
que foram alteradas e o estado atual do objeto na SoT.
Estas informacdes sdo entéo serializadas e enviadas ao
microsservico de tradugdo. Padrdes web, como REST API,
sdo possibilidades de implementacio multiplataforma
baseada em HTTP, sendo os sockets unix também uma
opc¢ao.

O microsservigo de traducdo tem a responsabilidade
de receber as informacdes repassadas pela camada de
interface do servigo e traduzi-las em comandos para
que o atual estado operacional do objeto gerenciado
convirja para o novo estado desejado expresso na SoT.
Esta camada pode ser implementada através de diferen-
tes linguagens de programacéo e pode se apoiar forte-
mente em LLMs para executar sua funcdo. A utilizacdo
de templates engines, como o Jinja, sdo uma alterna-
tiva para a traducédo das configuracgdes recebidas pela
SoT e enviadas ao microsservi¢co de traducdo. Outra
op¢ao é traduzir os comandos de forma programatica,
para construir a sequéncia de comandos envia-las aos
conectores.
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Figura 2. SoT com interfaces para usuarios e notificacdo para o microsservico de tradugao

Os conectores, por sua vez, possuem a funcdo de
conectar e executar os comandos repassados pelo mi-
crosservigo de tradugdo diretamente nos dispositivos e
servicos de rede. Os conectores podem utilizar diferentes
protocolos, como SSH, Openflow e HTTP, dependendo
da arquitetura do objeto gerenciado. Os conectores uti-
lizam os dados do dispositivo para realizar a conex&o
e e enviar os comandos para configurar o novo estado
desejado do objeto.

Na base da arquitetura estdo os objetos gerencia-
dos, representados pelos dispositivos e servicos de rede,
sejam fisicos ou virtuais, e suas diversas plataformas.
A inclusao de cada novo dispositivo ou servigo deve
ter seu respectivo microsservico de traducdo para que
possa ser gerenciado pela solucdo. Microsservicos de
traducdo completos permitem o estabelecimento de
um gerenciamento sem a necessidade de intervencéo
humana direta no equipamento, representando uma
reducio significativa nas probabilidades de erros hu-
manos que podem ocorrer ao longo do ciclo de vida de
um dispositivo ou servico de rede.

4 Implementacao do Prototipo

A arquitetura proposta foi validada experimentalmente
através da implementacéo de um protétipo, consistindo
na integracao das 4 camadas superiores utilizando fer-
ramentas de codigo-aberto e na camada de mais baixo
nivel os dispositivos virtuais Cisco Nexus, represen-
tando os objetos gerenciados. O protétipo buscou aten-
der cada uma das camadas da arquitetura com solugdes
abertas e gratuitas, implementando como Aplicacdo de
Gerenciamento o software Netbox que integra uma SoT
que armazena e disponibiliza as informacdes da rede
usando um banco de dados PostgreSQL*. Para notificar
o microsservico de traducdo sempre que houvesse alte-

* https://www.postgresql.org/

racdes na SoT, usou-se o recurso de “Regras de eventos”
configurado para enviar requisicdes HTTP a interface
de servico.

A interface do servigo foi implementada usando a
ferramenta Django REST Framework (DRF)’ e recebe
as notificacdes vindas da SoT, serializa as informacdes e
encaminha para o microsservico de tradugdo. Assim que
as informacoes séo traduzidas para comandos de confi-
guracdo, o modulo utiliza o Netmiko® para se conectar
ao dispositivo e executar a configuracdo. O fluxo entre
as alteracdes realizadas pelo usuario e a entrega das
informagdes que deverio ser traduzidas em comandos
de configuracao estao ilustradas na Figura 2.

5 Resultados

Para validar o protétipo, foram comparados os tem-
pos de execuc¢do, manual e automatica, para efetuar a
ativacdo de novas redes (VLANSs) em uma rede com
1 switch core e 3 clientes conectados a ele. Também
esta conectado ao switch core um servidor, chamado
net2d, que implementa a arquitetura proposta neste
trabalho. Todos os dispositivos estdo conectados a uma
rede de geréncia, vlan 500, mostrada na Figura 3 e
documentados na SoT com seus nomes, interfaces e
enderecamentos IP.

Foi solicitado para que um operador experiente
realizasse a criacdo de 5 novas VLANSs e distribuisse
entre os clientes conforme a Tabela 1.

Tabela 1. Configuracgao desejada apds o experimento

Cliente Vlanif500 Vlanif701 Vlanif723 Vlanif856 Vlanif1087

192.168.0.101
192.168.0.102
192.168.0.103
192.168.0.250

192.168.72.101
192.168.70.101  192.168.72.102

client-isp-1 192.168.85.101  192.168.108.101
client-isp-2
client-isp-3

net2d

192.168.85.102  192.168.108.102

192.168.70.250  192.168.72.250  192.168.85.250  192.168.108.250

> https://www.django-rest-framework.org/

¢ https://github.com/ktbyers/netmiko


https://www.postgresql.org/
https://www.django-rest-framework.org/
https://github.com/ktbyers/netmiko

Gerenciamento de servigos e dispositivos baseado na (SoT)

HTTP POST Interface do
—_—

Alteragao SoT
—

Servigo

Usuario

Django
Netbox REST

Framework

module.py

—_—

Menezes et al. 2024

Microsservigo connector.py Conector ol

_—

de tradugéo

Cisco
Nexus

Python Netmiko

Figura 3. Fluxo completo entre as alteracdes realizadas pelo usuario e a entrega das informagdes que deverao ser traduzidas pelo

micro servico de traducédo

sw-core

i

elient—isp-01 client-isp-02 client—isp-03

Figura 4. Topologia do experimento

Os passos necessarios para efetuar a tarefa de ativa-
¢do manual de 1 VLAN no dispositivo consiste em (1)
autenticar no dispositivo, (2) criar a VLAN, (3) criar e
configurar a interface de VLAN, (4) adicionar a VLAN
no tronco da interface fisica, (5) salvar a configuracéo
e desconectar do dispositivo e (6) documentar a novo
situagdo da rede. Os tempos médios de configuragéo
manual para cada etapa estdo mostrados na Tabela 2.

Tabela 2. Tempo médio de execu¢ao manual de cada tarefa

Tarefa #1 #2 #3 #4 #5 #6 Total (s)

Tempo(s) 4 14 38 28 9 72 165

Sendo que o objetivo final do dispositivo consiste
na execucio destes procedimentos 7 vezes ao total,
consolida-se um tempo total de execugao de 1.155 se-
gundos em média, aproximadamente 19 minutos e 15 se-
gundos. Ja na configuracio automatizada com o Net2D
o processo de documentacio da mudanca na SoT levou
cerca de 72 segundos e a implementacio pelo micros-
servigo de tradugdo levou 12 segundos, totalizando 84
segundos para documentar e implementar as mudan-
cas em cada VLAN e equipamento, ocupando ao total
588 segundos, ou 9 minutos e 50 segundos, para confi-
gurar e documentar todas as mudancas proposta pelo
experimento. Além de reduzir o tempo necessario para

configurar todos os dispositivos, o uso da SoT, micro
servicos de traducéo e conectores para configuragio au-
tomatica dos dispositivos contribui significativamente
para reduzir inconsisténcias e erros operacionais de
configuragao e documentacdo manual. A SoT da solu-
¢do esta sempre devidamente atualizada e representa o
estado atual da rede.

6 Conclusao

Neste trabalho, apresentamos uma arquitetura em ca-
madas com servicos bem definidos, utilizando uma
unica fonte de verdade (Source of Truth - SoT), o que
permite ampla integracdo e gerenciamento de dispo-
sitivos e servicos em redes heterogéneas. A prova de
conceito foi implementada por meio de um protétipo
que automatiza a configuracéo de dispositivos de rede,
sendo avaliado experimentalmente quanto a sua capaci-
dade de reduzir o tempo de operacédo no gerenciamento
desses dispositivos.

A integracgio da SoT com ferramentas de automa-
¢ao demonstrou uma reducéo significativa no tempo
de operagéo, chegando a uma economia de mais de 50%
para tarefas simples, como a ativacdo e documentacéo
de redes em dispositivos. Um dos principais beneficios
dessa integracio é a garantia de documentacio auto-
matica, que facilita o gerenciamento continuo.

Como trabalhos futuros, destacamos: (a) estudos
que investiguem as chances de reduzir erros humanos
ao comparar configuracdes manuais e automaticas; (b)
pesquisas sobre o ciclo de vida de dispositivos e servigos
de redes de TI, contribuindo para a modelagem de SoTs
mais completas, capazes de atender a todas as demandas
de automacio; (c) a expansao da solucgdo para suportar
a agregacdo de novos dispositivos e servicos, visando
um gerenciamento integrado e automatizado por meio
de uma SoT.
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