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REsUMO. O projeto Aedes Vigilance visa ampliar a vigilancia do mosquito Aedes aegypti, vetor de doencas como Zika,
chikungunya e dengue, monitorando seu som caracteristico usando dispositivos de baixo custo, como smartphones. Uma
rede neural artificial (RNA) foi desenvolvida para identificar o mosquito a partir do som das asas, mas testada apenas em
ambientes controlados, devido a falta de datasets adequados. Este trabalho propde o MosqMon, um sistema distribuido
que coleta amostras de dudio em ambientes nio controlados, visando gerar datasets realistas para o treinamento
de RNAs. A arquitetura segue o modelo agente/gerente, no qual agentes capturam amostras de audio e enviam ao
gerente, responsavel pelo armazenamento das amostras para futuros treinamentos ou classificacdes automatizadas. A
implementacéo funcional do MosqMon demonstrou a viabilidade do sistema, que se espera fornecer dados essenciais
para melhorar a vigilancia do Aedes aegypti.

ABSTRACT. The Aedes Vigilance project aims to enhance the surveillance of the Aedes aegypti mosquito, the vector of
diseases like Zika, chikungunya, and dengue, by using low-cost devices such as smartphones to monitor its characteristic
sound. A neural network (RNA) was developed to identify the mosquito based on the sound of its wingbeats, though it
has only been tested in controlled environments due to the lack of appropriate datasets. This work proposes MosqMon,
a distributed monitoring system designed to collect audio samples in uncontrolled environments, such as universities
and residences, to generate realistic datasets for RNA training. The architecture follows an agent/manager model, where
agents capture audio samples and send them to a manager, which stores them for training or automated classification.
The system’s viability has been demonstrated through a functional implementation, and MosqMon is expected to
provide essential data for improving RNA-based mosquito surveillance.

PALAVRAS-CHAVE: Sistema Distribuido « Monitoramento « Mosquito « Aedes aegypti
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1 Introducao

O animal mais letal da Terra é o mosquito[1, 2]. O Aedes
aegypti, em particular, gera perdas econémicas globais
na ordem de bilhdes de ddlares [3-5]. No Brasil, as en-
fermidades transmitidas pelo mosquito Aedes aegypti,
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como Zika, Chikungunya, dengue e febre amarela, tém
gerado graves problemas de saude publica h4 décadas,
e ainda estdo longe de serem erradicadas. De acordo
com dados do Ministério da Satide do Brasil [6], apenas
no primeiro semestre de 2024, foram registrados mais
de 6,3 milhdes de casos provaveis de dengue.

Para combater o mosquito, medidas simples, como a
eliminacdo de criadouros de 4gua parada em areas exter-
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nas, poderiam ser eficazes, mas requerem um elevado
nivel de conscientizacgéo e engajamento da populagio.
Por outro lado, solucdes mais avancadas, como a dede-
tizacdo e a liberacdo de mosquitos geneticamente modi-
ficados, demandam menor participagio popular, porém
sdo relativamente mais onerosas, enfrentam importan-
tes barreiras regulatorias e podem apresentar efeitos
colaterais indesejaveis, dificultando sua implementa-
¢do indiscriminada em grande escala [7, 8]. Portanto,
torna-se essencial identificar as areas de maior risco
para a aplicacfo de campanhas de conscientizacdo e de
solucdes tecnologicas de maneira localizada e financei-
ramente viavel. A vigilancia dessas areas criticas tem
se baseado, até o momento, no monitoramento da disse-
minacédo de doencas transmitidas pelos mosquitos, uma
abordagem a posteriori. Hd uma necessidade urgente de
desenvolver métodos de vigilancia dessas areas criticas
a priori, isto é, antes que ocorra a disseminagio das
doencas.

O projeto Aedes Vigilance visa ampliar o monitora-
mento do mosquito Aedes aegypti através da captura de
seu som natural, utilizando dispositivos comuns. Ele é
util em locais com populag¢des vulneraveis, como gravi-
das, bebés e idosos, além de areas publicas com grande
fluxo de pessoas, como hospitais e escolas. Contudo,
sua proposta de valor estd no monitoramento sistémico:
uma abordagem mais eficaz e abrangente de vigilancia
a priori, que as solucdes atuais de vigilancia a posteriori.

Pesquisas recentes desenvolveram uma rede neu-
ral artificial (RNA) capaz de identificar o mosquito a
partir do som de suas asas, utilizando smartphones de
entrada [9, 10]. Porém, essa tecnologia tem sido testada
em ambientes controlados (i.e., laboratério), onde rui-
dos externos (e.g., transito, conversas e outros animais)
sao minimizados. Para viabilizar seu uso no cotidiano
em smartphones, bem como em outros dispositivos,
como alto-falantes inteligentes (e.g., Amazon Echo),
TVs conectadas, relogios inteligentes e dispositivos ves-
tiveis, € crucial treinar e testar a RNA em cenarios reais,
levando em consideragéo os ruidos presentes em ambi-
entes comuns.

Neste trabalho apresentamos o MosqMon: um sis-
tema distribuido de monitoramento para capturar fai-
xas de audio uteis no futuro treinamento de RNAs de-
tectoras de mosquito Ae. aegypti. A arquitetura do sis-
tema segue o modelo tradicional de gerenciamento,
composto por agentes e gerentes. Os agentes, com ca-
pacidade decisoria simplificada, sdo responsaveis pela
coleta de faixas de audio. Os agentes devem ser aco-
plados a algum tipo de armadilha de mosquito para
permitir que as faixas sejam confrontaveis com outras
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evidéncias (e.g., presenga de mosquito). Os gerentes
supervisionam um conjunto de um ou mais agentes,
assegurando a curadoria adequada dos dados coletados.
O sistema deve contribuir para a construgio de datasets
em ambientes variados, permitindo um treinamento
mais realista das RNAs desenvolvidas no projeto Aedes
Vigilance. A Figura 1 mostra o escopo da MosqMon
contextualiza em projeto Aedes Vigilance.
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Figura 1. Escopo do sistema.

A literatura apresenta varias técnicas para o mo-
nitoramento de mosquitos [11, 12]. Em contraste com
solucdes completas (i.e., armadilha, sensor e sistema in-
tegrados) e sofisticadas, como aquelas baseadas em sen-
sores infravermelho [13], nossa abordagem concentra-
se em um sistema distribuido baseado em software e
hardwares livres que pode ser integrado a diferentes
tecnologias de armadilhas, preferencialmente de baixo
custo de aquisicdo e manutengio.

O restante deste trabalho est4 organizado em trés
secdes: a Secdo 2 descreve a arquitetura do MosqMon,
a Secdo 3 discute a implementacdo e os resultados das
avaliacOes funcionais, e a Secdo 4 aborda as conclusdes
e perspectivas para trabalhos futuros.

2 MosqMon

Nesta secdo sdo apresentados os requisitos e as especi-
ficagoes da arquitetura MosqMon.

2.1 Analise de Requisitos

Realizamos um elicitacdo de requisitos funcionais para
a MosqMon. Para cada requisito funcional (RF) anota-
mos um identificador, nome, descricio e nivel de priori-
dade. As prioridades foram definidas seguindo a escala
MoSCoW [14], que possui 4 niveis: Must Have, requisito
necessario para que o sistema funcione corretamente;
Should Have, requisito util porém nio critico; Could
Have, requisito que seria bom ter, porém néo é neces-
sario para o funcionamento basico do sistema; e, Won’t
Have, requisitos que néo serdo implementados no mo-
mento atual, porém podem ser considerados em versdes
futuras. A Tabela 1 elenca os requisitos funcionais dos
usuarios com prioridade Must.
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Tabela 1. Requisitos Funcionais prioritarios.
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Tabela 2. Todos requisitos Nao Funcionais (RNFs).

Id. Nome Descricao Id. Requisito | Descricao
Pri. Pri
RF01 Iniciar gra- | Como cientista, quero solicitar que o agente RNF01 | Eficiéncia | O sistema deve rodar de forma estavel em
Must vagao inicie ciclos de gravacdes de faixas de au- Must computa- computadores de nivel de entrada, garan-
dio, definindo duragéo, dispositivo de dudio cional tindo um uso eficiente dos recursos de pro-
e quantidade de repetigoes. cessamento e memoria.
RF02 Interromper| Como cientista, quero interromper uma ses- RNF02 | Abertura O sistema deve utilizar e aplicar solugdes
Must gravagao sdo em andamento de gravagédo de faixas de Must baseadas em software livre ou aberto, facili-
audio. tando sua adogdo e modificagio por outros
RF03 Listar fai- | Como cientista, quero listar as faixas de au- desenvolvedores.
Must xas de au- | dio coletados por um agente. RNF03 | Manutena- | O codigo-fonte deve ser modular e bem do-
dio Must bilidade cumentado para permitir atualiza¢des e cor-
RF04 Obter Como cientista, quero solicitar a transferén- recdes de maneira eficiente no futuro.
Must faixa de | cia de faixas audios do agente para o gerente. RNF04 | Interopera- | O sistema deve ser compativel com outros
audio Should | bilidade sistemas que possam utilizar ou fornecer in-
RF05 Obter Como cientista, quero obter a situagido do formacoes, assegurando integracéo e troca
Must situagdo agente (e.g., parado, gravando). de dados sem falhas.
do agente RNF05 | Escalabili- | O sistema deve ser capaz de atender a um au-

RF06 Apagar
Must faixa de
audio
RF07 Renomear
Must faixa de
audio

Como cientista, quero apagar uma faixa de
4udio coletado pelo agente.

Como cientista, quero renomear uma faixa
de audio coletado pelo agente.

A Tabela 2 apresenta todos os requisitos nao fun-
cionais. E essencial que o sistema possua eficiéncia
computacional para reduzir os custos de aquisi¢do de
hardware e consumo de energia. Além disso, o sistema
deve ser aberto, a fim de minimizar despesas e aumentar
o impacto, especialmente em regides mais vulneraveis.
A manutenibilidade é crucial para garantir a sustenta-
bilidade do projeto ao longo do tempo. A interopera-
bilidade sera necessaria no futuro para permitir que
a MosqMon possa ser adotado para outras iniciativas
para além do projeto Aedes Vigilance, por exemplo, mas
ndo é fundamental neste estagio de desenvolvimento
do projeto.A escalabilidade, em suas diversas vertentes,
sera fundamental para atender as demandas futuras de
crescimento, dispersido geografica e integragio entre
diferentes organizacdes publicas e privadas.

Em relacdo aos requisitos nio funcionais (RNFs)
de seguranca, é essencial contextualizar o modelo de
ameaca adotado. Consideramos seguras as primitivas
criptograficas utilizadas, como fungdes de hash (e.g.,
SHA256) e MAC (e.g., HMAC), além de protocolos como
o TLS 1.3. Confiamos na integridade dos administrado-
res do sistema e das armadilhas, ou seja, a possibilidade
de ameacas internas (insider threats) nao é contemplada
neste contexto.

Como delimitacdo do escopo, deixamos para tra-
balhos futuros aspectos relacionados a seguranga com
foco em disponibilidade e privacidade. A disponibili-
dade das armadilhas deve ser garantida caso o sistema
atinja um nivel de popularizacio significativo. Ja a dis-
ponibilidade das faixas pode ser alcancada no futuro

Should | dade mento expressivo no numero de usuarios ou
dispositivos, distribuidos geograficamente e
operando em diferentes organizagdes, sem

degradacao significativa de desempenho.

RNF06 | Seguranca: | A comunicacdo entre o gerente e os agentes
Must confiden- do sistema deve ser protegida para garantir
cialidade que os dados trocados sejam acessiveis ape-
nas para as entidades autorizadas.
RNF07 | Seguranca: | A origem dos dados (por exemplo, as armadi-
Must integri- lhas) deve ser validada para assegurar que as
dade de | informagdes recebidas sdo auténticas e pro-
fonte venientes de fontes legitimas.
RNF08 | Seguranca: | Os dados gerados, como faixas de audio cap-
Must integri- turadas pela armadilha, devem ser protegidos
dade de | contra modificagdes ndo autorizadas durante
dados a transmissdo e armazenamento.
RNF09 | Seguranca: | Os dados coletados pelo sistema devem es-
Could disponibi- | tar disponiveis para os usuarios autorizados
lidade sempre que necessario, garantindo acessibi-
lidade continua.
RNF10 | Privacidade | Os dados pessoais e sensiveis coletados pelo
Could sistema devem ser tratados de forma a pro-

teger a privacidade dos usuarios, seguindo
regulamentacdes como a LGPD, e minimi-
zando a coleta de informacdes que ndo sejam
estritamente necessarias para o propdsito do
projeto.

com a implementag¢io de uma solucéo sistémica robusta.
Em relacéo a privacidade, é necessaria uma analise mais
aprofundada para prevenir o vazamento de informa-
cOes sensiveis captadas nos audios, além de assegurar
que os usuarios sejam devidamente conscientizados.

2.2 Arquitetura

Para atender os requisitos funcionais e nio funcionais
descritos na subsecéo anterior propomos uma arquite-
tura, denominada MosqMon. Ela é composta por uma
(ou mais) armadilha(s) inteligentes para captura de mos-
quitos e um sistema de monitoramento distribuido. A
arquitetura distribuida é baseada no modelo cléassico de
Agente/Gerente de monitoramento, que se comunicam
por meio de um protocolo especifico.

A Figura 2 apresenta a arquitetura da MosqMon em
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notacio C4model!. Ela é composta por dois elementos
que sdo interligados por um protocolo de comunicacéo,
em linha com arquiteturas Agente/Gerente de moni-
toramento. O usuario pode comandar o sistema dire-
tamente através do gerente. O gerente também pode
ser conectado a uma federacio, atuando localmente
(e.g., cidade de Alegrete-RS) e contribuindo regional,
nacional ou globalmente para a coleta de dados.

Gerente

Agente
[Software System] [Software System]

Interface e comando de agentes Atende gerente e captura audio

MosqMon
[Sistema de captura de 4udio]

Gravador
[Software System]

Repositoério de dados
[Software System]

Sistema para acesso federado

[System Context] Mosghon Dispositivo para captura de 4udio

Relagao entre a proposta e elementos externo

Figura 2. Arquitetura MosqMon

O gerente recebe instrugdes do usuario por meio de
uma interface de usuario, que pode ser baseada em linha
de comando (CLI) ou grafica (GUI), e utiliza o protocolo
de comunicacio para comandar o agente. O agente, por
sua vez, segue o protocolo para atender as solicitacdes
do gerente, controlando o gravador para capturar o
audio de mosquitos. Esse gravador pode ser integrado a
uma armadilha para mosquitos, aumentando as chances
de obter amostras.

A capacidade decisoria do agente é intencional-
mente minima, privilegiando um sistema de inteligén-
cia centralizada no gerente do MosqMon. Essa arqui-
tetura reduz o custo de processamento no agente, au-
menta a robustez do sistema por ser mais simples do que
uma abordagem de decisdo distribuida e oferece escala-
bilidade, permitindo uma organizagéo hierarquica de
maneira eficiente. O agente pode ser configurado com
diferentes capacidades de armazenamento, de forma
a equilibrar custos (relacionados ao armazenamento e
a comunicag¢do) e cenarios de tolerancia a falhas (seja
na comunicag¢io ou no hardware), dependendo das de-
mandas operacionais.

O protocolo de comunicacdo coordena o fluxo de
dados entre gerente e cada agente seguindo um modelo
Unicast. Especificamente, ele oferece métodos para ge-
renciar os arquivos de gravagao (listar, renomear, apa-
gar, etc.), iniciar ciclos de gravacio (definindo a duracéo,
o dispositivo de audio e o nimero de repeti¢des), inter-
romper gravagdes, e consultar o status das gravagoes
em andamento. Toda a comunicagao é criptografada
utilizando certificados, que sdo trocados de maneira

! https://c4model.com/
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segura por meio de um canal auxiliar protegido. A in-
tegridade das faixas de dudio é verificada por meio de
fungdes de resumo criptografico (hash), permitindo ve-
rificar se os arquivos foram (ou nio) alterados durante
a transmissdo.

3 Prova de Conceito
3.1 Prototipo

A Figura 3 mostra o prototipo implementado da Mosq-
Mon. Ela foi instanciada no Laboratério de Estudos
Avancados em Computacio (LEA?. Como armadilha,
usamos o dispositivo Mosquito Yg-5623 Ovo De Di-
nossauro Bivolt da fabricante Nsbao. Para permitir
o teste de multiplos dispositivos de gravacio de au-
dio, substituimos a parte inferior da armadilha por um
componente maior. O computador da esquerda atua
como agente de monitoramento e o da direita, como
gerente de monitoramento (Kernel Linux 6.8.0, CPU
AMD 5500U, 6GB memoria disponivel e SSD NVME).

Figura 3. Protétipo do MosqgMon

O gerente foi implementado de forma simplifi-
cada para testar o protocolo e o funcionamento do
agente de monitoramento. Sua interface em linha de
comando oferece comandos bésicos e eficazes, como:
START_MONITORING para iniciar um ciclo de gravagéo
com parametros configuraveis; STOP_MONITORING para
interromper o ciclo; LIST para listar os arquivos de
audio; PULL_AUDIO para transferir arquivos para o ser-
vidor; STATUS para verificar o status da gravacéo e da
transferéncia; DELETE para excluir arquivos; RENAME
para renomear arquivos; e CLOSE_CONNECTION para
encerrar a conexao se ndo houver tarefas pendentes.

O protocolo de comunicacio entre o gerente e o
agente, bem como a interface do servico, foram desen-
volvidos em Python, utilizando a biblioteca Twisted
para implementar um protocolo de rede personalizado
com suporte a SSL/TLS. As classes de protocolo herda-
ram de Protocol, usando métodos como connection-
Made, dataReceived, transport e connectionLost
para gerenciar a comunicacdo. Classes como Service-

% https://sites.unipampa.edu.br/lea
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ControllerProtocol e AgentControllerProtocol
foram usadas para dados UTF-8, enquanto Service-
DataTransporter e AgentDataTransporter cuidam
da transferéncia de dados brutos, como arquivos WAV.
A interface permite o controle remoto do agente, in-
cluindo gerenciamento de gravacdes e transferéncia de
arquivos, com verificacdo de integridade dos dados via
SHA-256, usando a biblioteca hashlib.

O gravador de audio foi implementado em C com
foco em alto desempenho, utilizando a biblioteca SDL2
para simplificar a interface com o sistema operacional e
a sndf1ile para leitura e gravagio de arquivos de audio.
O cbdigo é dividido em quatro componentes: o parser,
que processa os argumentos de linha de comando; o gra-
vador, que utiliza a SDL2 para capturar dados de audio
em um buffer; o escritor, que usa a sndfile para salvar
os arquivos de audio em formato WAV com metadados;
e o contexto principal, que coordena essas operacdes.

3.2 Testes

Para cada requisito funcional do usuario com prioridade
Must, implementamos pelo menos um teste funcional
para o gravador (teste unitario) e outro para o sistema
como um todo (teste de ponta a ponta). Utilizamos a
bibliotecas Pytest para garantir a reprodutibilidade
dos testes de forma eficiente. A Figura 4 apresenta os
resultados detalhados dessas verificacdes.

Instrumentamos nossos testes para avaliar o desem-
penho do nosso protdtipo. Na execucdo da operacio
PULL_AUDIO para transferir uma faixa de audio (1 se-
gundo, 176,kB) o sistema levou 3,3098 segundos, e teve
uso médio de 3,2% da CPU e 22,4 MB de memoria.

3.3 Discussao

Observamos uma aprovacao consistente em todos os
testes funcionais, tanto unitarios quanto de ponta a
ponta, aplicados ao nosso protétipo, o que comprova a
viabilidade da MosqMon. Em rela¢io aos requisitos néo
funcionais, implementamos um gravador em C e um
sistema em Python, priorizando a eficiéncia computa-
cional (RNF01). Com base nos resultados da avaliacio
de desempenho, acreditamos que o sistema possa ser
executado em microcomputadores de entrada, como o
Raspberry Pi ou dispositivos similares. Futuramente,
esperamos otimizar o cddigo para que possa rodar em
plataformas ainda mais simplificadas, como o Arduino.

O software foi disponibilizado e devidamente docu-
mentado, atendendo aos requisitos de abertura (RNF02)
e manutenabilidade (RNF03). A medida que o sistema
for adotado, planejamos desenvolver um API Gateway
para garantir a interoperabilidade (RNF04). Conside-
rando o modelo de ameaca proposto, adotamos TLS
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in on ain [x1?]

RFO1 -- Iniciar Gravagdo
test session starts

collected 4 items

tests/system_tests_RFO1.py::test_system_start_monitoring PASSED

tests/agent_tests_RFO1.py::test_agent_audio_recording_with_3_repetitions P
tests/agent_tests_RFO1.py::test_agent_audio_recording_with_float_number_pa
tests/agent_tests_RFO1.py::test_agent_audio_recording_with_time_less_than_1 P,

,,,,, 17.97s =
RFO2 -- Interromper Gravagio
test session starts

collected 2 items

tests/system_tests_RFO2.py::test_system_stop_monitoring PASSED 50%]
tests/agent_tests_RF02.py::test_agent_stop_audio_recording PASSED 100%]

——————————————————————————————————————————— in 10.54s
RFO3 -- Obter Faixa de Audio
test session starts

collected 3 items

tests/system_tests_RFO3.py::test_system_pull_audio PASSED 33%)
tests/system_tests_RFO3.py::test_system_get_audio_file_with_incorrect_name PASSE [ 66%]
tests/system_tests_RFO3.py::test_system_data_integrity PASS 0%]

RFO4 -- Obter Situagio do Agente
test session starts

collected 1 item

tests/system_tests_RFO4.py::test_system_status PASSE [100%]

RFO5 -- Listar Faixas de Audio
test session starts

collected 1 item
tests/system_tests_RF5.py::test_system_list_audio_files PASSED [100%]

i 7
RFO6 -- Apagar Faixa de Audio
test session starts

collected 2 items
tests/system_tests_RFO6.py::test_system_remove_audio_file PASSED %]

tests/system_tests_RFO6.py::test_system_remove_file_with_incorrect_name PASSED 00%]

RFO7 -- Renomear Arquivo de Audio
test session starts

collected 2 items
tests/system_tests_RF7.py::test_system_rename_audio_file PASSED 0%]

tests/system_tests_RFO7.py::test_system_rename_file_with_incorrect_name PASSED [100%]

RF -- Validar Entrada do Usuirio
test session starts

collected 5 items

tests/system_input_validation.py::test_system_missing_params_error PAS
tests/system_input_validation.py::test_system_invalid_input_error
tests/agent_input_validation.py::test_agent_file_not_found_error
tests/agent_input_validation.py::test_agent_invalid_input_error PASSE
tests/agent_input_validation.py::test_agent_missing_params_error PASSED 0%

[x17] took

Figura 4. Resultados dos testes funcionais.

1.3 para garantir a confidencialidade da comunicacdo
(RNF06), o uso de certificados para assegurar a integri-
dade da fonte (RNF07) e uma fun¢ido hash considerada
segura para atender a integridade dos dados (RNF08).
Questdes relacionadas a interoperabilidade (RNF04),
escalabilidade (RNF05), disponibilidade (RNF09) e a pri-
vacidade (RNF10) sdo deixados para trabalhos futuros.

4 Consideracoes Finais

O MosqMon ¢é um sistema distribuido para coleta de
faixas de audios uteis para treinamento de RNAs detec-
toras de mosquitos aedes aegypit. Ele é o passo inicial
em direcéo a plataformas de monitoramento abertas e
acessiveis para combater o animal mais letal do planeta.

Planejamos aprimorar os dispositivos de sensoria-
mento com a integracdo de sensores visuais para vali-
dar a detec¢ido de mosquitos e dispositivos de atuagio,
como controle de iluminacao e ventiladores. Também
investigaremos o impacto do tamanho do recipiente na
captagdo do som dos mosquitos. Além disso, sera ne-
cessario abordar os desafios relacionados aos requisitos
néo funcionais restantes.
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Disponibilidade de dados e materiais adicionais

O cédigo-fonte para execugio e testes funcionais do Mosq-
Mon estio disponiveis publicamente [15].
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