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RESUMO. Este artigo apresenta uma analise comparativa preliminar entre dois firewalls de codigo aberto baseados em
FreeBSD: pfSense e OPNsense. Ambas as ferramentas sdo amplamente utilizadas para controle de trafego e seguranca
de redes, mas apresentam diferencas significativas em termos de desempenho, consumo de recursos e usabilidade. O
estudo foi conduzido em um ambiente real com aproximadamente 500 dispositivos conectados, com foco inicial no
consumo de processamento e memoria de cada firewall. Resultados preliminares indicam diferencas significativas entre
as solugdes em relagio ao uso de recursos. O objetivo final é identificar qual opc¢éo é mais eficiente para ambientes
corporativos e educacionais que buscam uma solugio de firewall de codigo aberto. Os proximos passos incluem testes
mais abrangentes para avaliar laténcia, perda de pacotes e largura de banda.

ABSTRACT. This paper presents a preliminary comparative analysis between two open-source firewalls based on
FreeBSD: pfSense and OPNsense. Both tools are widely used for traffic control and network security but differ significantly
in performance, resource consumption, and usability. The study was conducted in a real environment with approximately
500 connected devices, initially focusing on each firewall’s memory and processing consumption. Preliminary results
indicate significant differences between the solutions in terms of resource usage. The ultimate goal is to identify which
option is more efficient for corporate and educational environments seeking an open-source firewall solution. Future

steps include more comprehensive tests to evaluate latency, packet loss, and bandwidth.
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1 Introducao

O firewall atua como um escudo entre a rede interna
e externa, regulando o trafego entre sub-redes e per-
mitindo autorizar, bloquear e registrar atividades, ofe-
recendo maior controle da rede [1, 2]. A adogdo de
firewalls de c6digo aberto tem se tornado cada vez mais
atraente devido a forte colaboracio da comunidade e ao
ritmo constante de atualizacdes [3]. Entre os firewalls
de coédigo aberto baseados em FreeBSD, destacam-se
o pfSense e o OPNsense, que derivam do mOnOwall,
firewall lancado em 2003. O pfSense surgiu em 2004
como uma bifurca¢do do mOnOwall e, em 2015, o OPN-
sense foi criado a partir do pfSense. Embora possuam
poucas linhas de codigo em comum, ambos competem
pela confianca dos usuéarios, cada um com suas proprias
vantagens [4].

Este estudo tem como objetivo realizar uma com-
paracdo entre os firewalls de c6digo aberto pfSense e
OPNsense, implementados em um ambiente real com
uma grande quantidade de dispositivos conectados. A
analise abrange nio apenas o desempenho geral de
cada solucdo, mas também aspectos especificos como
consumo de memoria, eficiéncia no processamento de
dados, facilidade de configuracao e administragdo no
ponto de vista do responsavel pela infraestrutura. Além
disso, serdo realizados testes de Qualidade de Servigo
(QoS) para verificar a capacidade de gerenciamento de
trafego. O foco principal é analisar e identificar qual
dessas solugdes oferece o melhor desempenho e atende
de maneira mais eficiente as necessidades de organiza-
¢des publicas ou privadas que buscam uma alternativa
de firewall de codigo aberto.
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O restante do artigo estd organizado da seguinte
forma: Na Secéo 2, sdo apresentados os trabalhos re-
lacionados, a fim de fornecer um comparativo com os
estudos existentes na literatura. A Secdo 3 descreve
a metodologia e desenvolvimento utilizada para a re-
alizacdo deste trabalho. Na Secgéo 4 sdo apresentados
os resultados parciais obtidos durante a pesquisa. Por
fim, a Secdo 5 apresenta as consideracgdes finais e os
trabalhos futuros.

2 Trabalhos Relacionados

Diversos estudos tém comparado firewalls baseados
em software livre, especialmente pfSense e OPNsense,
em termos de desempenho, consumo de recursos e se-
guranga. O trabalho de [5] avaliou o desempenho de
ambos os firewalls, focando no consumo de recursos de
hardware e funcionalidades de seguranca. Constatou-se
que o pfSense requer, no minimo, 1GB de RAM, en-
quanto o OPNsense precisa de 2GB. Utilizando a fer-
ramenta iperf3 para testes de trafego de rede, com 45
minutos de duracéo para cada firewall, observou-se que
o pfSense apresentou maior velocidade de envio e re-
cepcdo de pacotes, além de uma menor taxa de perda
de pacotes em comparagido ao OPNsense. No entanto,
o OPNsense demonstrou um consumo de recursos de
hardware maior, particularmente em termos de CPU e
memoria RAM.

O estudo de [6] destacou que o sistema operacional
FreeBSD, base de ambos os firewalls, é reconhecido
por sua confiabilidade, estabilidade, portabilidade de
hardware e suporte eficiente a funcionalidades de rede.
Em termos de seguranca, [7] conduziu uma comparacio
entre pfSense e OPNsense, testando suas capacidades
de resposta a ataques como varredura de portas, ping da
morte e for¢a bruta. Embora ambos os firewalls tenham
bloqueado a varredura de portas com sucesso, apenas
o pfSense foi eficaz na prevencéao de ataques de forca
bruta, indicando uma maior robustez.

A pesquisa realizada por [8] destaca que o consumo
de recursos, como CPU e memoria, varia significativa-
mente entre as solucdes de seguranca pfSense e OPN-
sense, especialmente ao ativar funcionalidades como
NAT e proxy. O pfSense demonstrou um consumo de
CPU em torno de 12% e uso de memoria média de 29%,
se mostrando mais eficiente. Por outro lado, o OPN-
sense apresentou um consumo de memoria superior,
com média de 49%, quase o dobro do uso do pfSense,
além de maior impacto na CPU. Ambas as solugdes
deste trabalho contam com documentacio clara e de-
talhada, incluindo guias passo a passo que facilitam a
instalacdo, configuracéo e ativacdo de novos recursos
UTM.
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3 Metodologia e desenvolvimento

Este estudo realiza uma analise comparativa dos fi-
rewalls pfSense e OPNsense em um ambiente real de
uma instituicao federal de ensino, com cerca de 500
dispositivos conectados. A pesquisa se diferencia dos
trabalhos relacionados por utilizar um cenario real, o
que proporciona resultados mais precisos sobre o de-
sempenho de cada firewall. A rede esta segmentada em
sub-redes organizadas por VLANs, permitindo configu-
racgdes flexiveis e politicas de seguranca especificas.

O processo de configuracao foi dividido em duas
etapas. A primeira consiste na implementacio do pf-
Sense em parte da rede, com uma migracao gradual
para minimizar impactos. Apds a configuracio inicial
do pfSense, incluindo VLANS, regras de firewall, NAT
e servicos como DHCP, o sistema foi expandido para
toda a infraestrutura. Na segunda etapa, o OPNsense
foi instalado, replicando a mesma configuracéo e regras
do pfSense, assegurando uma comparacao justa entre
os dois firewalls.

Os testes foram realizados em um ambiente virtua-
lizado utilizando o XCP-ng, configurado em um tnico
hardware fisico. As maquinas virtuais foram configura-
das com processadores de 16 nucleos e 4 GiB de memo-
ria RAM cada. Esse ambiente permitiu a simulacéo de
diferentes cenarios de uso, possibilitando a avaliacdo
do comportamento de ambos os firewalls em uma infra-
estrutura com diversas VLANS e alto volume de trafego.
Os dados sobre consumo de memoria e processamento
foram coletados ao longo de sete dias diretamente no
XCP-ng, permitindo uma analise detalhada do uso de
recursos por cada firewall. No entanto, foi necessario
observar algumas limitacdes do XCP-ng em relacéo a
configuracdo de VLANSs e ao uso de multiplas interfaces
de rede, conforme discutido na Secéo 4.

4 Resultados parciais

Até o momento, os firewalls pfSense e OPNsense foram
implementados na rede da instituicéo, e as primeiras
meétricas referentes ao consumo de memoria e proces-
samento foram coletadas. Foram realizados testes em
dois cenarios distintos: inicialmente com os firewalls
isolados, ou seja, apenas instalados nas maquinas, sem
a rede ativa, e, em seguida, com ambos em operacao,
gerenciando todo o trafego da rede.

A Figura 1 apresenta o consumo de memoria em Gi-
bibytes entre 0 OPNsense e o pfSense, em dois cenarios
(isolado e em operacio). E possivel observar que o OPN-
sense consome significativamente mais memoria em
comparacdo ao pfSense, tanto no estado isolado quanto
em operag¢do. Quando isolado, o OPNsense utiliza apro-
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ximadamente 1,7 GiB, enquanto o pfSense utiliza menos
de 1 GiB. Ja em operacio, o consumo de memoria do
OPNsense aumenta para mais de 2 GiB, enquanto o
pfSense se mantém abaixo de 1 GiB. Esse padréo indica
que o OPNsense tem uma maior demanda de memoria
em ambos os cenarios.
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Figura 1. Média do consumo de memoria.

Ja o grafico, ilustrado na Figura 2, apresenta a por-
centagem de consumo de processamento. No estado
isolado, ambos os firewalls consomem pouca CPU, com
0 OPNsense e o pfSense mantendo-se abaixo de 5%. No
entanto, em operagéo, ha um aumento consideravel no
consumo de CPU de ambas as ferramentas, sendo que
o pfSense atinge um consumo ligeiramente superior
ao OPNsense. O pfSense utiliza aproximadamente 51%
da CPU em operacéo, enquanto o OPNsense fica um
pouco abaixo, em torno de 42%. Isso sugere que, em-
bora o OPNsense consuma mais memoria, o pfSense
tende a exigir mais recursos de processamento durante
a operacdo completa da rede.
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Figura 2. Média do consumo de processamento.

Um ponto importante a ser destacado durante a
fase de testes foi a identifica¢do de um problema relacio-
nado a utilizacdo do virtualizador XCP-ng em conjunto
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com os firewalls pfSense e OPNsense, especificamente
ao configurar VLANSs dentro do firewall. As interfa-
ces VLAN criadas apresentavam uma Unidade Maxima
de Transmissdo (MTU) de 1496 bytes, o que resultava
na impossibilidade de acessar determinados sites im-
portantes, como paginas governamentais, na rede da
instituigdo. Esse problema foi resolvido de duas manei-
ras: a primeira solu¢éo consistiu em aumentar a MTU
da interface de chegada no servidor para 1504 bytes e,
em seguida, implementar um script nos firewalls para
ajustar a MTU das interfaces VLAN para 1500 bytes.
Essa abordagem corrigiu o problema de conectividade.
A segunda alternativa seria a criacdo de VLANs fora do
firewall, mas o XCP-ng limita o nimero de interfaces de
rede associadas a cada maquina virtual a 6, o que pode
ser insuficiente em redes com multiplas segmentacdes.
Em cenarios que exigem a criagéo de varias VLANs den-
tro do firewall, essa limitacdo pode gerar dificuldades
operacionais adicionais.

5 Consideracdes finais e trabalhos futuros

Com base nos resultados preliminares deste estudo, é
possivel observar que tanto o pfSense quanto o OPN-
sense apresentam comportamentos distintos no geren-
ciamento de recursos, mas ainda nao é possivel con-
cluir qual deles é mais eficiente de forma definitiva.
O pfSense mostrou um menor consumo de memoria,
enquanto o OPNsense apresentou uma utilizacdo mais
eficiente da CPU durante a operacdo. A escolha entre
as duas solucdes dependera de analises mais abrangen-
tes e das necessidades especificas do ambiente, como
a disponibilidade de recursos e a demanda por pro-
cessamento. Os testes de Qualidade de Servigo (QoS)
ainda niao foram realizados. Testes futuros, envolvendo
métricas como laténcia, perda de pacotes e largura de
banda, irdo permitir uma avaliacdo mais completa e
ajudardo a identificar qual firewall é mais adequado
para determinado cenério.

Este estudo se diferencia dos demais da literatura
por analisar pfSense e OPNsense em um ambiente real
com cerca de 500 dispositivos conectados, enquanto
a maioria dos estudos usa ambientes simulados ou de
menor escala. Além disso, o presente trabalho consi-
dera também aspectos operacionais de configuracio e
administracgdo, relevantes para administradores de in-
fraestrutura. Diferente de estudos anteriores, a proposta
atende um cenario mais amplo, envolvendo desafios
de performance e conectividade no uso combinado do
XCP-ng e firewalls com multiplas VLANSs, oferecendo
subsidios para decisdes em infraestrutura de redes com
demandas similares.
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