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RESUMO. Este trabalho propde uma abordagem especifica para a analise do malware Silly Putty, combinando técnicas
estaticas e dindmicas, utilizando ambientes controlados como SandBox e Maquinas Virtuais. A utilizacdo de SandBox e
Maquinas Virtuais permite a criacdo de ambientes isolados e controlados, possibilitando a observacédo segura e eficaz do
malware em acéo. A analise estatica fornece uma visio detalhada da estrutura do codigo, facilitando a identificacio
de caracteristicas especificas e potencialmente maliciosas. Por outro lado, a analise dindmica revela comportamentos
do malware durante a execugédo, como tentativas de comunicagdo com servidores remotos, manipulacdo de arquivos
e interacdes com o sistema operacional hospedeiro. A integracdo dessas abordagens visa aprimorar a deteccgio e
compreensio de ameacas virtuais, contribuindo para o desenvolvimento de estratégias mais eficientes de prevengio e

resposta a incidentes de seguranca.

PALAVRAS-CHAVE: Malware « Analise « Sandbox - Silly Putty

1 Introducao

A anélise de malware é uma area que se dedica a exa-
minar e entender as ameacas cibernéticas que podem
afetar sistemas e dispositivos. O malware, ou software
malicioso, pode assumir varias formas, desde cavalos de
Troia até ransomware e spyware [1]. Esses programas
maliciosos sdo projetados para causar danos, roubar in-
formacdes e interromper a operagio de computadores e
redes. A analise de malware almeja detectar, classificar
e desarmar essas ameagas, permitindo que empresas e
individuos protejam seus sistemas e dados contra ata-
ques. Essa area da ciéncia da computacio envolve uma
variedade de técnicas e ferramentas, incluindo enge-
nharia reversa, analise de trafego de rede e técnicas de
sandboxing. O objetivo final da analise de malware é aju-
dar a criar defesas robustas e eficazes contra ameacas
cibernéticas e garantir a seguranca digital [2, 3].

A andlise de malware tem sido um tema de pes-
quisa ativo na comunidade académica ha muitos anos,
resultando em uma ampla variedade de trabalhos acadé-
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micos relevantes. Um exemplo é o artigo “A Survey on
Malware Analysis Techniques: Static, Dynamic, Hybrid
and Memory Analysis” de Rami Sihwail, que trata das
técnicas e ferramentas utilizadas na analise de malware,
incluindo a engenharia reversa, a analise dinamica e a
analise de trafego de rede. Outro trabalho académico
importante é “Sandnet: Network Traffic Analysis of Ma-
licious Software” de Marco Cova que apresenta uma
técnica de analise de trafego de rede que permite a iden-
tificacdo de comunica¢Oes maliciosas entre malware e
seus servidores de comando e controle.

O Silly Putty é considerado uma ameaga representa-
tiva por ser umRemote Access Trojan (RAT) que explora
a popularidade do programa legitimo PuTTY, permi-
tindo ao atacante controle remoto do sistema infectado
para capturar dados, manipular arquivos e monitorar
o sistema. Embora a verificacdo de hash possa identifi-
car se o executavel foi alterado ao compara-lo com o
hash do programa original, esse método tem limitagdes,
pois o Silly Putty pode usar técnicas de modificagio e
ofuscacdo para evitar detecg¢do por simples compara-
céo de hashes, gerando hashes tinicos a cada instala-
¢éo por meio de polimorfismo e metamorfismo. Além
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disso, analises estatica e dinimica sdo essenciais para
entender a fundo como o malware realiza suas acdes
maliciosas, possibilitando a criacdo de assinaturas de
deteccdo avancadas e o desenvolvimento de contra-
medidas eficazes, que vio além dos hashes e incluem
padrdes de comportamento. Essas analises ajudam na
compreensio detalhada da ameaca e na deteccdo de
novas variantes, tornando a seguranca mais robusta e
proativa.

Nesse contexto, esse trabalho busca fornecer uma
analise de malware utilizando técnicas de analise di-
namica e estatica para identificacdo e reconhecimento
de comportamento malicioso. Estas abordagens sdo
importante, pois muitas vezes o malware é projetado
para evitar a deteccdo por técnicas de analise estatica,
tornando a analise dinamica uma abordagem eficaz
para identificar comportamentos maliciosos e mitigar
ameacas em potencial, e vice-versa. A aplicagdo dessa
proposta sera apresentada em um estudo de caso de-
talhado utilizando tais técnicas para o malware Silly
Putty.

2 Trabalhos Relacionados

Essa secdo estd organizada como revisdo sistematica.
Dessa forma, um pesquisador interessado verificar ou
avangar nesse estudo, pode seguir exatamente os mes-
mos passos e critérios que utilizamos para incluir arti-
gos de nossa pesquisa. Devido a restri¢des de pagina,
serdo colocados apenas os artigos mais relevantes.

2.1 Metodologia e Critérios

Nossa revisdo sistematica teve como foco abordar arti-
gos de pesquisa que tratam de mecanismos de defesa
contra malware no contexto de analise de malware.
Formamos nossa sequéncia de busca e a utilizamos
para consultar conferéncias e periddicos-chave de se-
guranca da computacio publicados pelo IEEE, em busca
de manuscritos que contivessem, em seus resumos, pelo
menos uma ocorréncia dos termos selecionados.

(cybersecurity) AND (sandbox) AND (malware
analysis) AND (malware classification) AND
(malware detection) OR (malware behavior)

A selecéo dos artigos para esta revisdo sistematica
foi realizada seguindo métodos rigorosos e bem defini-
dos. Como o foco do trabalho sdo softwares malignos
que atacam computadores, utilizamos como critério a
incluséo de artigos relacionados especificamente a vi-
rus de computador, tanto em conferéncias quanto em
periddicos.
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A escolha dos artigos da IEEE como fonte se deu
devido a sua reputacéo e reconhecimento como uma
das principais organizagdes académicas e técnicas no
campo da engenharia e ciéncia da computacio [4]. A
IEEE publica um grande nimero de conferéncias e pe-
riddicos de alta qualidade, abrangendo diversas areas
de pesquisa, incluindo analise de malware.

Apds a aplicacio dos termos de pesquisa, obtivemos
inicialmente 1.259 resultados. Em seguida, aplicamos os
critérios de incluséo (IC), que consistiam em selecionar
artigos relacionados a virus de computador, publicados
em conferéncias no periodo de 2018 a 2024. Apos a apli-
cacdo desses critérios, obtivemos um total de 24 artigos
que atendiam a todas as condi¢des mencionadas. Para
restringir nosso escopo e usar apenas dados validados
utilizamos critérios de exclusio (EC) para a selecio dos
artigos que sdo fundamentais garantindo a qualidade e
a relevancia das fontes utilizadas neste trabalho. O cri-
tério de exclusio refere-se a ndo publicagio dos artigos
em conferéncias, revistas e periodicos de Q1 (Quartil 1)
SCOPUS.

Outro critério de exclusdo estabelecido é a nio in-
clusdo de artigos que sejam manuscritos de livros ou
artigos de acesso antecipado. Essa restri¢do é impor-
tante para assegurar a utilizagio de fontes que tenham
passado por um processo de revisao por pares ou que
estejam em sua forma final de publicacdo. Livros ainda
nio publicados podem apresentar informacdes néo vali-
dadas ou passiveis de altera¢des, o que pode comprome-
ter a confiabilidade dos resultados obtidos. Da mesma
forma, artigos de acesso antecipado podem conter resul-
tados preliminares que ainda ndo foram devidamente
analisados e validados pela comunidade cientifica.

2.2 Resumo dos Artigos selecionados

Esta secdo se dedica a revisar estudos relacionados ao
escopo desta proposta. Foram selecionados trabalhos
que fizeram contribui¢es na area de deteccio de assina-
turas e anomalias. Por questdes de restricdo de espaco,
abordaremos somente a discusséo sobre as principais
contribuicdes e limitagdes dos artigos.

Com base nas leituras ([5-7]), podemos observar
algumas caracteristicas em comum nos artigos encon-
trados. Embora os estudos discutam a importancia de
desenvolver sistemas antimalware resilientes, combi-
nando abordagens automatizadas de machine learning
com engenharia robusta ([8, 9]), e mencionem o uso
de aprendizado de maquina para deteccdo de malwa-
res ([10, 11], ndo h4 uma discussdo especifica sobre a
analise de virus especificos para o sistema operacional
Windows por meio de sandbox.
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Tabela 1. Tabela de Critérios de Inclusao e Exclusao

Critérios de

Inclusao

IC1 O artigo foi publicado entre
2018-2023

IC2 O artigo esta no contexto de

Virus de computador e propoe
uma abordagem para analise e
deteccdo do virus

Critérios de

Exclusao

EC1 O artigo nao foi publicado em
uma conferéncia, periédico ou
revista

Tabela 2. Resultado dos critérios

Critérios Artigos subtraidos

IEEE Explorer 1259

IC1 697

IC2 538

EC1 10

Total de Manuscritos 14

Assim, podemos destacar que a lacuna existente na
analise de virus especificos via sandbox é a falta de abor-
dagens especificas que explorem o uso de ambientes
controlados para executar e observar o comportamento
de virus especificos. Embora os estudos mencionem di-
ferentes técnicas de detecgio e analise de malwares, ndo
hé uma discusséo especifica sobre a analise detalhada
de virus especificos em ambientes isolados e contro-
lados [12]. A utilizagido de sandboxes permitiria uma
analise mais aprofundada e segura desses virus, forne-
cendo informacdes valiosas para aprimorar os sistemas
de detecc¢io e defesa contra ameacas cibernéticas.

3 Proposta

Neste trabalho, apresentamos a proposta de realizar
uma abordagem detalhada de um malware RAT, deno-
minado Silly Putty, como estudo de caso, mostrando
o uso das metodologias desenvolvidas até hoje para a
analise dindmica e estatica de malware. Através de uma
investigacdo dos atributos e funcionalidades, almeja-
mos contribuir para a compreensao mais aprofundada
da natureza dos virus e, assim, fornecer subsidios para
o desenvolvimento de estratégias efetivas de deteccéo,
prevencio e mitigacdo de futuras ameacas similares.
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O método conceitual se baseia na representacio
visual e organizada dos elementos-chave envolvidos
na investigacdo dessa ameaca virtual, com o objetivo
de estabelecer conexdes claras e precisas entre suas
caracteristicas e o comportamento apresentado. Por
meio de uma abordagem sistémica, buscaremos eluci-
dar as principais etapas da analise, definir os conceitos
essenciais e suas relacdes, proporcionando uma base
solida para o desenvolvimento de estratégias eficientes
de deteccéo e mitigacdo. Essa abordagem metodologica
se mostra fundamental para a compreensdo mais pro-
funda do virus Silly Putty e suas possiveis implica¢des
na seguranca digital contemporanea.

O modelo conceitual proposto para a analise esta-
tica e dindmica de malware é estruturado em quatro
etapas. Primeiramente, a “Preparacdo do ambiente” é
executada, envolvendo a configuracdo de um ambiente
controlado e seguro para a analise. Em seguida, na etapa
“Obtencao das amostras”, as amostras de malware sio
adquiridas de fontes confidveis com véarias opg¢des de
codigos-fonte e de plataformas, garantindo uma repre-
sentacdo abrangente de ameacas. Essa amostra é co-
locada no ambiente controlado (A). A terceira etapa
se divide em duas vertentes: “Anélise dinimica”(B2) e
“Analise estatica”(B1). Na analise dinAmica, o malware é
executado em um ambiente virtual monitorado, permi-
tindo a observacgédo do seu comportamento em tempo
real e a captura de atividades maliciosas. Por outro
lado, na analise estatica, o codigo do malware é exa-
minado sem execucio, revelando caracteristicas como
estrutura, strings embutidas e recursos suspeitos. Por
fim, os resultados das analises dinAmica e estatica siao
discutidos em um relatério (C), com informacdes deta-
lhadas sobre o malware, auxiliando na compreensio de
padrdes, na detec¢io futura e no desenvolvimento de
contramedidas.

3.1 Setup

Primeiro é necessario criar um ambiente controlado e
seguro para a analise de um malware. Como discutido
anteriormente, usamos uma metodologia de Sandbox.
Para construirmos um ambiente sandbox foi utilizada
a ferramenta VitualBox. A maquina virtual utiliza o
sistema operacional Windows 7 de 64 bits. Apos con-
figurar a maquina virtual, instalamos o FLARE VM.
FLARE VM é uma colecio de scripts de instalacédo de
software para sistemas Windows que permite configu-
rar e manter facilmente um ambiente de engenharia
reversa em uma maquina virtual (VM).

Para obtermos as amostras de virus, acessamos um
grande repositorio de amostras no Github, que contém
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Figura 1. Modelo conceitual da analise.

mais de 2.500 amostras de malware e codigos-fonte
para diversas plataformas. Apds garantirmos que o am-
biente Sandbonx esta configurado corretamente faze-
mos o download de um dos malwares mais conhecidos
e estudados para garantirmos que a metodologia e as
ferramentas geram solucdes satisfatorias !.

A analise estatica ¢ uma etapa fundamental na com-
preensio e identificacdo de ameacas cibernéticas, per-
mitindo que os pesquisadores de seguranca e analistas
de malware revelem detalhes importantes sobre o fun-
cionamento do c6digo malicioso sem a necessidade de
executa-lo, reduzindo assim os riscos potenciais associ-
ados a analise dindmica.

A analise dinidmica permite que pesquisadores e
analistas compreendam melhor o comportamento do
malware e, assim, desenvolvam contramedidas efica-
zes. Ela oferece informagdes valiosas sobre as taticas e
técnicas do malware, bem como seu impacto potencial,
auxiliando na identificacdo de ameacas e no desenvol-
vimento de estratégias de defesa mais robustas.

O FLARE VM abrange disassembladores e debug-
gers e utilitarios especificos, proporcionando um am-

!'Devido as restrigdes de pagina, mais detalhes da amos-
tragem, dos resultados do estudo, juntamente com ima-
gens e o codigo fonte estdo disponiveis no repositorio:
https://github.com/36thChamber/silly-putty-analysis

biente completo e eficiente para analise de ameagcas.
Essas ferramentas sdo fundamentais para observacio
do funcionamento interno de cddigos maliciosos, per-
mitindo que pesquisadores compreendam as nuances
das ameagas digitais.

4 Avaliacao

Neste capitulo, iremos realizar a detonagéo controlada
do malware Silly Putty e analisa-lo dentro da maquina
virtual. O Silly Putty é um malware conhecido por suas
capacidades de infeccéo e evasdo, tornando-se um de-
safio significativo para analistas de seguranca. Este
malware se destaca por utilizar técnicas de polimor-
fismo, alterando seu codigo a cada infecgéo para evitar
a detecgdo por softwares antivirus.

Para iniciar a anélise estatica preliminar do
malware, é usado duas ferramentas principais: o
PowerShell para obter o enderego hash do arquivo e
o FLOSS para extrair strings ocultas e ofuscadas do
malware. Primeiramente, é verificado o hash SHA-
256 do arquivo putty.exe para verificar a integridade
do arquivo e para identificacdo tinica do malware.
Utilizamos o seguinte comando no PowerShell:

Get-FileHash -Algorithm SHA256 putty.exe

Este comando gera o hash SHA-256, que é um identi-
ficador exclusivo para o arquivo, essencial para compa-
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racdes e verificacdes posteriores. Em seguida, o FLOSS
(FireEye Labs Obfuscated String Solver) é empregado
para extrair strings do putty.exe. O FLOSS é uma ferra-
menta para detectar strings que podem estar escondidas
dentro do malware. O seguinte comando foi utilizado:

floss -n 8 putty.exe > floss.txt

Este comando extrai as strings do putty.exe e as
salva no arquivo floss.txt. O parametro -n 8 especifica
que o FLOSS deve procurar por strings de pelo menos 8
caracteres de comprimento. A analise das strings extrai-
das serve para identificar comportamentos suspeitos e
funcdes ocultas no malware, fornecendo uma base para
investigacdes mais aprofundadas.

A combinacio dessas ferramentas permite identifi-
car aspectos criticos da estrutura e comportamento do
malware antes mesmo de executa-lo em um ambiente
controlado. A analise das strings revelou que o arquivo
executavel possui 159 strings possivelmente maliciosas,
e também 52 possiveis fun¢des do Windows API com
finalidade maliciosa.

O putty.exe é um programa gratuito e de cddigo
aberto para Windows que suporta varios protocolos
de rede que permitem estabelecer uma conexio segura
para transferir informacdes sensiveis. Portanto, este
malware funciona através de um programa legitimo por
uma Backdoor. Diversas fung¢des e strings levantadas
como flags maliciosas sdo necessarias para o funciona-
mento do programa legitimo. Assim, é impossivel defi-
nir de forma concreta, com as informagdes levantadas
até o momento que este executavel é de fato malicioso.

Para categorizar o putty.exe como malicioso, é ne-
cessario a analise dinamica preliminar. Apds a detona-
cdo do executavel é possivel notar a abertura de um ter-
minal powershell por alguns instantes. Em comparacéo,
o programa original néo executa nenhum comando via
terminal. A primeira analise necessaria é a identificacdo
do payload gerado imediatamente apds a detonacdo do
putty.exe.

Utilizando o procmon, uma ferramenta de moni-
toramento avancado para Windows, que fornece in-
formacdes em tempo real sobre o sistema de arquivos,
registro, processos e atividades de threads, é possivel
identificar a primeira operacéo do executavel, um PRO-
CESS START com ID 2948. E novamente utilizando
o procmon e filtrando pelo ID do processo podemos
identificar a execugéo de um powershell como primeira
operacio do executavel ap6s a detonacio. E possivel no-
tar que ha uma Base64String encriptada e enviada para
o objeto comprimido. Para identificacdo dessa string é
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utilizado a segunda VM Remnux. Esse comando gera
um arquivo comprimido denominado out. Apos a ex-
tracdo desse arquivo é recebido o algoritmo do payload
que est4 agindo no powershell.

O préximo passo € definir o endere¢o DNS que foi
demandado apds a detonagéo. Para isso é utilizado o
wireshark, que permite capturar pacotes de dados que
trafegam pela rede e analisa-los em detalhe. Apoés a rei-
nicializacao da sessdo do Putty podemos detectar uma
query suspeita através do log do Wireshark. Porém,
essa query nio obtém resposta porque o InetSim néo
esta em execucdo e, portanto, ndo ha nenhum manipu-
lador ou resposta para essa solicitacdo de DNS. Apds o
InetSim ser executado e feito o teste de rede, é possivel
definir qual o objetivo da chamada DNS feita. Apds
refeita a chama DNS segue-se um protocolo TCP detec-
tado pelo Wireshark. Nota-se que uma porta ostensiva
e efémera comunica-se com outra de nimero 8443 que
possivelmente é a porta de retorno de chamada.

Portanto é usado TCPview e apos reiniciada a ses-
sdo do Putty é possivel perceber que filtrando as cha-
madas powershell e TCP acontece uma chamada vinda
da porta 8443. A partir disso é se confirma que ha uma
chamada para comunicag¢io remota. O protocolo de call-
back é HTTPS, portanto néo é possivel interceptar essa
chamada sem um certificado x509. Uma tentativa de in-
terceptacgéo é possivel ao trocamos o arquivo host para
local. Utilizando um sesséo ncat na porta que recebe a
chamada é possivel uma tentativa de interceptacio da
chamada.

5 Conclusao

A analise do malware Silly Putty apresentou uma série
de desafios devido as suas técnicas avancadas de evasdo
e polimorfismo. Através de uma abordagem sistema-
tica utilizando diversas ferramentas de anélise estatica
e dindmica, foi possivel identificar comportamentos
suspeitos e fun¢des maliciosas no executavel putty.exe.

A anélise estatica inicial, utilizando PowerShell e
FLOSS, revelou que o arquivo continha varias strings e
func¢des potencialmente maliciosas. PEview permitiu
uma inspecdo detalhada da estrutura interna do exe-
cutavel, reforcando as suspeitas iniciais de atividades
maliciosas. A detona¢io do malware em um ambiente
virtual revelou a execu¢ido de um comando PowerShell
logo apos a inicializacdo, algo que o programa legitimo
putty.exe nao realiza. Utilizando o procmon, foi possi-
vel rastrear a atividade inicial do malware, destacando
a criacdo de um objeto para manipulagdo de um pa-
cote GZipStream, sugerindo compressido e potencial
exfiltracdo de dados.
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Além disso, a captura de pacotes de rede com Wi-

reshark e a analise das chamadas de rede demonstra-
ram tentativas de comunicacdo com um servidor de co-
mando e controle (C2). A detec¢do de uma query DNS
suspeita e subsequente comunicagido via porta 8443
indicou a utilizacdo de um canal HTTPS para comuni-
cacdo segura, dificultando a interceptacéo e analise do
trafego sem um certificado TLS legitimo.

Enquanto as ferramentas e técnicas utilizadas for-

neceram insights valiosos sobre o funcionamento de
malwares em geral, a encriptacdo robusta utilizada pelo
malware impede a anéalise completa de suas atividades
pos-conexio. Isso ressalta a necessidade continua de

aprimoramento das ferramentas de analise e da imple-
mentagio de estratégias de seguranca em camadas para
defender contra tais ameacas avancadas.
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