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RESUMO. Este artigo apresenta uma arquitetura de seguranca para sistemas de monitoramento remoto de sinais
vitais baseados em IoT, utilizando o algoritmo simétrico AES para criptografia de dados. A solucdo visa garantir a
protecdo dos dados durante a coleta, transmissdo e armazenamento, atendendo as restri¢cdes de dispositivos com
recursos computacionais limitados. A arquitetura proposta prioriza a eficiéncia energética e a privacidade dos dados
dos pacientes, em conformidade com normativas brasileiras como a Lei Geral de Protecdo de Dados (LGPD), oferecendo
uma abordagem escalavel e segura para o monitoramento remoto de satude.

ABSTRACT. This article presents a security architecture for IoT-based remote vital signs monitoring systems, utilizing
the AES symmetric algorithm for data encryption. The solution aims to ensure data protection during collection,
transmission, and storage, addressing the constraints of devices with limited computational resources. The proposed
architecture prioritizes energy efficiency and patient data privacy, in compliance with Brazilian regulations such as the
General Data Protection Law (LGPD), offering a scalable and secure approach for remote health monitoring.

PALAVRAS-CHAVE: Criptografia de dados « Protecdo de Dados « Sinais Vitais « Seguranca em IoT de Satude
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1 Introducao

A seguranca da informacéo é um requisito essencial
em sistemas que lidam com dados sensiveis, sobretudo
em aplicacdes na area da satide. Com o avango dos
dispositivos de Internet das Coisas (IoT) voltados ao
monitoramento remoto de sinais vitais, praticas de ho-
mecare e monitoramento a distancia tém se tornado
componentes fundamentais na assisténcia médica mo-
derna. O acompanhamento remoto permite que pacien-

tes com condicdes crdnicas ou em reabilitagdo possam
ser monitorados continuamente fora do ambiente hospi-
talar, proporcionando maior comodidade e qualidade de
vida. Esse monitoramento remoto nio apenas melhora
0 acesso aos cuidados, mas também auxilia na identifi-
cacdo precoce de anomalias, promovendo intervengdes
rapidas e reduzindo a necessidade de internagdes pro-
longadas [1].

A coleta, transmissdo e armazenamento de dados de
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saude em tempo real apresentam desafios significativos
no que tange a privacidade e a seguranca da informa-
¢do. Informacdes como frequéncia cardiaca, tempera-
tura e pressdo arterial, quando compartilhadas entre
dispositivos e armazenadas em servidores, tornam-se
vulneraveis a acessos ndo autorizados, manipulacdes e
interceptacdes. Assim, solugdes robustas de seguranca
tornam-se imprescindiveis para proteger essas infor-
magdes contra violacOes e garantir a confidencialidade
e a integridade dos dados dos pacientes [2].

Este trabalho propde uma arquitetura criptografica
para sistemas de monitoramento remoto de sinais vitais,
buscando assegurar a protecio dos dados durante todo
o processo de comunicacdo entre os dispositivos de IoT.
A proposta utiliza criptografia simétrica, devido a sua
eficiéncia e menor demanda por recursos computaci-
onais, tornando-a adequada para dispositivos que fre-
quentemente operam com restricoes de processamento
e energia. Dentre os métodos disponiveis, propomos a
utilizacdo de um conhecido e estabelecido algoritmo, o
Advanced Encryption Standard (AES). Essa abordagem
é destacada como uma opc¢éo confiavel para a protegio
dos dados, equilibrando seguranca e desempenho [3,
4].

O artigo esta organizado da seguinte maneira: a
Secdo 2 aborda a fundamentacéo tedrica sobre cripto-
grafia e seguranca de dados; a Se¢éo 3 discute trabalhos
relacionados a protecdo de dados em monitoramento
remoto; a Secdo 4 detalha a proposta de arquitetura de
criptografia para sistemas de monitoramento remoto
de sinais vitais; e, finalmente, a Se¢io 5 apresenta as
conclusdes e recomendacdes para dire¢oes futuras.

2 Fundamentacao Teorica
2.1 Criptografia de Dados

A criptografia de dados é uma técnica fundamental
para a protecdo de informacdes sensiveis, consistindo
na transformacio de dados legiveis, chamados de texto
plano, em um formato cifrado que s6 pode ser aces-
sado por aqueles que possuem a chave apropriada. Essa
transformacao garante a confidencialidade e a integri-
dade dos dados, impedindo que informacdes criticas
sejam interceptadas ou manipuladas durante a trans-
missio e o armazenamento [2]. No contexto da sadde,
onde dispositivos de monitoramento remoto capturam
sinais vitais de pacientes, a criptografia oferece uma ca-
mada essencial de protecdo que assegura a privacidade
dos dados e o cumprimento de normativas de protecdo
de dados [5].

Existem dois tipos principais de criptografia: simé-
trica e assimétrica. Na criptografia simétrica, a mesma
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chave é usada tanto para cifrar quanto para decifrar
os dados, o que torna esse método mais rapido e ade-
quado para sistemas de IoT com recursos limitados [6].
Por outro lado, a criptografia assimétrica utiliza pares
de chaves (uma publica e uma privada), oferecendo
uma camada adicional de seguranca. No entanto, sua
demanda computacional é mais elevada, o que pode
limitar sua aplicagao em dispositivos com restri¢des de
processamento e energia [7].

Para sistemas de monitoramento remoto de saude,
o algoritmo AES é amplamente reconhecido como uma
solucdo robusta de criptografia simétrica. Estabelecido
como padrio pelo Instituto Nacional de Padroes e Tec-
nologia (NIST), o AES utiliza uma estrutura de blocos
e oferece chaves de 128, 192 e 256 bits, proporcionando
um equilibrio eficaz entre seguranca e eficiéncia compu-
tacional [3]. Este algoritmo é particularmente adequado
para aplicagdes em IoT devido ao seu baixo consumo de
energia e alta velocidade de operacdo, essenciais para
dispositivos médicos que monitoram sinais vitais de
forma continua.

2.2 Seguranca e Privacidade em Sistemas de
Monitoramento de Saude

Sistemas de monitoramento remoto de saide capturam
dados sensiveis dos pacientes em tempo real, propor-
cionando uma visdo continua do seu estado de satde.
Essas informacdes sdo frequentemente transmitidas
para servidores remotos, onde podem ser analisadas por
profissionais de satide ou disponibilizadas para acompa-
nhamento de familiares. Embora essa tecnologia traga
avancos significativos para o cuidado ao paciente, ela
também representa um desafio em termos de seguranca
da informac#o. A transmissio e o armazenamento de
dados de satide envolvem o risco de exposicdo a ataques
cibernéticos, tornando a criptografia e a protecdo da
privacidade componentes criticos desses sistemas [1].

A protecio de dados de saude exige que medidas
de seguranca sejam implementadas em todas as etapas
do fluxo de dados: desde a coleta no dispositivo até a
transmissdo para o servidor e o armazenamento final.
Além disso, regulamentacdes de privacidade, como a Lei
Geral de Protecdo de Dados (LGPD) e o General Data
Protection Regulation (GDPR), estabelecem diretrizes
rigorosas para o tratamento de dados pessoais e exigem
que sistemas de monitoramento adotem padrdes de
seguranca que protejam a privacidade dos pacientes

[8].

3 Trabalhos Relacionados

A seguranca de dados em sistemas de monitoramento
remoto de saude tem sido objeto de pesquisas crescen-
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tes, em resposta a demanda por protegio da privacidade
em ambientes médicos e a crescente utilizacao de dis-
positivos IoT. Diversos estudos destacam a aplicacdo
de criptografia como medida essencial para proteger
informacdes sensiveis e assegurar que apenas usuarios
autorizados possam acessar esses dados. Nesta secéo,
sdo discutidos alguns dos principais trabalhos relaci-
onados a criptografia e a seguranca em sistemas de
monitoramento de sinais vitais, com énfase nas solu-
¢Oes utilizadas para garantir a privacidade dos dados.

Um estudo de Amir Alkodri et al. [9] explorou o
uso de criptografia simétrica para proteger dados médi-
cos transmitidos entre dispositivos IoT e servidores de
armazenamento. Nesse trabalho, os autores destacam
que algoritmos simétricos, como o AES, sdo particular-
mente adequados para dispositivos de monitoramento
remoto, devido a sua alta eficiéncia e baixo consumo de
energia. A proposta foi aplicada a um sistema de moni-
toramento de pacientes com doencas cronicas, onde os
sinais vitais eram coletados e transmitidos de maneira
continua. Esse estudo enfatiza a viabilidade de algorit-
mos de criptografia simétrica para aplicacdes médicas,
especialmente em dispositivos que necessitam de uma
operacdo continua e confiavel.

Outro estudo relevante, de Sutradhar et al. [10],
propds o uso de blockchain como uma solugéo de segu-
ranca complementar para monitoramento remoto. Os
dados dos pacientes foram protegidos por criptografia
e armazenados em uma rede blockchain, garantindo
a integridade e a imutabilidade das informagdes. Em-
bora essa abordagem forneca uma camada adicional
de seguranca, o uso do blockchain em dispositivos IoT
exige maior capacidade de processamento e energia, o
que pode nio ser viavel para dispositivos de monitora-
mento com recursos limitados. Esse trabalho destaca os
desafios que solugdes computacionalmente intensivas
apresentam para o monitoramento de saide.

Estudos mais recentes também exploram o uso de
criptografia leve para reduzir o impacto de seguranca
em dispositivos com baixo poder computacional. Radha-
krishnan; Jadon; Honnavalli [11] propuseram uma va-
riante leve do AES, conhecida como LAES, projetada
para atender a dispositivos de IoT que requerem alta
eficiéncia energética e baixo consumo de memoéria. Em
sistemas de monitoramento remoto, o LAES apresentou
um bom desempenho na protecio de dados sensiveis,
oferecendo uma alternativa interessante para dispositi-
vos que demandam uma operagio energética eficiente.
No entanto, as implementac¢des leves de criptografia
devem ser cuidadosamente avaliadas quanto a sua ro-
bustez, uma vez que simplifica¢des no algoritmo podem
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impactar a seguranca.

A partir dessas analises, observa-se que a criptogra-
fia simétrica é amplamente considerada uma solucdo
eficaz e eficiente para sistemas de monitoramento re-
moto de sinais vitais, sendo comumente utilizada em
dispositivos de IoT devido ao seu equilibrio entre se-
guranca e desempenho. Contudo, os estudos indicam
a importancia de adaptar algoritmos de seguranca as
restri¢des dos dispositivos, considerando nédo apenas a
prote¢do dos dados, mas também a necessidade de efici-
éncia energética e baixa complexidade computacional.

A arquitetura proposta neste trabalho difere das
abordagens discutidas nos trabalhos relacionados ao
adotar uma solucdo especifica para sistemas de moni-
toramento remoto que operam em dispositivos de IoT
com limita¢des de processamento e energia.

4 Uma proposta de criptografia para
sistemas de monitoramento de sinais vitais

A arquitetura proposta tem como objetivo garantir a
seguranca dos dados de saide coletados e transmiti-
dos, proporcionando protecio ao longo de todo o fluxo
de dados, desde a coleta inicial dos sinais vitais até o
armazenamento final. Para isso, sdo descritos quatro
componentes principais que formam o sistema de se-
guranga, ilustrados na Figura 1.

4.1 Sistema de Monitoramento de Sinais Vitais

A primeira etapa do sistema envolve a coleta dos sinais
vitais do paciente. Realizada por dispositivos de mo-
nitoramento nio invasivos que capturam dados como
frequéncia cardiaca, temperatura, etc.

Para garantir a confidencialidade desde a origem,
o algoritmo AES é implementado diretamente nesses
dispositivos, que realizam a cifragem dos dados assim
que sdo coletados. A aplicacdo do AES em dispositi-
vos de IoT se justifica por sua eficiéncia e seguranca,
sendo uma criptografia simétrica capaz de operar em
dispositivos com recursos limitados, mantendo a inte-
gridade dos dados e minimizando a possibilidade de
interceptacdo nao autorizada [3].

E importante destacar que inicialmente, para troca
de chaves, optamos por utilizar abordagem Massey-
Omura [12] que é um esquema de criptografia de chave
publica baseado no conceito de exponenciacido modular.
Ele foi desenvolvido para permitir a troca de mensagens
seguras sem que o remetente e o destinatario precisem
compartilhar previamente uma chave secreta, sendo
uma forma de criptografia assimétrica.

Os dispositivos que podem ser utilizados para essa
coleta incluem oximetros de pulso, monitores de tem-
peratura, dispositivos de eletrocardiograma (ECG) e



Criptografando dados em um sistema de monitoramento de sinais vitais

AES Pacote

128 :{>
BITS

- Dado Sensor 1
- Dado Sensor 2

- Dado Sensor n

SISTEMA DE
MONITORAMENTO
DE SINAIS VITAIS

de Paula et al. 2024

— Monitor 1
—
— =
e (C—
Monitor 2
ooo
g
Monitor n
SERVIDOR DE
GEEISJ(E:I'\X?A?ETO ARMAZENAMENTO SISTEMA DE
DE SINAIS VITAIS E MONITORAMENTO
PROCESSAMENTO

Figura 1. Uma visao geral da proposta de criptografia do sistema.

smartwatches que oferecem monitoramento de sinais
vitais. Além desses, equipamentos como monitores de
pressdo arterial e pulseiras fitness também séo comuns
na pratica clinica e no monitoramento pessoal de satude.
Cabe destacar que o emprego de sensores em seres
humanos exige dispositivos certificados pela Agéncia
Nacional de Vigilancia Sanitaria (ANVISA).

O algoritmo AES, descrito no Algoritmo 1, pode ser
implementado em qualquer linguagem de programacao,
desde que a linguagem permita manipulacéo de bits e
operacdes matematicas como XOR, multiplicacdo em
campos finitos (Galois Fields), entre outras. O que sig-
nifica que os dados criptografados em uma linguagem
podem ser corretamente descriptografados em outra,
desde que os mesmos parametros criptograficos sejam
seguidos. Isso se deve ao fato de que AES é um padrao
amplamente reconhecido e implementado de maneira
consistente em diferentes plataformas. Tanto a chave de
criptografia, o modo de operacdo (como CBC ou GCM),
quanto o vetor de inicializacdo (IV) sdo elementos essen-
ciais para garantir que a criptografia e a descriptografia
funcionem de forma interoperavel, independentemente
da linguagem. Assim, o que garante a integridade dos
dados criptografados é a correta implementacéo dos
algoritmos, e néo a linguagem.

4.2 Sistema de Gerenciamento dos Dados
Recebidos

Apbs a coleta e cifragem, os dados de saude criptografa-
dos sdo transmitidos ao sistema de gerenciamento, que
atua como um intermediario responsavel por organi-
zar e classificar os dados antes de seu armazenamento.
O sistema de gerenciamento verifica a integridade e a
autenticidade das informagdes, utilizando algoritmos
de hashing, como o SHA-256, para identificar qualquer
alteracdo nos dados durante a transmissio. Esse geren-
ciamento dos dados recebidos assegura que apenas in-
formacoes validas e ndo comprometidas avancem para
as proximas fases do processo, protegendo o fluxo de
dados e evitando a propagacio de possiveis anomalias.

Algorithm 1 Funcéo para criptografar a mensagem

1: function ENCRYPT_MESSAGE(message, encryp-
ted_message, key, iv)
2: end function

procedure MAIN
int sock;
struct sockaddr_in server_addr;
unsigned char *key = 70123456789abcdef”;
unsigned char iv[AES_BLOCK_SIZE] = {0};
unsigned char message[] = "Esta é uma men-
sagem secreta”;
9: unsigned char encrypted_message[128];
> Criptografar a mensagem
10: ENCRYPT_MESSAGE(message, encrypted_mes-
sage, key, iv);
> Converter a mensagem criptografada para
Base64
11 char *base64_encrypted_message = base64_en-
code(encrypted_message, strlen((char *)encryp-
ted_message));
12: end procedure

A implementagido do AES em dispositivos de IoT
nio apenas assegura a protecio dos dados durante a
coleta, mas também minimiza a possibilidade de in-
terceptacdo nio autorizada. Ao cifrar os dados assim
que sdo coletados, os dispositivos garantem que infor-
macdes sensiveis, como os sinais vitais dos pacientes,
permanecam protegidas durante a transmissao para
servidores ou sistemas de analise.

O Algoritmo 2, é implementado na lingua-
gem Python e implementa uma classe chamada
NotificationHandler, projetada para lidar com
notificagdes criptografadas utilizando o algoritmo
AES no modo CBC (Cipher Block Chaining). A classe
armazena notificacdes, gerencia a chave de criptografia
(AES key) e descriptografa mensagens recebidas.
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Algorithm 2 Funcéo para descriptografar a mensagem

Input: aes_iv = bytes([0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,
0, 0])
Class: NotificationHandler

Procedure init(aes_iv)

1. Initialize an empty list notifications
2. Set aes_key to None

3. Set aes_iv to the input value aes_iv
4. Set first_message_received to False

Method handle(sender, data)

1. If first_message_received is False:

a. Call set_key(data)

b. Set first_message_received to True

c. Print "Key set to: 7, aes_key.hex()
2. Else:

a. Call uncypher(data) and store result in message

b. Append message to notifications

c. Print "Encrypted notification from sender (Han-
dle: ”, sender.handle,”): >, data

d. Print "Decrypted notification from sender
(Handle: *, sender.handle, ”): ”, message
3. Exception Handling:

Print "Notification from sender (Handle: ”, sen-
der.handle, ”): Error: ”, e

Method set_key(data)

1. Convert data to aes_key using by-
tes.fromhex(data.decode(’utf-8’))
2. Print "Received key: ”, aes_key.hex()

Method uncypher(data)

1. Decode data from base64 into encrypted_mes-
sage_bytes

2. Initialize AES cipher in CBC mode using aes_key
and aes_iv

3. Decrypt encrypted_message_bytes and unpad the
result into decrypted_message_bytes

4. Return the UTF-8 decoded decrypted_message_bytes

de Paula et al. 2024

4.3 Sistema de Armazenamento e Processamento

No sistema de armazenamento, os dados criptografados
sdo mantidos em um banco de dados seguro, garantindo
que o acesso aos dados brutos seja restrito. A descripto-
grafia ocorre apenas quando é realizada uma solicitacdo
autenticada e validada por um profissional autorizado,
que possui as credenciais necessarias para visualizar os
dados sensiveis. Para reforcar a seguranca, recomenda-
se o uso de politicas de controle de acesso baseadas em
multiplos fatores, exigindo, por exemplo, uma autenti-
cacdo adicional antes de liberar os dados. Além disso, a
integridade dos dados armazenados é periodicamente
verificada, assegurando que nio houve modificacdes
nio autorizadas durante o armazenamento [2].

A criptografia neste processo utilizando AES fun-
ciona de maneira bastante eficiente e segura. Inicial-
mente, os pacotes de dados sdo formados pelos dados
coletados de diferentes sensores. Cada pacote pode con-
ter informacdes diversas, como “Dado Sensor 17, “Dado
Sensor 2” até “Dado Sensor n”, representando um con-
junto de informagoes continuas geradas pelos disposi-
tivos de monitoramento.

Quando esses pacotes de dados chegam ao servidor
de armazenamento, eles passam por um processo de
criptografia utilizando o algoritmo AES com uma chave
de 128 bits. O AES opera em blocos de dados, ou seja, ele
divide o contetido dos pacotes em blocos de tamanho
fixo, geralmente 128 bits, e entdo aplica a chave de
criptografia para embaralhar os dados de forma que
apenas quem possui a chave correta possa decifra-los.

A seguranca fornecida por essa técnica de criptogra-
fia é essencial. Mesmo que os pacotes de dados sejam
interceptados durante a transmissdo ou acessados de
forma néo autorizada, a utilizacdo do AES garante que
os dados permanecem protegidos. Isso ocorre porque,
sem a chave correta, é praticamente impossivel decifrar
ou acessar o conteudo dos dados criptografados.

4.4 Sistema de Monitoramento

Por fim, o sistema de monitoramento é responsavel por
avaliar continuamente os sinais vitais do paciente em
tempo real, alertando profissionais de satde e familia-
res em caso de anomalias detectadas. Como os dados
transmitidos e armazenados permanecem cifrados até
a visualizagdo final, a arquitetura proposta assegura
que qualquer comunicagéo entre o sistema de monito-
ramento e os dispositivos de coleta respeite o fluxo de
seguranca estabelecido.

Apobs o processamento dos sinais vitais no servi-
dor, os dados séo criptografados e enviados simultane-
amente para multiplos dispositivos de monitoramento,
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como celulares, tablets ou computadores de profissio-
nais de saude. Esse processo utiliza AES 128 bits, garan-
tindo que cada dispositivo s6 possa acessar as informa-
¢des com a chave criptografica correta. Adicionalmente,
a comunicacio entre o servidor e os dispositivos pode
considerar os protocolos ja estabelecidos pelos servicos
de nuvem, como, por exemplo, a Amazon AWS que
utiliza o SSL/TLS, No contexto da AWS, o TLS pode ser
aplicado de varias maneiras para proteger a comunica-
cao.

Esse sistema mantém a privacidade do paciente en-
quanto permite uma anéalise agil e continua dos sinais
vitais, possibilitando a resposta imediata a qualquer
situacdo critica, conforme as normativas de protecio
de dados, como a LGPD e GDPR. Com isso, além de
garantir a segurancga e a privacidade, ele oferece confi-
abilidade e eficiéncia no monitoramento de satide em
tempo real [5].

5 Conclusao

A seguranca e a privacidade dos dados sdo elemen-
tos essenciais em sistemas de monitoramento remoto
de satde, especialmente com o crescimento do uso de
dispositivos de IoT para coleta e transmissdo de in-
formacoes sensiveis. Neste trabalho, foi proposta uma
arquitetura de criptografia para o sistema um sistema
de monitoramento de sinais vitais, para proteger os
dados dos pacientes em todas as etapas do fluxo de co-
municacdo, desde a coleta inicial até o armazenamento
final.

A proposta utiliza o algoritmo de criptografia simé-
trica AES. A estrutura modular do sistema, organizada
em etapas de coleta de sinais, gerenciamento de da-
dos, armazenamento seguro e monitoramento, garante
a confidencialidade e integridade dos dados ao longo
de todo o processo. Esse modelo também permite a
implementacdo de controle de acesso e autenticagéo
multifator, garantindo que apenas usuarios autorizados
acessem informacgdes sensiveis, conforme regulamen-
tacOes nacionais.

Para trabalhos futuros sera possivel a implementa-
cdo total do sistema proposto considerando diferentes
dispositivos criados e considerar a utilizacdo de algo-
ritmos assimétricos ou algoritmos estado-da-arte. Isso
permitira uma avaliacéo e validacdo da proposta.
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