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RESUMO. Este artigo apresenta uma avaliagdo da detec¢do de anomalias utilizando integrais de Choquet e métricas de
medidas de poténcia. O objetivo principal foi verificar a efetividade do modelo de deteccédo considerando diferentes
dimensdes de janelas deslizantes. A analise dos erros mostrou que as métricas de medicdo de poténcia apresentaram
desempenho superior, especialmente em janelas deslizantes de menor dimenséo. Com a implementacgéo de um sistema de
simula¢do de ataques, o modelo demonstrou maior preciséo e eficiéncia em cenarios com janelas reduzidas, aprimorando
a deteccéo de ataques. Os resultados indicam que a estratégia baseada em janelas deslizantes menores é mais adequada
para contextos de alta volatilidade e mudancas abruptas no trafego.

ABSTRACT. This paper evaluates anomaly detection using Choquet integrals and power measure metrics. The main
goal was to check the effectiveness of the detection model by considering different sizes of sliding windows. Error
analysis showed that the power measure metrics performed better, especially with smaller sliding windows. With the
implementation of an attack simulation system, the model showed higher accuracy and efficiency in scenarios with
reduced windows, improving the detection of attacks. The results suggest that the strategy based on smaller sliding

windows is more suitable for contexts with high volatility and sudden traffic changes.
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1 Introducao

As redes de computadores desempenham um papel es-
sencial, garantindo acesso agil e confiavel a recursos
digitais, sendo fundamentais tanto para o setor empre-
sarial quanto para atividades cotidianas. Com o cres-
cimento exponencial de dispositivos interconectados
e sensores, ha um fluxo continuo de dados provenien-
tes de multiplas fontes e contextos. Assim, assegurar o
monitoramento e a gestdo eficaz desses dados torna-se
imprescindivel. Diversos esfor¢os tém sido empreen-
didos para aprimorar a eficiéncia e a seguranca das
informacoes que trafegam nas redes, tema que vem
sendo amplamente estudado [1].

Na sua esséncia, a Internet vai além de ser apenas
um meio de comunicacio, ela se estabeleceu como um
direito humano essencial no mundo atual. A disponibili-

dade de acesso a internet é fundamental para o exercicio
de outros direitos humanos, tais como a liberdade de ex-
pressdo, o acesso a informagéo e a participacdo politica.
Em um mundo progressivamente digital, a auséncia de
acesso a Internet nfo so restringe as chances de intera-
cdo e aprendizado, como também marginaliza pessoas
e comunidades, impedindo-as de exercer plenamente
seus direitos como cidadios. Portanto, reconhecer a In-
ternet como um direito humano significa assegurar que
todos possam utilizar esse recurso essencial de forma
livre, ndo supervisionada e sem censura, fomentando
a igualdade e a dignidade humana em uma sociedade
interligada [2].

Devido a sua relevancia, as redes de computadores
sdo frequentemente alvos de ataques. Muitos desses
ataques deixam vestigios na rede, o que possibilita sua
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deteccéo. Nesse contexto, diversas técnicas tém sido cri-
adas para mitigar os impactos negativos dessas agdes
maliciosas, com destaque para as abordagens de de-
teccdo de anomalias, que visam identificar comporta-
mentos atipicos e prevenir danos [3, 4]. Este trabalho
compara modelos de médias moveis com fraca depen-
déncia historica de dados, comumente utilizados para
fazer previsoes de trafego de rede sob esse tipo de res-
tricdo [5]. Apos avaliar as médias moveis e encontrar o
modelo com menor erro na predicio, utilizaremos esse
modelo para detectar anomalias no trafego de rede e
comparar seu desempenho com uma funcdo de agrega-
céo de dados baseada na integral de Choquet.

O restante desse trabalho esti organizado como
segue. A Secdo 2 apresenta os trabalhos relacionados. A
proposta sobre deteccéo de anomalias sera apresentada
na Secdo 3. Os testes e avaliacdes serdo apresentados
na Secéo 4. Finalizando com as consideracdes finais na
Secdo 5.

2 Trabalhos Relacionados

Esta secdo apresenta alguns dos trabalhos mais rele-
vantes no campo da detec¢do de anomalias em redes de
computadores e integrais de Choquet, ressaltando os
principais beneficios e limita¢des de cada abordagem [6,
7].

Os métodos convencionais de identifica¢do de ano-
malias baseados em densidade, amplamente emprega-
dos, tém se mostrado eficientes em varias circunstan-
cias. No entanto, esses métodos tém restricdes consi-
deraveis ao serem empregados em dados incertos e
imprecisos, pois presumem uma uniformidade nos da-
dos que nem sempre é verificada na realidade. Para
ultrapassar essas restri¢des, apresentamos um método
fuzzy-rough para identificar anomalias, que combina
as teorias fuzzy e rough para gerenciar incertezas e
ambiguidades nos dados. A densidade fuzzy-rough é
definida como o nivel de agregacio das instancias ao re-
dor de um ponto, levando em conta a incerteza inerente
aos dados. A partir dessa defini¢do, criamos um sistema
de pontuacio que atribui pontuacdes de anomalia com
base em fuzzy-rough[8].

Aplicacdo de mais de 70 algoritmos de detecgdo
de anomalias em mais de 900 conjuntos de dados de
séries temporais possibilitou uma analise completa das
varias técnicas disponiveis [3]. Foram escolhidos al-
goritmos de diversas familias e métodos, assegurando
uma representacio integral das técnicas de identifica-
¢do de anomalias. A anélise dessas técnicas desvendou
semelhancas interessantes, como a eficicia das médias
moveis, particularmente em contextos de baixa depen-
déncia historica [5].
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Por fim, destaca-se a importancia do monitora-
mento da infraestrutura de redes para a deteccdo de
anomalias, bem como o papel da Funcéo de Agregacéo
Difusa nesse contexto. As implica¢des praticas deste
estudo sugerem que futuras pesquisas podem explorar
novos modelos e técnicas para a detec¢do de anoma-
lias, especialmente em cenarios de trafego de rede. Um
caminho promissor envolve o uso de integrais de cho-
que, que mostraram potencial para melhorar a detecgio
de anomalias em trafego de redes, trazendo avancgos
significativos para a area [9].

3 Uma proposta para detecciao de anomalias
utilizando uma medida de poténcia

Esse artigo almeja oferecer uma alternativa a detecgéo
de anomalias classicas, utilizando integrais de Choquet
e aplicando métrica de medida de poténcia para atribui-
¢do de pesos. A abordagem proposta busca otimizar a
deteccéo em diferentes tamanhos de janelas deslizantes,
ajustando o modelo para aumentar a acuracia e a efici-
éncia em diversos cenarios. Nessa se¢do apresentamos
conceitos importantes para o entendimento da nossa
proposta assim como o formalismo matematico, o data-
set utilizado na validacdo e detalhamos nosso modelo
conceitual (Figura 1).

3.1 Modelo PMA

O modelo PMA, ou Média Movel de Poisson (Poisson
Moving Average), é um tipo de modelo de média moé-
vel utilizado para a previsdo do trafego de rede. Este
modelo baseia-se na distribui¢do de Poisson, para atri-
buicdo de pesos conforme os valores de entrada da
janela deslizante. Considerando o pardmetrot =2, a
distribuicéo define o tamanho da janela, e os valores re-
centes do trafego sdo ponderados por uma distribuicdo
de Poisson.

A
PMA =) PV,
i=1
De acordo com estudos [1], 0 modelo PMA demons-
tra o menor erro na previsdo do trafego de rede em
comparagao a outros modelos de média mével, como a
Média Movel Simples (SMA), a Média Movel Ponderada
(WMA) e a Média Mével Exponencial (EMA).

3.2 Medidas Fuzzy

As medidas fuzzy [10] sdo um conceito central den-
tro da teoria da agregacdo e da logica difusa, sendo
utilizadas para representar e quantificar incertezas e
a importancia relativa entre elementos. Em particular,
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essas medidas sdo fundamentais para a agregacio de da-
dos, onde é necessario avaliar a relacdo entre diferentes
elementos com base em sua relevancia ou contribuicdo
para um conjunto maior. A importincia de uma coali-
z40 ou subconjunto de elementos é modelada por meio
dessas medidas, permitindo a integracéo de diferentes
niveis de importancia de maneira flexivel e adaptativa.
Considerando N = {1,...,n}. Uma funcio m
2N — [0,1] é chamada de medida fuzzy se, para to-
dos X,Y C N, as seguintes condi¢des forem satisfeitas:

(m1) Crescimento: se X CY, entdo m(X) < m(Y);
(m2) Condicdes de contorno: m(@) = 0 e m(N) = 1.

Neste artigo trabalhamos com a Medida de Potén-
cia (do inglés Power Measure — PM). Uma medida pro-
posta [11] ao qual é adaptada para diferentes classes
em problemas de classificagio!. Para A C N, a medida
utilizada é definida como:

Al

m(A) = <n>q, com g > 0. (1)

3.3 Modelo Choquet

O modelo de Integral de Choquet, é uma abordagem
matematica utilizada para a agregagio de dados, espe-
cialmente em contextos onde a ordenacdo dos valores
de entrada sao importantes.

Cn(x) = Z(x(i) = Xip)) (A, (2)

aonde (x(i), e x(n)) is an increasing permutation
of the input x, and A(i) = {(i), ..., (n)} is the subset of
weights assigned in the same way as the PMA model,
but following the ordering of the subset of input values.

3.4 Dataset

Neste estudo, foi utilizada uma versdo processada do
dataset CIC-DD0S52019, desenvolvido pelo Canadian
Institute for Cybersecurity. Esse dataset contém uma
grande quantidade de dados rotulados, fundamentais
para o treinamento de algoritmos de aprendizado de
maquina, com uma ampla gama de ataques DDoS. O
destaque deste trabalho é o uso de 29.404 amostras de
trafego de rede coletadas ao longo de 24 horas.

3.5 Modelo Conceitual

Nossa solucédo foca em fornecer uma abordagem siste-
matica para deteccdo de anomalias. A Figura 1 mostra

! Veja uma comparacio de medidas fuzzy e integral de Choquet em
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Figura 1. Modelo conceitual

a base da nossa solucdo, destacando seus principais
componentes conceituais e suas interagdes. A seguir,
serdo apresentados detalhes sobre os componentes.

« Tratamento do conjunto de dados: Nesse ponto os
dados sdo pré-processados e configurados de ma-
neira sistematica para que possam ser computados
pelas funcgdes de agregacio.

« Aplicagdo das fungdes de agregacao: Nesse ponto, as
fungoes sdo testadas em seu modelo PMA e na sua
metodologia de Choquet para analisar seu compor-
tamento.

« Teste das integrais de Choquet como parametro de
poténcia: Através dessa etapa, as funcdes de Cho-
quet passam a ser testadas também com func¢des de
parametro de potencia.

« Comparacao erros médios absolutos: E realizado os
teste dos erros absolutos de todas medidas de po-
téncia e em seguida é realizado a comparacio das
melhores medidas de poténcias comparada as me-
todologias de Choquet e PMA.

o Testes para encontrar: Melhor tamanho de janela des-
lizante: Através da obtencdo dos melhores trechos
de janela deslizantes, nessa etapa, o melhor trecho
é testado em analise de sensibilidade de parame-
tros, para encontrar o tamanho de janela deslizante
ideal.

« Testes para encontrar: Melhor erro e incremento: A
partir do tamanho ideal de janela deslizante, esse
valor é fixado, e os valores de Erro e Incremento
sdo simulados e avaliados. Através desse teste é
possivel encontrar o melhor parametro para o teste
da base de dados real.

« Analise da detec¢do de ataques no sistema: Com os
trés parametros principais definidos, é possivel en-
tdo analisar a detecgéio dos ataques de forma eficaz.

4 Avaliacao

Para analisar o comportamento dos resultados de
acordo com os tamanhos de janela, todos os testes a
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Tabela 1. Tabela fungdes para o parametro P

Identificador Funcoes

(a) TMax(U) = max{v}

(b) Thmin(v) = min{v}

(© Tpra(v) = Xit1 Vi

(d) Thtea(v) = % lr'l:l Vi

(e) Tyuu(v) = %VL

(f) Tuc() = JIIL, vi

(g Thoda(v) = argmax, f(v)
U i1 se impar

(h) Thtediana(v) = U(%§+l)(%+l)
—Z2—  se par

seguir foram realizado em analise de sensibilidade de
pardmetros, ou seja, os resultados foram armazenados
em vetores conforme os valores de variacio das janelas
deslizantes.

4.1 Erros de Predicoes

A primeira avaliagdo trata da validag¢do do erro médio
absoluto. Por se tratar de um sistema preditivo, quanto
menor o erro apresentado mais precisa é a abordagem.
A abordagem deste teste consiste em analisar o erro
médio absoluto conforme o tamanho da janela desli-
zante aumenta, como mostrado na Tabela 1. O teste
foi realizado utilizando 9 modelos diferentes, aplicados
a diversas funcdes de medidas de poténcia. Todas as
medidas de poténcia obtiveram resultados similares de
erro. Porém, a métrica minima foi a que demonstrou
os melhores resultados através do tamanho de janela
conforme o grafico ilustrado na Figura 2a.

Através disso podemos observar a comparacio dos
erros com os modelos ja propostos, que sdo o PMA e
a integral de Choquet com Ordered Weighted Average
(OWA). Analisando entdo os erros das predi¢des entre
as trés propostas podemos ver através da Figura 2b.

Através desse grafico é possivel notar que a meto-
logia de Choquet, que até ento, nio havia conseguido
superar a metologia PMA em nenhum momento. Entre-
tanto, através das medidas de poténcias, isso se torna
possivel para janelas deslizantes de tamanho pequeno.
Ou seja, os proximos testes praticos passam a ser anali-
sados para os menores tamanhos de janela.

4.2 Deteccio de Ataques

A metodologia adotada para determinar o threshold é
baseada em dois pardmetros fundamentais para sua

problemas de classificacdo em [12].
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Figura 2. Erros de Predigoes

implementacao: Erro e Incremento. O valor do Erro é
empregado como um elemento chave na identificacio
de irregularidades, onde, quando o valor de entrada
excede um certo percentual do valor original, um alerta
é gerado.

O segundo indicador, o Incremento, estabelece a con-
tinuidade dessas alteracdes ao longo do tempo. Para que
um agrupamento de alertas seja categorizado como um
ataque, é imprescindivel que eles acontecam de maneira
continua, caracterizada pelo nimero de incrementos.
Este parametro é crucial para prevenir falsos positivos,
assegurando que apenas variagdes consistentes e com
um comportamento continuo sejam identificadas como
ataques.

Através de testes realizados com erro de predigoes,
foi identificado o tamanho ideal de janela fixa para
o modelo. Utilizando essa janela fixa, diversos testes
em anélise de sensibilidade de pardmetros foram rea-
lizados, variando os pardmetros de Erro e Incremento
para encontrar os valores mais adequados ao comporta-
mento dos dados. Nos experimentos, o valor de Erro foi
ajustado de 65% a 95%. Simultaneamente, o parametro
Incremento, foi modificado de 3 para 12. Esta estratégia
de variagdo possibilitou a identificacdo dos valores ide-
ais de Erro e Incremento para este conjunto de dados
especifico.

A Tabela 2 apresenta os valores de ataques e alertas
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Tabela 2. Deteccdes de cada fungao

Funcao Alertas Ataques
Geral 15594 1012
PMA 16926 893

Choquet 16942 899

Choquet PM 16080 1022

preditos em cada um dos modelos em comparagio do
modelo geral, que possui valores padrdes do dataset,
em relacdo aos demais modelos. Observamos que a
metodologia que utiliza as medidas de poténcia é a que
mais se aproximou da quantidade de ataques do sistema
real. A partir desses valores, chegamos a de acuracia
de 94% e uma taxa de especificidade de 96%.

5 Consideracdes Finais

Os graficos apresentados mostram os resultados da
analise do comportamento da detecgio ao variar o ta-
manho das janelas deslizantes. Conforme a Figura 3b,
os dados indicam que o modelo de medidas de potén-
cia se mostra mais eficaz em janelas curtas, mostrando
um desempenho superior na identificacdo dos even-
tos andmalos. Essa configuracdo permite que o modelo
se aproxime dos valores reais, refletindo uma maior
precisdo na deteccéo.

No entanto, é importante notar conforme Figura 3a,
que apesar da eficiéncia nas janelas pequenas, o sistema
tende a gerar um numero excessivo de alarmes. Tal re-
sultado pode acabar afetando a sensibilidade do sistema
de predicdo. Nossa proposta se torna mais interessante
ainda por nio necessitar de treinamento prévio da base
de dados, permitindo usar uma abordagem de deteccéo
em tempo real, pois consegue se ajustar diretamente ao
ambiente sem a necessidade de buscar parametros ide-
ais para cada contexto. Essa caracteristica torna nossa
proposta candidata a ser utilizada onde o tempo de
resposta € critico.

Com base nos resultados obtidos, o sistema demons-
trou uma acuracia de 94%, refletindo a alta precisdo na
classificagao geral dos dados, e uma taxa de especifici-
dade de 96%, evidenciando sua eficiéncia em identificar
corretamente os casos negativos e reduzir falsos positi-
vos. Esses indicadores confirmam que a metodologia
utilizada, especialmente a que emprega medidas de po-
téncia, é eficaz e se aproxima de forma significativa
dos dados reais, tornando-a uma abordagem promis-
sora para detecgéo de ataques e alertas em sistemas de
tempo real.

Em trabalhos futuros, o objetivo é melhorar a de-
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Figura 3. Erros de predicdes

tec¢do de alarmes para diminuir o ntimero de falsos
positivos. Além disso, pretendemos investigar a utili-
zacdo do modelo em outras situacdes de medida de
poténcia, o que pode aumentar sua confiabilidade e ge-
neralizacéo para ser empregado em variados contextos,
assim como melhorar a metodologia de threshold.
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