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RESUMO. A MH-API foi desenvolvida para analise de aplicativos Android e criagdo de datasets em larga escala. Utiliza
um cache local com metadados de mais de 2 milhdes de APKs, acelerando a recuperacdo de dados e melhorando a
escalabilidade. Integrada ao VirusTotal para analises complementares e ao AndroZoo para obtencdo de APKs ausentes,
amplia a cobertura de amostras disponiveis. A API também inclui um endpoint com modelo preditivo para classificacio
de aplicativos, aumentando a precisdo na deteccio de ameagas. Projetada para flexibilidade, permite integracio com
outros sistemas, otimizando fluxos de trabalho e facilitando atualizacdes continuas em um ambiente centralizado.

ABSTRACT. The MH-API was developed for analyzing Android applications and creating large-scale datasets. It uses a
local cache with metadata from over 2 million APKs, accelerating data retrieval and enhancing scalability. Integrated
with VirusTotal for complementary analyses and AndroZoo for retrieving missing APKs, it broadens the available
sample coverage. The API also includes an endpoint with a predictive model for application classification, improving
threat detection accuracy. Designed for flexibility, it allows integration with other systems, optimizing workflows and

enabling continuous updates in a centralized environment.
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1 Introducao

A criagao de datasets atualizados e de alta qualidade
continua sendo um desafio crucial na seguranca ciber-
nética [1-5]. Os conjuntos de dados amplamente uti-
lizados apresentam limita¢des, como desatualizagao,
insuficiéncia de caracteristicas e marcacio incorreta
de amostras [6, 7], comprometendo a precisdo dos mo-
delos de machine learning, essenciais para identificar
novos malwares no Android.

Com a crescente sofisticacdo dos ataques, a de-
manda por datasets representativos e atualizados au-
menta, pois esses modelos precisam acompanhar a evo-
lucdo das ameacas para manter sua eficacia. Uma pra-
tica comum para rotulacdo de amostras é o uso do Vi-

rusTotal!, que agrega resultados de multiplos scanners
antivirus. Contudo, a capacidade limitada de requisi-
¢Oes e o uso de dados em cache dificultam analises
em larga escala e atualizagdes frequentes, conforme
observado no AMGenerator [8], onde amostras inici-
almente benignas foram posteriormente classificadas
como maliciosas.

Nesse cenario, um grande desafio é desenvolver
datasets em larga escala que permitam uma analise
eficiente de grandes volumes de APKs, superando as
limitacoes do VirusTotal. Para atender a natureza dina-
mica dos malwares e a necessidade crescente de dados
em tempo real, é essencial uma solucdo que possibi-

! https://www.virustotal.com/
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lite a coleta massiva de metadados, com analises mais
precisas e escalaveis.

A ferramenta proposta para enfrentar esses desafios
é a MH-API, desenvolvida para superar as limitagdes do
VirusTotal e oferecer uma infraestrutura escalavel e efi-
ciente. A MH-API permite a criagéo rapida de datasets
por meio de um cache local que armazena metadados
de mais de 2 milhdes de APKs e esta integrada ao repo-
sitério AndroZoo?, facilitando a obtencio de amostras
ausentes. Para contornar as restri¢des de requisi¢cdes do
VirusTotal, a MH-API utiliza multiplas chaves de API,
viabilizando anélises paralelas em larga escala. Além
disso, a API incorpora modelos preditivos especializa-
dos em malwares Android, aumentando a precisdo na
detecgdo de ameacas. Sua arquitetura flexivel permite
integracdo automatizada com outros sistemas, otimi-
zando o fluxo de trabalho e promovendo um ambiente
mais dinamico e eficaz.

2 Visao Geral da MH-API

A arquitetura apresentada na Figura 1 ilustra uma solu-
¢do centrada em uma API que atua como intermediaria
entre o cliente e diversos servicos de backend especi-
alizados. O objetivo principal dessa API é processar e
analisar aplicativos Android, utilizando informacoes
fornecidas pelo cliente, que podem ser um APK com-
pleto ou o hash SHA256 de um arquivo. A API gerencia
essas solicitacdes, distribuindo-as para diferentes servi-
¢os, responsaveis por tarefas como extragdo de metada-
dos, verificagdo de seguranca, download de arquivos e
analise preditiva. Essa estrutura modular e distribuida
permite que cada servigo execute suas funcoes de forma
independente, garantindo escalabilidade e eficiéncia no
processamento das solicitagdes.

No componente de Client (Cliente), o usuario in-
terage diretamente com a API por meio de uma série
de endpoints, como mh_ag_metadata, mh_vt_meta-
data, mh_ag_features, mh_predict, mh_analysis,
mh_az download, mh_search_cache, detalhados na
Tabela 1. Através desses endpoints, o cliente pode enviar
um APK ou um hash SHA256, e a API roteia a solicita-
¢do para o servico adequado. Esses endpoints cobrem
todo o espectro de funcionalidades, desde a extracio de
metadados estaticos até a busca no cache por amostras
armazenadas ou o download de novos APKs.

A API funciona como o nucleo dessa arquitetura,
coordenando as interacdes entre o cliente e os servi¢os
de backend. Sua principal funcéo é processar as requisi-
coes enviadas pelo cliente e distribuir as tarefas entre

% https://androzoo.uni.lu/
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servicos especializados que realizam, por exemplo, a ex-
tracdo de informacdes estaticas dos APKs, verificacdo
de seguranca com fontes externas (como o VirusTo-
tal) e analise preditiva de comportamentos maliciosos.
Além disso, a API consulta um cache local para otimi-
zar as respostas, reduzindo a dependéncia de servigos
externos sempre que os dados ja estiverem disponiveis.

Os Servicos de Backend incluem varias integracdes
essenciais para o fluxo de trabalho. O AndroGuard®
Service é utilizado para analise estatica, permitindo a
extragdo de caracteristicas como permissdes, ativida-
des e intents diretamente do APK. O VirusTotal Service
verifica se o APK ja foi analisado anteriormente quanto
ao potencial de malware, e, se os dados estiverem dis-
poniveis, eles sdo retornados ao cliente. O AndroZoo
Service é responsavel por baixar APKs, principalmente
para alimentar o cache local. Ja o ML (Machine Lear-
ning) Service aplica modelos preditivos treinados para
avaliar se um APK é benigno ou malicioso. Por fim, o
Cache local armazena e recupera dados processados
anteriormente, acelerando as respostas e minimizando
consultas externas desnecessarias.

O Fluxo de Trabalho inicia quando o cliente envia
um APK ou um SHA256 para a API. Em primeiro lugar,
a API verifica se as informagdes ja estdo no cache. Se
néo estiverem, as requisicdes sdo distribuidas para os
servicos apropriados. O AndroGuard extrai as caracte-
risticas estaticas, o VirusTotal consulta informacoes de
seguranca, o AndroZoo baixa amostras de APKs, e o
servico de aprendizado de maquina realiza predi¢des
sobre o comportamento do aplicativo. O resultado final
é um conjunto consolidado de informacdes que é retor-
nado ao cliente no formato JSON, incluindo metadados,
caracteristicas e predicao.

Essa arquitetura foi desenvolvida com o propdsito
de automatizar a anélise de APKs, combinando diversas
fontes de informacoes e métodos de avaliacdo, como
consultas ao cache local, busca por malware no Virus-
Total e predicdes baseadas em aprendizado de méaquina.
Isso garante que o sistema ofereca uma analise efici-
ente e abrangente, auxiliando na classificac¢do precisa
de aplicativos Android, especialmente no contexto de
deteccdo de malware.

A arquitetura da MH-API foi projetada para auto-
matizar a analise de APKs, integrando diversas fontes
de informacéo e métodos de avaliacdo, como consultas
ao cache local, verificacdes de malware no VirusTotal
e predicdes baseadas em modelos de aprendizado de
maquina. Essa integraciao permite que o sistema rea-
lize uma analise mais detalhada e eficiente, facilitando

® https://androguard.readthedocs.io/
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Figura 1. Visao geral da MH-API e seus servicdes.

a classificacdo de aplicativos Android, especialmente
no contexto da deteccdo de malwares. Além disso, a
arquitetura modular e escalavel da MH-API a posiciona
como uma solucédo poderosa e versatil para enfrentar
as crescentes ameacas no ecossistema Android.

3 Avaliacio da API

Para avaliar o desempenho da AP, foi utilizado o end-
point mh_analysis, ilustrado na Figura 2, responsavel
por integrar diversos endpoints e fornecer um conjunto
completo de dados, incluindo caracteristicas e metada-
dos extraidos do AndroGuard e do VirusTotal. Esses
dados sio obtidos tanto a partir da cache local quanto
de servicos externos, caso as informacdes nio estejam
disponiveis na cache.

O teste de desempenho foi realizado por meio de
um script em Python que automatizou 1000 requisicdes,
mensurando a média do tempo de execucio, o consumo
de memoria RAM e o espaco em disco necessario para
o processamento. O ambiente de teste consistiu em um
notebook com as seguintes especificacdes: Hardware:
Intel(R) Core(TM) i7-1185G7, 32GB de RAM. Software:
Windows 11 Pro, compilagéo 22631.3880, Python 3.9.13.

3.1 Cenario 1: dados disponiveis na cache local

O primeiro cenario de teste tem como objetivo ava-
liar o desempenho do endpoint mh_analysis quando
as informacoes solicitadas ja estdo previamente arma-
zenadas na cache local. Esse cache contém mais de
2 milhdes de registros no formato JSON, abrangendo
dados relevantes, como caracteristicas (features) associ-
adas a cada aplicativo, a classificac¢io (label) baseada no

ntmero de varreduras pelo VirusTotal, a data da tltima
analise e metadados como nome do pacote e versio
do aplicativo. Além disso, as predi¢des do modelo séo
baseadas em uma probabilidade que varia de 0 a 1, in-
dicando a confian¢a do modelo na classificacdo de um
APK como malicioso. Durante o processo de analise, o
modelo calcula a probabilidade de um APK pertencer
a classe positiva (malware). Caso essa probabilidade
seja maior ou igual a um limiar pré-definido, que por
padrdo é 0,5, o APK é classificado como malicioso.

Ao realizar uma solicitacdo ao endpoint com uma
lista de 1.000 hashes SHA256, o sistema deve retornar
0 JSON correspondente contendo todas essas informa-
¢Oes, demonstrando que a cache local esta sendo corre-
tamente utilizada. Esse cenario simula um caso de uso
tipico, no qual os dados ja estéo disponiveis para acesso
eficiente, sem a necessidade de consultas a servicos
externos.

Os resultados obtidos durante o teste indicam que
um total de 1.000 hashes SHA256 foram processados
em 130,47 segundos. A memoria total consumida foi
de 277,45 MB, enquanto o espaco em disco ocupado
pela cache foi de 268 MB. Esses resultados confirmam a
eficiéncia do sistema ao operar em cenarios onde os da-
dos estdo disponiveis localmente, fornecendo respostas
rapidas e minimizando o uso de recursos computacio-
nais.

3.2 Cenario 2: recuperacio de dados via servicos
externos

O segundo cenario de teste foca em uma situagéo de-
safiadora, na qual os dados solicitados néo estdo dis-
poniveis na cache local e também néo ha registros de
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Tabela 1. Endpoints da MH-API.

Endpoint Método | Entrada

Saida

mh_search_cache | GET

SHAZ256 ou APK

True ou False

Descricao: Pesquisa no cache por um SHA256 ou APK.
Uso: Verificar se o dado ja est4 armazenado localmente.

mh_ag_metadata ‘ POST

‘ SHA256 ou APK ‘ Metadados

néo estiver no cache.

Descri¢ao: Retorna metadados de um APK ou SHA256, processando com o Androguard se

Uso: Geracio de metadados detalhados (nome, versio, pacote, etc.).

mh_ag_features ‘ POST

‘ SHA256 ou APK ‘ Caracteristicas

Descricao: Extrai caracteristicas (permissdes, intents, etc.) do APK.
Uso: Extracdo automatica para analise e modelos de machine learning.

mh_vt_metadata ‘ POST

‘ SHA256 ou APK ‘ Resultados do VirusTotal

Descricao: Consulta o VirusTotal para dados de analise.
Uso: Fornecer uma analise abrangente utilizando varias engines e scanners de seguranga.

mh_analysis ‘ POST

‘ SHA256 ou APK ‘ Roétulo, caracteristicas, predigéo

Descricao: Faz analise completa com base em cache, VirusTotal e AndroZoo.
Uso: Consolidar dados para geracgdo de datasets e predicdes.

mh_az_download ‘ POST

‘ Lista de SHA256s ‘ APKs baixados

Uso: Automacio de downloads de APKs.

Descricao: Baixa APKs do AndroZoo com base nos SHA256s fornecidos.

mh_predict ‘ POST ‘ APK

‘ Predigio

Descricao: Realiza predi¢do do comportamento do APK (malicioso ou benigno).
Uso: Avaliacdo de novos APKs com modelos de machine learning.

search

- mh_ag_features

e { H } - mh_ag_metadata

mh_analysis()

IE)Y] - mh_vt_metadata
- mh_prediction

Figura 2. Endpoint mh_analysis.

analises anteriores no VirusTotal. Nesse contexto, o
endpoint mh_analysis deve buscar as informacdes ne-
cessarias em fontes externas.

Quando um hash SHA256, cujo dados néo estio
disponiveis no cache local, é fornecido, a API inicia
o processo de download do APK correspondente por
meio do servico AndroZoo. Neste teste, o aplicativo
baixado tinha um tamanho de 25 MB.

Apobs o download, o APK é enviado ao VirusTotal
para analise, enquanto, em paralelo, a ferramenta re-
aliza a extragéo local de caracteristicas e metadados
utilizando o AMGenerator. Os dados extraidos, que in-
cluem informacdes essenciais sobre o aplicativo, sdo
entdo processados por um modelo de aprendizado de
méaquina (ML) para gerar uma predi¢do sobre o compor-
tamento do aplicativo, determinando se ele é malicioso

ou benigno. Ao término da analise, as informacdes sdo
armazenadas na cache local para consultas futuras, e o
APK baixado é removido, liberando espaco em disco.

Durante este teste, foram utilizadas 3 amostras de
APKs de tamanhos distintos: 553 KB, 25.387 KB e 72.323
KB. Cada amostra foi executada 10 vezes, totalizando
30 execucdes. Os tempos de execucio foram decom-
postos para cada servico e processo, como: busca no
cache local, download do APK, extracido de features e
metadados, além da analise no VirusTotal.

Os resultados na Tabela 2 mostram variacdes signi-
ficativas no tempo de processamento entre arquivos
APK, evidenciando que o tamanho do arquivo impacta
diretamente o desempenho. O APK com SHA256
0D69E420F7F6EAEC48AA0C7DASE05E91B94245DC47
31E84AA7C583CBED694COB, com 553 KB, teve o me-
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SHA256 Tamanho

Tempo

mh_az_download

mh_ag_features

mh_ag_metadata

mh_vt_metadata

mh_predict

Total

Desvio Padrio

0D69E420F7F6EAEC48 AAOC7DASE05E91B94245DC4731E84AA7C583CBED694COB | 553 KB

7.35s

3.21s

2.78s

0.97s

3.47s

17.78s

2.65s

E1A00A456F8106E8A16FBA67F92DCD6B0OE3ACF89C050EC656846451D63B79068 | 25.387 KB

301.82s

50.09s

42.50s

0.99s

50.60s

446.00s

29.92s

E19819F5685B507208D1E78853CFAE58157A074149AE7F333D8AFEC3F6D2E682 72.323 KB

912.22s

150.54s

148.20s

0.98s

143.44s

912.22s

22.00s

Tabela 2. Tabela de Resultados Médios por SHA256

nor tempo médio (17,78 segundos). Em contraste, 0o APK
de 25,387 KB (SHA256 E1A00A456F8106E8 A16FBA67F9
2DCD6BOE3ACF89C050EC656846451D63B79068) le-
vou 446 segundos, refletindo o impacto do tempo de
download e processamento. O APK maior, com 72,323
KB (SHA256 E19819F5685B507208D1E78853CFAE58157
A074149AE7F333D8AFEC3F6D2E682), demorou 912,22
segundos, principalmente devido ao longo tempo de
download.

O desvio padrio dos tempos também variou: o APK
menor teve um desvio padrio de 2,65 segundos, indi-
cando estabilidade, enquanto arquivos maiores apre-
sentaram desvios maiores, como 29,92 segundos para
o APK de 25,387 KB, possivelmente devido a variacdes
na rede e no processamento. Isso sugere que arquivos
maiores introduzem maior variabilidade, especialmente
em etapas dependentes de recursos externos.

A média de tempo para 30 execucdes foi de 609,8
segundos (10 minutos e 10 segundos), com desvio pa-
drao de 42,34 segundos e consumo de memoria de 103
MB. Esses resultados indicam que, mesmo sem dados
armazenados previamente, a ferramenta integra eficien-
temente servicos externos para uma analise completa
e robusta.

3.3 Cenario 3: 100% de cache local miss

Com base nos resultados do segundo cenario, estimou-
se o desempenho do sistema ao processar 1.000 amos-
tras com 100% de miss na cache, ou seja, quando todos
os dados sdo obtidos de servigos externos. Esse é o pior
caso, consumindo mais tempo e recursos.

O tempo total estimado para processar 1.000 amos-
tras seria aproximadamente 459.000 segundos (127,5
horas), refletindo o elevado custo temporal das consul-
tas externas e do processamento completo das amos-
tras. O consumo total de memoria seria de cerca de 982
MB, indicando uma eficiéncia aceitavel, mesmo com o
grande volume de dados. O espaco em disco necessa-
rio durante o processamento dos APKs é estimado em
cerca de 820 MB, um volume modesto e facilmente ge-
renciavel diante da capacidade de armazenamento dos
sistemas atuais, sendo eficiente, mesmo em ambientes
com recursos limitados, como servidores em nuvem.

Essas estimativas destacam o impacto do proces-
samento em larga escala na APL. O tempo elevado

para amostras ausentes na cache local evidencia a ne-
cessidade de otimizagdes, especialmente quando ha
forte dependéncia de servicos externos, como Virus-
Total e AndroZoo. Reduzir essa dependéncia, com pré-
carregamento de dados ou melhorias na eficiéncia da
cache, pode melhorar significativamente o desempenho,
tornando o sistema mais agil e responsivo em cenarios
de alto volume de requisicoes.

4 Conclusao

Este trabalho apresentou a MH-API, uma ferramenta
eficiente para analise em larga escala de aplicativos An-
droid, focada na deteccdo de malwares e construcéo de
datasets robustos. Integrando servigos como cache lo-
cal, AndroZoo, VirusTotal e modelos de aprendizado de
maquina, a MH-API permite analises rapidas e precisas.

Nos testes, o sistema processou 1.000 amostras com
eficiéncia quando os dados estavam em cache, mas apre-
sentou maior tempo de processamento ao acessar fon-
tes externas, evidenciando a importancia de uma cache
atualizada.

A API demonstrou ser escalavel, com uso eficiente
de memoria e potencial para aprimorar a deteccdo de
malwares e a criacdo de datasets de alta qualidade. Fu-
turas melhorias podem focar na reducio de tempo em
cenarios sem cache e na otimizacéo de recursos para
grandes volumes de dados.
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