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RESUMO. Neste artigo sdo abordadas técnicas utilizadas na busca reversa de imagens, abrangendo hashing perceptivo
e rede neural convolucional, a fim de comparar a taxa de acuracia entre esses métodos. Para os experimentos, foram
consideradas imagens manipuladas, possuindo os efeitos de desfoque gaussiano, dessaturacéo (para escala de cinza),
alteracdo de resolucéo, realce de nitidez, rotacdo (90°), espelhamento, corte e insercdo de elemento grafico. O hashing
perceptivo é um tipo de hash que possui menor variacdo em sua saida quando seu conteido de entrada é exposto a
pequenas mudancas. No artigo, explora-se sua variacido com transformada direta de cosseno. A rede neural convolucional
é um tipo de inteligéncia artificial, geralmente aplicada em imagens, onde as operacdes de convolugio sio utilizadas
para extrair caracteristicas especificas dos dados. Esses dados podem ser usados para a busca reversa. Nos experimentos,
observa-se que a rede neural convolucional possui mais robustez a altera¢des como realce de nitidez, corte, rotacéo
e espelhamento. O artigo aborda também uma solucdo com hashing sensivel a localidade aleatério, uma técnica de
particionamento que utiliza hiperplanos aleatérios para dividir o espago de busca. E apresentada a aplicacio do algoritmo
em conjunto com uma rede neural convolucional, a fim de melhorar a assertividade da busca. Este experimento mostrou
um aumento na acuracia para as varia¢des das imagens incluindo desfoque gaussiano, dessaturac¢io e recorte. Assim,
conclui-se que, em relagdo ao DCT, a utilizacdo dos vetores caracteristicos extraidos das camadas da CNN é uma
alternativa mais robusta, e que o uso do LSH para reduzir o campo de busca de pesquisa mantém a taxa de assertividade.

ABSTRACT. This paper explores techniques used in reverse image search, focusing on perceptual hashing and convolu-
tional neural networks (CNNs), aiming to compare their accuracy rates. The experiments involved manipulating images
with various effects including Gaussian blur, desaturation (grayscale), resolution reduction, sharpness enhancement,
90° rotation, mirroring, cropping, and the addition of graphic element. Perceptual hashing generates hash values that
exhibit minimal changes when the input undergoes slight modifications. The paper examines a variation of perceptual
hashing using the discrete cosine transform (DCT). CNN, a type of artificial intelligence typically applied to images, use
convolution operations to extract specific features from data. These features can be used for reverse image search. The
experiments reveal that CNNs are more resilient to alterations such as sharpness enhancement, cropping, rotation, and
mirroring. Additionally, this paper discusses a solution involving random locality-sensitive hashing (LSH), a partitioning
technique that uses random hyperplanes to divide the search space. The combination of random LSH and CNNss is
presented as a solution to enhance search accuracy. The experiments demonstrating improved accuracy rates for images
altered by Gaussian blur, grayscale, and cropping. In conclusion, compared to the DCT, the use of feature vectors
extracted from the layers of a CNN constitutes a more robust alternative, and the application of LSH to reduce the
search space effectively preserves the accuracy rate.

PALAVRAS-CHAVE: Busca Reversa de Imagens « Hashing Perceptivo « Redes Neurais Convolucionais « Hashing Sensivel a
Localidade

KEYWORDS: Reverse Image Search « Perceptual Hashing « Convolutional Neural Network « Locality Sensitive Hashing

1 Introducao uso de mecanismos de busca através de imagens, tal
como oferecem as ferramentas Bing Images' e Google
Lens?. A RIS (Reverse Image Search — Busca Reversa
de Imagens) é uma técnica que permite identificar e

O grande, crescente e variado volume de dados dispo-
nivel na internet trouxe também um desafio: localizar
informacdes de maneira rapida e precisa. A medida
que o contetido digital continua a crescer, encontrar
dados relevantes sem mecanismos de busca eficientes ' https://www.bing.com/images
se torna impraticavel. Nesse contexto, é crescente o ?https://lens.google.com
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correlacionar imagens com base em suas caracteristi-
cas visuais, agilizando processos como verificag¢do de
originalidade, rastreamento de uso indevido e anéalise
de contetdo visual em massa [1].

O campo da RIS abrange 4reas como a busca em
mecanismos de pesquisa até a area criminal. Com as
técnicas de busca reversa é possivel descobrir tentativas
de fraude [2], catfish em redes sociais [3], falsificacéo
de documentos, violacdes de direitos autorais [4], entre
outras irregularidades.

Um dos principais desafios da busca reversa por
imagens é a lacuna seméantica, isto é, o processo de
transmitir a maquina as caracteristicas que um ser hu-
mano perceberia para interpretar a figura [5]. Além
disso, a escalabilidade se torna um problema critico a
medida que o volume de imagens no espaco de pesquisa
aumenta, resultando em uma diminuicdo da eficiéncia
e assertividade do sistema [5]. Outro desafio para os
algoritmos de RIS é reconhecer imagens manipuladas
digitalmente, incluindo altera¢des como rotacéo e corte
[6], conforme as ilustradas na Figura 1.

Imagem Original

Desfoque Gaussiano

Dessaturacao

X

Figura 1. Demonstragao de operacoes de modificacao apli-
cadas a uma imagem original (adaptado de [7]).

Diferentes técnicas podem ser utilizadas para re-
solver o problema da busca reversa. Este artigo aborda
trés possibilidades: o algoritmo de hashing perceptivo,
a CNN (Convolutional Neural Network — Rede Neu-
ral Convolucional), e o uso do LSH (Locality Sensitive
Hashing — Hashing Sensivel a Localidade) em conjunto
com a CNN.

O hashing perceptivo consiste em gerar representa-
coes hash de midias digitais de modo a manter proximi-
dade em seus valores por similaridade [8]. Seu uso se
estende a cenarios de deteccéo de conteudo pirata [9],
imagens com teor de abuso infantil [8] e autenticidade
de dados [9]. O LSH é uma técnica hash projetada para
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reduzir o custo computacional em espacos de busca
com alta dimensionalidade [10].

A CNN é um tipo de inteligéncia artificial ampla-
mente utilizada no processamento de imagens [11], fa-
zendo uso da convolucdo matematica para aprender os
atributos mais marcantes das figuras. A busca reversa
é realizada com base nas caracteristicas extraidas pela
rede.

O objetivo do presente artigo é comparar a asserti-
vidade entre o hashing perceptivo e a CNN no campo
da busca reversa de imagens, considerando alteracdes
visuais nas figuras. Como forma de melhoria na asser-
tividade dos resultados, é proposto o uso do LSH em
conjunto com a CNN. Seu uso permite particionar os
vetores de caracteristicas da CNN, diminuindo o espago
de busca.

2 Trabalhos relacionados

Na pesquisa de Gaillard [6] é proposto um método para
a busca reversa em um conjunto de dados com larga
escala utilizando a CNN para extrair as caracteristicas
das imagens e o hash perceptivo para compacta-las em
c6digos binarios, de modo a manter as similaridades
vistas nas imagens. A pesquisa utiliza um conjunto de
imagens que sofreram modifica¢des, sendo considera-
das alteragtes de desfoque, dessaturacéo preto e branco,
alteragdo de resolucéo, realce de nitidez, rotagdo e corte.

Os autores Qazanfari; AlyanNezhadi; Khoshdaregi
[5] se preocupam com a lacuna seméntica encontrada
no ambito da CBIR, onde critérios como cor e textura
podem ter significados diferentes quando interpretados
pela maquina em comparac¢io com o usuario. Assim
como Gaillard [6], os autores Qazanfari; AlyanNezhadi;
Khoshdaregi [5] ressaltam a capacidade da CNN em
reproduzir representacdes mais resilientes contra alte-
racOes comuns, especialmente em suas camadas supe-
riores. E demonstrado no estudo de Gaillard [6] que a
CNN tem melhores resultados que o hash perceptivo,
porém sofre com o desafio da dimensionalidade dos
seus vetores de busca, tendo a necessidade de técni-
cas para melhorar o desempenho quando houver uma
grande quantidade de dados.

Assim, os autores Wekesa; DeCusatis; Zhu [2] e
Gaillard [6] citam o algoritmo de LSH para permitir o
agrupamento de dados. O LSH faz o mapeamento das
caracteristicas das figuras em cddigos binarios, assim
facilitando o processo de busca em grandes volumes
de dados, mantendo a precisdo dos resultados atingida
pela CNN.

Os trabalhos relacionados discutidos destacam o
potencial das redes CNN e técnicas de hashing para
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busca reversa de imagens, além de evidenciar a neces-
sidade de solugdes que conciliem preciséo e eficiéncia
em cenarios com um grande volume de dados.

3 Fundamentacao Teorica

Esta secdo apresenta os principais conceitos necessa-
rios para a compreensdo dos experimentos propos-
tos nesta pesquisa, focando em trés temas princi-
pais: Hashing Perceptivo, CNN (Convolutional Neural
Network — Rede Neural Convolucional) e LSH (Locality
Sensitive Hashing — Hashing Sensivel a Localidade).

3.1 Hashing Perceptivo

O hashing perceptivo consiste em gerar uma represen-
tagdo hash de modo a manter valores préximos mesmo
se a sua entrada for exposta a pequenas mudangas [12].
Este comportamento permite fazer comparagdes entre
os valores gerados a fim de medir a similaridade entre
dois hashes distintos [6]. Por isso o hashing perceptivo
entra como estratégia para representar imagens que
podem estar expostas a alteragdes como compresséo,
conversiao de formato, redimensionamento e outras
operacoes.

O DCT (Discrete Cosine Transformation — Transfor-
mada Discreta do Cosseno) é um algoritmo aplicado
no campo do hashing perceptivo que utiliza func¢des do
cosseno para somar senoides com diferentes frequén-
cias e amplitudes [13]. Esta funcéo possui propriedades
de estabilidade a modificacdes por conta de seus co-
eficientes de baixa frequéncia [6], coincidindo com o
objetivo base do hashing perceptivo.

A féormula de Hamming é uma alternativa para cal-
culo de distancia no caso do hashing perceptivo, po-
dendo ser definida como a Equagéo 1, onde a func¢éo
de Hamming dh de duas palavras binarias a e b tendo
o comprimento de n é definida como o somatodrio de
i até n utilizando o operador binario XOR (Exclusive
Or - Ou Exclusivo). Desta forma, a distancia é defi-
nida como a soma da quantidade de uns resultantes da
operacdo XOR entre duas palavras binarias de mesmo
comprimento.

dh(a,b) = ) (a; ® by). (1)
i=1

3.2 Rede Neural Convolucional

A CNN (Convolutional Neural Network — Rede Neural
Convolucional) é uma técnica de inteligéncia artificial
que possui a finalidade de processar dados com topo-
logia organizada em grade [11]. E muito utilizada com
imagens [14] por conta do uso da convolu¢éo no pro-
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cesso de aprendizado, reduzindo a quantidade de pesos
no processamento.

A aplicagdo da CNN no campo da RIS ocorre pela
influéncia do treinamento nas suas camadas, cujos pe-
sos sdo ajustados a fim de permitir que a rede aprenda
a resolver tarefas corretamente, tais como classifica-
coes de objetos, por exemplo. As imagens que estdo
no campo de busca sdo dadas como entrada na CNN
e é extraido os vetores de saida de uma das camadas
da rede, assim formando uma nova representacio para
as figuras. Deste modo, a distancia entre os vetores
pode ser calculada com o objetivo de buscar imagens
semelhantes.

O célculo de similaridade do cosseno é uma forma
de estimar a similaridade entre os vetores da CNN,
medindo o cosseno do angulo 0 entre dois vetores x e y,
conforme demonstrado na Férmula 2 [6]. Desta forma,
se os vetores forem similares, o resultado é proximo de
1, pois o angulo entre os vetores seria igual a 0.

X - y
||x||2||y||2'

sc(x,y) = cosO(x,y) = (2)

3.3 Hashing Sensivel a Localidade

O LSH (Locality Sensitive Hashing — Hashing Sensivel
a Localidade) é um método de particionamento base-
ado em hashing, possuindo a finalidade de encontrar
vizinhos préximos em conjuntos de dados com dimen-
sionalidade variada, projetando seus dados em espacos
com menores dimensdes [15]. O intuito desse algoritmo
é reduzir o custo computacional da busca por vizinhos
proximos em espacgos com uma alta dimensionalidade
[10].

A légica do LSH é baseada em parti¢des dos pon-
tos em grupos, assumindo que pontos proximos siao
mapeados para uma mesma divisdo e pontos distantes
possuem menor possibilidade de ficarem juntos. O LSH
baseado em angulos utiliza projegdes aleatoérias multi-
plas para dividir o espaco de busca, ajustando o dngulo
destes de maneira ortogonal.

A Figura 2 ilustra o processo de funcionamento
do LSH aleatério, mostrando a geracgéo de hiperplanos
aleatoérios no espacgo de dados e uma divisao entre os
pontos conforme o angulo das linhas geradas. Cada
ponto é associado a um valor de hash, podendo ter
colisdo com outros vizinhos e assim agrupando dados
semelhantes, de maneira a reduzir a dimensionalidade
do espaco de busca.

4 Materiais e Métodos

Para a realizacdo dos experimentos, foi utilizado um
conjunto de dados disponiveis em [7], contendo 100
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Figura 2. llustra¢ao do funcionamento do LSH aleatério
(adaptado de [16]).

espécies de borboletas e mariposas. Esse conjunto de
dados foi escolhido por ter dominio publico, e organi-
zado com classes diferentes, o que diversifica o campo
de pesquisa de busca reversa. As imagens sdo padroni-
zadas no formato JPEG, com o tamanho de 224x224x3.
Sdo 500 imagens avaliadas, de modo que para cada fi-
gura foram criadas oito novas, cada uma com uma das
alteragdes propostas, sendo estas:

« Desfoque Gaussiano (raio=2)

« Dessaturacio (Preto e Branco)

« Alteracgio de resolucéo (128x128)

« Realce de nitidez

« Rotacdo (90° em sentido anti-horéario)

« Espelhamento (horizontal)

« Corte - canto inferior direito (112x112x3)

« Insercio de elemento grafico (quadrado) em ponto
aleatorio da figura

A escolha das operagdes de desfoque gaussiano,
dessaturacéo preto e branco, realce de nitidez, rotagéo
e corte é dada por elas representarem casos basicos de
alteracdes visuais geralmente encontradas na internet
[6]. O efeito de espelhamento horizontal também é uma
técnica muito utilizada, principalmente para aumentar
dados no processo de treinamento de redes [17]. A in-
sercdo de elemento grafico é escolhida por ser comum
em anuncios falsos ou contetdos ofensivos [18]. Apds
a geracdo das imagens alteradas, o espaco de busca
foi composto por 4500 imagens. A forma de avaliacdo
dos experimentos propostos segue a seguinte logica:
para cada imagem consultada, consideram-se as nove
imagens mais similares retornadas pelo algoritmo, e
espera-se que como resultado se tenha entre essas nove,
a propria imagem somada das suas versdes modificadas.
Cada vez que a consulta retornar uma dessas variagdes,
é contada como acerto, e caso contrario, sera consi-
derada um erro. Nos experimentos, foram separadas
etapas de avaliacdo para cada operacio visual, conside-
rando uma quantidade fixa de imagens consultadas.

Nos experimentos propostos, é avaliada a acuracia
dos algoritmos em relacéo as imagens de consulta, con-
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siderando as modifica¢des visuais propostas. O objetivo
é medir o impacto dessas alteracdes sobre a eficicia da
técnica apresentada, permitindo uma analise detalhada
de como elas influenciam os resultados obtidos. Todos
os experimentos implementados utilizaram como base
a linguagem de programacéio Python, na versio 3.12.1,
e estio disponiveis online no repositério do Github?.

O primeiro experimento compara o método DCT
com a CNN em termos de acuracia, considerando a
quantidade de acertos obtida por cada técnica. O DCT
implementado utilizou do método fornecido pela bibli-
oteca OpenCV*%. Os vetores de caracteristicas extraidos
da CNN utilizaram do modelo pré treinado VGG16, per-
tencente ao framework Keras®.

No segundo experimento, acrescentado a busca re-
versa pela CNN, é proposto o uso do LSH para par-
ticionar o espaco de busca dos seus vetores. Seu uso
é recomendado para atingir melhorias de acuracia e
eficiéncia da busca [19]. Para fazer os testes foi imple-
mentado o LSH aleatoério, e indexados em sua estrutura
os vetores resultantes da CNN, sendo parametrizado
com 100 tabelas e hashes com comprimento de 8 bits.

5 Resultados

Esta secdo discute os resultados obtidos ao longo da
pesquisa, nos dois experimentos apresentados na Secédo
4.

5.1 Experimento Comparativo entre DCT e CNN

Para este experimento, foram selecionadas 50 imagens
de cada categoria de alteracéo, incluindo também ima-
gens sem modificacdes. A Tabela 1 retrata a porcenta-
gem de acertos do DCT e da CNN.

Nota-se, conforme a Tabela 1, que o DCT obteve
melhores resultados nos casos de desfoque gaussiano
e de imagens com dessaturacio (preto e branco), con-
seguindo um aumento percentual de, respectivamente,
26,3% e 57,8 %, se comparado a CNN. A CNN conseguiu
resultados superiores nos casos de buscas por imagens
com método original, mudanca de tamanho e com o
elemento grafico adicionado, com um aumento percen-
tual médio de 12,4%. Nos casos de realce de nitidez,
corte, rotacéo e espelhamento, a CNN conseguiu ga-
nhos expressivos, obtendo um aumento de, 21,3%, 55,8%,
382,0% e 573,9%, respectivamente, se comparados aos
resultados obtidos pelo DCT. Assim, é obtido resultados

* https://github.com/SandyHoffmann/BuscaReversalmagens_
CNN-DCT-LSH

* https://docs.opencv.org/4.x/d2/de8/group__core__array.html#
ga85aad4d668c01fbd64825f589e3696d4

* https://keras.io/api/applications/vgg/
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Tabela 1. Comparacdo de Acuracia entre DCT e CNN.

Método DCT (%) CNN (%)
Original 66,6% 73,1%
Desfoque Gaussiano 65,7% 52,0%
Dessaturacgio (Preto e Branco) 66,6% 42,2%
Alteracao de Resolucdo 66,4% 76,2%
Realce de Nitidez 66,6% 80,8%
Rotacgdo (90%) 11,7% 56,4%
Espelhamento 11,5% 77,5%
Corte 11,1% 17.3%
Insercdo de Elemento Grafico  65,7% 74,2%

semelhantes ao trabalho de Gaillard [6], confirmando
que a CNN é robusta contra rotagio e corte, e segue a
tese de Qazanfari; AlyanNezhadi; Khoshdaregi [5], que
diz que a CNN tem mais resiliéncia contra operagdes
comuns. E somado a essas observacdes o alto desem-
penho da mesma com o espelhamento, operacdo que o
DCT nao mostrou robustez.

5.2 Aplicacio do LSH em conjunto com a CNN

Este experimento sorteia 100 figuras de cada tipo de
alteracdo visual. As porcentagens da Tabela 2 séo re-
ferentes a comparagdo do uso somente da CNN e da
aplicacdo do LSH nos vetores de caracteristicas da CNN,
possuindo como entrada o mesmo conjunto de imagens,
e demonstrando sua porcentagem de acerto.

Tabela 2. Comparacao de Acuracia entre CNN e LSH.

Método CNN (%) LSH (%)
Original 73,3% 80,4%
Desfoque Gaussiano 49.2% 77,7%
Dessaturacio (Preto e Branco) 44.8% 71,0%
Alteracdo de Resolucio 77,6% 81,4%
Realce de Nitidez 77,0% 75,9%
Rotacéo (90%) 55,0% 61,4%
Espelhamento 78,3% 74,8%
Corte 17,2% 34,2%
Insercao de Elemento Gréafico 76,4% 81,4%

O LSH mostrou-se efetivo para melhorar a taxa de
acuracia da CNN, superando os nimeros de acertos
em sete das nove categorias possiveis. Nas categorias
realce de nitidez e espelhamento, os resultados ficaram
proximos, com a CNN conseguindo mais acertos por
uma margem de 1,4% e 4,6%, respectivamente. O uso
do LSH teve destaque nas transformacoes de desfoque
gaussiano, dessaturacéo (preto e branco) e corte, con-
seguindo respectivamente um aumento percentual de
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57,9%, 58,4% e 98,8% se comparados aos resultados obti-
dos apenas pela CNN. Assim, comparando diretamente
o uso da CNN com a aplicacio do LSH, é suportada a
teoria de Gaillard [6], mostrando que a aplicagdo da
técnica LSH mantém a acuracia dos resultados.

6 Conclusao

Com o presente trabalho, foi possivel observar técnicas
para efetuar a busca reversa por imagens, destacando o
uso da CNN e do hashing perceptivo DCT. Foi medida
a acuracia das técnicas perante modificacdes nas ima-
gens, simulando cenarios que podem ocorrer dentre
um mecanismo de busca. Por fim, foi proposto o uso do
LSH em conjunto com a CNN, sendo esta uma técnica
usada para particionamento do espaco de busca e que
auxilia em questdes de assertividade na busca dentro
do conjuntos de dados.

E ressaltada a importancia da busca reversa de ima-
gens, que atua como ferramenta em diversos campos,
desde mecanismos de pesquisa até solucdes voltadas a
seguranca computacional. Entre suas aplicacdes estdo
a detecgdo de fraudes, a violagdo de direitos autorais, a
falsificacdo de documentos, entre outras.

Com os resultados obtidos foi possivel observar que
se comparada ao hashing perceptivo DCT, a CNN teve
resultados mais robustos, o que pode ser explicado pelo
processo de aumento de dados geralmente utilizado na
fase de treinamento, onde sdo feitas transformacdes
visuais nas imagens [6]. O uso do LSH aleatodrio para
limitar o espago de busca da CNN manteve a precisio
obtida e melhorou a taxa de acertos.

Para pesquisas futuras, destaca-se a ampliacdo dos
experimentos conduzidos no trabalho, utilizando um
conjunto de imagens maior e mais diversificado. Mais
um ponto a ser explorado é a diversificacdo das técnicas
utilizadas, como a implementacio de outros algoritmos
de hashing perceptivo e LSH, bem como o uso de outros
frameworks de CNN treinadas.

A aplicacio dos algoritmos de busca reversa em
deteccido de deepfakes é mais um fator que deseja-se
explorar futuramente com essa pesquisa. A ideia central
acerca desse novo experimento é detectar se um video
foi manipulado a partir de contetido original ou se é
auténtico.

Outro critério a ser abordado em pesquisas futuras
é o desempenho, visto que a busca reversa de imagens
geralmente atua sob um grande conjunto de dados, o
que torna o tempo um fator fundamental.
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