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RESUMO. Este artigo investiga a otimizacdo de sistemas de controle de acesso através da integracdo da tecnologia
de reconhecimento facial, explorando os beneficios da biometria em relacdo a seguranca e a experiéncia do usuario.
Aborda as vulnerabilidades do RFID e as vantagens do reconhecimento facial, impulsionado por avangos em IA e
visdo computacional. Propde um sistema hibrido que integra ambas tecnologias e sua avaliagio em ambiente simulado,
considerando acuracia, velocidade e usabilidade. Ressalta a importincia de garantir a seguranca, privacidade e mitigacdo
de vieses na aplica¢do da tecnologia.

ABSTRACT. This paper investigates the optimization of access control systems through the integration of facial
recognition technology, exploring the benefits of biometrics in relation to security and user experience. Addresses
the vulnerabilities of RFID and the advantages of facial recognition, driven by advances in Al and computer vision. It
proposes a hybrid system that integrates both technologies and their evaluation in a simulated environment, considering
accuracy, speed and usability. It highlights the importance of ensuring security, privacy and mitigating bias in the

application of technology.
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1 Introducao

A seguranca de ambientes sensiveis, como empresas e
residéncias, depende de sistemas de controle de acesso
eficientes. Embora a identificacdo por radiofrequéncia
(RFID) seja amplamente utilizada devido & sua pratici-
dade e baixo custo, suas vulnerabilidades, como clona-
gem de cartdes e falta de verificagcdo biométrica, com-
prometem sua eficacia em ambientes que exigem alta
protecdo. A clonagem de RFID é uma ameaca comum,
ja que os cddigos de identificacdo podem ser captu-
rados e duplicados facilmente, permitindo acesso néo
autorizado [1].

Por outro lado, o reconhecimento facial surge como
uma solugdo promissora, sendo mais seguro devido a
dificuldade de falsificacio de caracteristicas faciais ani-
cas. Além disso, o reconhecimento facial oferece maior
conveniéncia para o usuario, eliminando a necessidade
de portar cartes ou memorizar senhas.

Este artigo explora a combinacéo dessas duas tec-
nologias, propondo um sistema hibrido que une reco-
nhecimento facial a um sistema de controle de acesso
ja existente, que utiliza a tecnologia de RFID como prin-
cipal forma de acesso. Serdo abordados os principais
desafios e beneficios da implementacdo dessa solucéo,

focando em questdes como acuracia, velocidade e miti-
gacdo de vulnerabilidades. Também discutimos as im-
plicacdes éticas e de privacidade, essenciais para uma
aplicacdo responsavel da biometria.

2 Referencial Teorico

Sistemas de controle de acesso sdo fundamentais para
proteger areas restritas. O RFID, uma tecnologia ma-
dura e de baixo custo, tem sido amplamente utilizado,
mas seus riscos de seguranca, como clonagem de car-
tdes e uso indevido por terceiros, sdo preocupantes.
Estudos indicam que esses sistemas, por si s6,ndo ga-
rantem um nivel adequado de prote¢do em ambientes
de alta seguranca [2].

O reconhecimento facial, por outro lado, explora
caracteristicas faciais tinicas, que séo dificeis de replicar
ou falsificar. Técnicas de reconhecimento tém evoluido
rapidamente, especialmente com o uso de redes neurais
profundas, que conseguem analisar rostos de forma pre-
cisa mesmo em condicOes adversas, como variagoes de
iluminacéo e pose [3]. Algoritmos como o Viola-Jones
[4] foram pioneiros na deteccéo facial, mas abordagens
mais recentes, como o0 MTCNN (Multi-task Cascaded
Convolutional Networks), oferecem maior precisio ao
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combinar varias tarefas, como deteccéo de rostos e mar-
cacdo de pontos faciais [5].

Além da deteccio facial, a extracdo de caracteristi-
cas é crucial para o reconhecimento. Métodos classicos
como PCA (Principal Component Analysis) e LDA (Li-
near Discriminant Analysis) foram amplamente utiliza-
dos para reduzir a dimensionalidade dos dados faciais
[6], enquanto abordagens mais modernas, como Face-
Net [7], extraem vetores de caracteristicas altamente
discriminativos com precisdo aprimorada.

No contexto de sistemas de controle de acesso, a
escolha de arquitetura de sistema é critica. Sistemas ba-
seados em microsservicos [8] sdo cada vez mais popu-
lares, permitindo a integracéo flexivel de componentes
independentes, como leitura de RFID e processamento
de reconhecimento facial. Essa abordagem facilita a
manutencao e escalabilidade do sistema, sendo preferi-
vel a sistemas monoliticos, que sdo menos flexiveis em
termos de atualizacdes e escalabilidade.

3 Metodologia Proposta

Para este estudo, utilizou-se uma metodologia mista,
combinando anélise qualitativa e quantitativa. O pro-
jeto se divide em trés fases principais:

1. Anélise das limitagdes do RFID e vantagens do
reconhecimento facial.

2. Desenvolvimento de um sistema hibrido de con-
trole de acesso.

3. Avaliagéo do sistema em ambiente simulado, fo-
cando em acuréicia, velocidade e usabilidade.

Na fase inicial, foi conduzida uma revisao da li-
teratura utilizando bases académicas para identificar
vulnerabilidades em sistemas RFID e explorar tecnolo-
gias de reconhecimento facial. Observou-se que, em-
bora o RFID seja uma solugéo préatica, sua principal
limitacdo reside na auséncia de mecanismos adicio-
nais de verificacdo de identidade, o que representa uma
vulnerabilidade significativa [1]. Em contrapartida, o
reconhecimento facial demonstra maior seguranga, es-
pecialmente quando associado a técnicas anti-spoofing,
capazes de prevenir falsificacdes [9]. Dessa forma, a in-
tegracdo dessas tecnologias em um sistema de controle
de acesso pode representar uma melhoria substancial
em sua funcionalidade.

Na segunda fase, é desenvolvido um protétipo de
sistema hibrido utilizando a linguagem Python e biblio-
tecas como OpenCV para processamento de imagens e
Face Recognition para reconhecimento facial. O sistema
é projetado com arquitetura modular, permitindo facil
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integracdo entre os componentes de RFID e reconheci-
mento facial.

Na terceira fase, o sistema sera avaliado em um
ambiente simulado, onde serdo testadas variaveis como
diferentes condic¢des de iluminacéo, obstrucéo facial e
numero de usuarios. As métricas analisadas incluirdo a
taxa de verdadeiros e falsos positivos, tempo de resposta
do sistema e feedback dos usuarios quanto a usabilidade.

A implementacio do sistema hibrido busca aliar
a robustez do reconhecimento facial & praticidade do
RFID, oferecendo uma solucéo eficiente para controle
de acesso. O reconhecimento facial pode atuar como
método principal de autenticacdo, enquanto o RFID
pode ser utilizado como uma alternativa de backup.
Além disso, em ambientes que demandam maior nivel
de seguranca, é possivel implementar uma autenticacéo
de dois fatores, exigindo que o usuario se identifique
tanto pelo reconhecimento facial quanto pela apresen-
tacdo de um cartdo RFID.

4 Consideracoes Finais

Este artigo apresentou a proposta de um sistema hi-
brido que integra reconhecimento facial para otimizar
sistemas de controle de acesso beseados em RFID. A re-
visdo da literatura indicou que o RFID, embora popular,
apresenta vulnerabilidades que o tornam inadequado
para ambientes de alta seguranca. O reconhecimento
facial, por sua vez, oferece uma solucio mais robusta e
conveniente, especialmente com o uso de algoritmos
avancados de deep learning.

A pesquisa mostrou que o sistema hibrido oferece
o melhor de ambos os mundos: maior seguranca com o
reconhecimento facial e redundancia com o RFID. Em-
bora em fase embrionaria, testes iniciais em ambiente
simulado indicaram resultados promissores em termos
de acuracia e usabilidade, mas a continuidade da pes-
quisa sera necessaria para validar esses resultados em
cenarios reais, além de investigar maneiras eficazes de
ativar o RFID de forma automatizada ou alternativa,
em situacOes em que o reconhecimento facial nio seja
possivel.

Além disso, questdes de privacidade e mitigacdo de
vieses sdo cruciais para garantir uma aplicagéo ética do
reconhecimento facial. Medidas como criptografia de
dados e o uso de datasets representativos serdo inves-
tigadas em fases futuras do projeto, garantindo que a
tecnologia seja aplicada de forma responsavel.
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