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RESUMO. Honeypots podem simular vulnerabilidades em hosts para atrair e detectar possiveis atacantes, possibilitando
a andlise e estudo de comportamentos maliciosos. Este trabalho tem como objetivo apresentar um trabalho em andamento
onde avaliamos diferentes honeypots. Neste trabalho, consideramos diversos aspectos dos honeypots, desde seu
funcionamento até sua adequacéo para uso. Para isso, utilizaremos uma honeynet chamada T-pot para facilitar o uso e
comparacdo destes honeypots. Desta forma, demonstraremos alguns de pontos fortes e fracos dos honeypots e o quanto
eles podem ser eficientes para supervisionar servigos e hosts na rede. Por fim, apresentamos os passos necessarios para
a continuacéo do trabalho.

ABSTRACT. Honeypots can simulate vulnerabilities in hosts to attract and detect potential attackers, allowing the
analysis and study of malicious behaviour. This paper aims to present an ongoing work where we evaluate different
honeypots. This work considers several aspects of honeypots, from their operation to their suitability for adoption.
Therefore, we will use a honeynet called T-pot to facilitate using and comparing these honeypots. Additionally, we will
demonstrate some of the strengths and weaknesses of honeypots and how efficient they can be in monitoring services
and hosts in the network. Finally, we present relevant steps for the future work.
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1 Introducao
Nio é novidade que as invasdes as redes de computa-
dores representam um problema grave e crescente para
organizagdes e individuos em todo o mundo. Nesse ce-
nario, os honeypots surgem como uma estratégia para
detectar ameacas, atuando como iscas para atrair ati-
vidades maliciosas[1]. Honeypots permitem estudar o
comportamentos dos atacantes em um ambiente con-
trolado, proporcionando informacdes valiosas para a
seguranca. Ainda, os honeypots sdo estruturados con-
forme os objetivos planejados por cada projeto, po-
dendo existir algum mecanismo de acdo/resposta ao
invasor durante a coleta dos dados[2]. Portanto, é possi-
vel diferenciar os honeypots pelo seu nivel de interacéo
com o atacante. Uma significativa vantagem dos honey-
pots é a capacidade de poder projeta-los para operar em
conjunto em uma rede, o que acaba formando assim,
uma honeynet. Essa abordagem nao apenas amplia o
leque de funcionalidades e servigos disponiveis, mas
também gera uma semelhanca mais préxima com um
sistema real.

Embora os honeypots se revelem eficazes na de-

teccdo de invasdes, diversos desafios emergem em sua
implementacdo e manutencdo. Alguns problemas co-
muns sdo: a dificuldade em distinguir entre trafego
legitimo e malicioso quando possui um volume de da-
dos grande; a possibilidade de um atacante detectar o
honeypot e utiliza-lo como ponto de partida para explo-
rar a rede; os custos associados a manutencio continua
dos sistemas para nio representar um risco alto; a com-
plexidade da analise e correlacdo dos logs gerados que
demandam tempo; a documentacéo do proprio sistema
dos honeypots nio atualizadas[3] [4]. Além disso, a
evolucdo constante das técnicas de ataque mediante
avanco da tecnologia exige atualizacdes continuas e a
adaptacio das estratégias de honeypots.

O principal objetivo deste trabalho é avaliar dife-
rentes honeypots, utilizando o projeto de uma plata-
forma chamada T-pot, que além de possuir diversos
honeypots, também contém ferramentas disponiveis
que facilitam o monitoramento. Por fim, discutiremos
trabalhos futuros, com foco na adog¢éo de Inteligéncia
Artificial (IA) para melhoria dos resultados de coleta e
mecanismos de defesa.
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2 Evolucao de Honeypots

O surgimento de honeypots se destaca no final dos
anos 1980, Clifford Stoll [5] [6] para monitoramento de
comportamento de ataques. Com o passar do tempo, ho-
neypots evoluiram. Por exemplo, quando um honeypot
conseguiu identificar um exploit inédito associado a um
servico em sistemas Solaris, ressaltando a capacidade
deles de detectar novas vulnerabilidades [7].

Desde entéo, tem-se criado diversos honeypots e
com diferentes objetivos, evoluindo junto com os siste-
mas, servicos e ferramentas disponiveis. Por exemplo,
com a evolucdo do conceito de Internet das Coisas, no-
vos desafios tem sido encontrados devido ao volume
de dados produzidos e riscos que os dispositivos apre-
sentam [8]. Ainda, honeypots sdo fundamentais na in-
dustria, particularmente pelo alto nivel de automacéo
e integracdo com sistemas em rede [9, 10].

Atualmente, um dos principais focos de estudos
esta relacionado com a utiliza¢do com inteligéncia ar-
tificial (IA) para analisar os dados gerados, podendo
oferecer anélises sobre as agdes e comportamentos dos
atacantes, entre outras vantagens [11]. No entanto, a
implementacdo de honeypots que sdo baseados em IA
enfrenta alguns desafios, como a necessidade de equili-
brar de forma cuidadosamente a seguranca e a atividade
das iscas [12]. Essa evolugdo nas tecnologias de honey-
pots traz implica¢des significativas para a seguranca
de redes e sistemas criticos, especialmente em um ce-
nario onde as ameagcas cibernéticas estdo em constante
mudanca e evolugio [13].

3 Avaliacao

Como mencionado anteriormente, os honeypots apre-
sentam desafios significativos em termos de manuten-
co, e a documentacdo é um elemento necessario para
realiza-la de forma eficiente. Por isso, é importante
garantir atualiza¢des constantes, com mais detalhes
possivel para ter uma compreensao coerente do que é
necessario para seu funcionamento. Evitando represen-
tar diversos riscos para a integridade dos dados de uma
organizacdo, e sem comprometer suas ferramentas.

O projeto T-Pot [14] facilita consideravelmente essa
tarefa, sendo projetado para ter baixa manuteng¢io por
ser baseado a partir de imagens docker e com atuali-
zagdo frequente delas. Para gerenciar melhor todos os
containers com os honeypots e executa-los de forma
simplificada, é utilizado o Docker compose. permitindo
criar uma honeynet eficiente, com monitoramento in-
tegrado em um Unico ambiente. Desta forma, é preciso
somente uma instalagéo, o restante sdo configuragdes
especificas que sdo bem explicadas na documentacio.
Oferecendo vinte e quatro (24) imagens com honeypots
de diferentes servicos e diversas ferramentas auxiliares,
como o Kibana, que é demonstrado na figura 1 a visu-
alizacdo de dashboards para analise facilitada dos logs.
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Além de sua boa documentacio, contendo detalhes téc-
nicos importantes para entender sua arquitetura, par-
ticdes para planejamento, certificados e entre outras
configuracdes importantes em geral, como personali-
zar os servicos e honeypots. E importante destacar que
existe uma configura¢io padrio nele, ao qual os dados
sdo enviados e coletados para a comunidade aprimorar
coletivamente a segurangca, alimentando o Sicherheits-
tacho [15], onde possui alertas dos paises de origem do
atacante e do alvo, além da categoria de qual seria o
honeypot.

Figura 1. Dashboards do Dionaea no Kibana.

Assim como os outros honeypots quando imple-
mentados, é necessario ter um planejamento e definir
quais serao utilizados e onde seriam configurados, para
nio serem facilmente descobertos por atacantes e isola-
los em uma area onde néo tenha dados sensiveis. A
avaliacdo do projeto foi realizada usando Maquinas
Virtuais com o monitor VirtualBox, para simular ata-
ques nos honeypots antes da implantacio em redes
reais. Para poder realizar uma comparagéo entre os
honeypots, o t-pot foi instalado em duas VMs com con-
figuracgoes diferentes e rodar honeypots distintos. Apos
alguns testes com ferramentas de PENTEST, determi-
namos que escolheriamos aqueles que oferecessem di-
ferentes servigos. Além de ficar mais parecido com um
sistema, eles acabaram nio demonstrando diferencas
significativas, mesmo quando comparados entre servi-
cos iguais. Ao final, foram selecionados seis honeypots
diferentes, conforme apresentado na tabela 1 onde sio
apresentados quais seriam os escolhidos e seus detalhes
mais essenciais, como: qual seria seu tipo, interagéo e
servicos.

A primeira classificagdo apresentada na tabela 1
é referente ao tipo (passivo ou ativo). Essa classifica-
co esta relacionada a identificacio de possuir ou néo
uma agéo ao entrar em contato com alguma atividade
considerada maliciosa. A sua interacao, se refere ao
quanto o atacante teria contato, interferindo direta-
mente na quantidade de dados que vai ser gerado e
ao risco que pode apresentar. Possuindo trés niveis de
interatividade: alta, média e baixa. Aqueles que séo de
alta, fornecem um ambiente mais realista, com diversos
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Honeypot  Tipo  Interacao Servicos
Cowrie  Passivo  Média SSH e Telnet
Hellpot Ativo Média HTTP

Heralding Passivo Baixa Diversos
Dionaea  Passivo Baixa Diversos
Ddospot  Passivo Baixa Baseados em UDP

Mailoney Passivo Baixa SMTP

Tabela 1. Comparacao dos honeypots testados.

servicos, aplicacdes e sistema operacional real. O que
gera mais dados, mas também, pode acabar deixando a
desejar em sua vulnerabilidade pela sua complexidade.
Os de baixa interatividade sdo mais simples e menos
informativos, mesmo que perceba do que se trata, ndo
tem acesso a um sistema real. Ja aqueles que sdo de
média interacdo, acabam ficando entre os dois tipos,
contendo o necessario, mas sem conter a complexidade
dos de alta. Os servigos é um critério bem importante,
pois a partir dele é onde vamos saber o que vai ser si-
mulado, conseguindo tomar cuidado no planejamento
e evitar que fique visualmente perceptivel.

Por ser do tipo ativo e fazer uma acéo, o Hellpot
contém diferenca significativa entre os demais. Ele foi
projetado para enganar bots maliciosos, mandando um
fluxo infinito de dados, o que acaba causando uma so-
brecarga no sistema do atacante e o deixando instanta-
neamente incapacitado. Os Honeypots Cowrie, Mailo-
ney, Ddospot e Heralding ndo apresentaram problemas
técnicos aparentes com os testes estabelecidos. Todavia,
0 Mailoney nio apresenta muitos detalhes em questio
da documentacéo, critério importante mencionado an-
teriormente.

Durante um dos testes realizados para fazer varre-
duras e identificacéo, utilizou-se as ferramentas Metas-
ploit em conjunto com o Nmap para conseguir guardar
as informacgdes no banco de dados do Kali. Com o ob-
jetivo de descobrir assim, quais eram as versdes dos
sistemas em execugdo nas portas de todos os honeypot.
Apbs a execucido deste processo, acabou sendo iden-
tificado um problema com o Dionaea. Onde deveria
dizer qual era o servico rodando naquela porta, estava
indicando seu nome, como mostrado na Figura 2. Com
este teste foi possivel perceber que o metasploit pode
reconhecer um honeypot, mesmo que seja um pequeno
erro, acaba dando ao atacante de anteméio do que se
trata, perdendo assim a sua eficicia. Apesar de em [16]
propor que o Dionaea é recomendado por ser estavel
por longo periodo, como também executar de forma
consistente, outros critérios sao importantes a serem
considerados. Por exemplo, o honeypot foi detectado
no teste realizado, perdendo a sua eficacia.
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writesrv open
lotusnotes open
timbuktu-srvl open

ms-sql-s open  Dionaea honeypot MS-SQL server

ms-sql-m open
i open
open
open
open

Figura 2. Captura de uma falha no Dionaea.

4 Conclusoes & Trabalhos Futuros

Embora durante o trabalho tenha sido mostrado um pro-
blema especifico relacionado ao Dionaea, os honeypots
em geral ainda demonstram ser uma ferramenta pode-
rosa e estratégica no combate a ameacas cibernéticas.
Todos os testes realizados com diferentes honeypots no
T-Pot, considerando as variacdes em suas configuracdes
e na quantidade de dados coletados, ambos forneceram
uma apresentacdo com uma base solida para a sua ana-
lise de intrusdes. O T-pot se destacou positivamente,
como uma implementacédo de honeynet facilitada pelo
Docker compose, o que auxilia significativamente no
gerenciamento. O que possibilita a utilizacdo em con-
junto em apenas um arquivo, otimizando a coleta de
dados e a analise dos dados com praticidade, com a
utilizacdo do kibana e seus dashboards. Mesmo com a
facilidade de instalacdo do T-pot e o seu gerenciamento,
ndo quer dizer que é isenta de desafios, tudo depende
de como vai ser projetado sua implementacio e seus
objetivos.

A falta de atualizacio nas documentac¢des e a ma-
nutencio inadequada dos honeypots podem torna-los
obsoletos e suscetiveis a falhas inesperadas, como no
caso do Dionaea. Uma documentacéo bem elaborada
também é essencial para compreender a estrutura do
sistema em questdo. Mesmo na auséncia de falhas vi-
siveis, a falta de clareza pode levar a configuracdes
incorretas ou incompletas pela incompreenséo sobre
o funcionamento do sistema. Assim como, a evolugdo
da Inteligéncia Artificial aplicada aos honeypots pode
apresentar avancos significativos para determinar uma
otimizacdo de tempo, proporcionando maior automa-
céo e insights aprofundados sobre o comportamento
dos invasores, ja que sdo muitos dados gerados.

Desta forma, como trabalhos futuros pretende-se
explorar a utilizagao de Inteligéncia Artificial para clas-
sificar e prever atividades suspeitas, permitindo uma
analise preditiva e, consequentemente, uma resposta
mais rapida a possiveis ataques. Além disso, a IA pode
ajudar na automacédo do processo de coleta de dados
e na geracio de relatorios, reduzindo a carga de traba-
lho dos administradores de seguranca e aumentando a
precisdo das anélises.
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