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Abstract. This work presents the development of a Web application for analy-
zing and correlating logs from the Apache server and ModSecurity. The solu-
tion was motivated by the lack of lightweight and accessible tools capable of
visualizing, relating, and interpreting these records efficiently, especially in en-
vironments with limited resources. The system, implemented in PHP, interprets
the different log formats, reconstructs the blocks of the ModSec Audit Log, and
standardizes timestamps to enable consistent comparisons across distinct sour-
ces. A Web interface provides interactive filters, parallel visualization of the
logs, and a timeline that highlights the sequence of events associated with each
IP address. The partial results show that the tool is capable of displaying raw
records, structuring ModSecurity events, and correlating accesses, errors, and
WAF actions, thus assisting in incident investigation and in understanding re-
quest behavior. The application proves to be an efficient and easily deployable
alternative.

Resumo. Este trabalho apresenta o desenvolvimento de uma aplicacdo Web
para andlise e correlacdo de logs do servidor Apache e do ModSecurity. A
solucdo foi motivada pela auséncia de ferramentas leves e acessiveis que per-
mitam visualizar, relacionar e interpretar esses registros de forma dgil, espe-
cialmente em ambientes com recursos limitados. O sistema, implementado em
PHP, interpreta os diferentes formatos de log, reconstréi os blocos do ModSec
Audit Log e padroniza timestamps para permitir comparagoes consistentes entre
fontes distintas. Uma interface Web apresenta filtros interativos, visualizacdo
paralela dos logs e uma linha do tempo que evidencia a sequéncia de eventos
associados a cada endereco IP. Os resultados parciais demonstram que a fer-
ramenta é capaz de exibir registros brutos, estruturar eventos do ModSecurity
e correlacionar acessos, erros e acoes do WAF, auxiliando na investigagdo de
incidentes e na compreensdo do comportamento das requisicoes. A aplicacdo
mostra-se uma alternativa eficiente e de fdcil implantagdo.

1. Introducao

A andlise de logs constitui um dos elementos fundamentais para o monitoramento, di-
agnostico e seguranga de sistemas de informacdo [Schmidt et al. 2012]. No contexto
Web, esses registros sao gerados principalmente por servidores HTTP, entre os quais o
Apache se destaca por sua ampla ado¢do em diferentes ambientes. De acordo com a

1



Anais da ERRC 2025: Artigos Completos da ERRC

Pesquisa de Servidores Web de Maio de 2025 [Netcraft 2025], o Apache representa apro-
ximadamente 15% dos sites ativos monitorados pela Netcraft. Embora esses registros
contenham informagdes essenciais, sua interpretacdo manual costuma ser trabalhosa de-
vido ao formato heterogéneo e, em muitos casos, nao estruturado. Conforme apontam
[He et al. 2017], as mensagens de log frequentemente apresentam texto livre e alta varia-
bilidade, o que torna métodos manuais de andlise exaustivos, suscetiveis a erros e impra-
ticiveis em sistemas modernos.

Nesse contexto, o modulo ModSecurity, empregado como Web Application Fi-
rewall (WAF), acrescenta uma camada adicional de prote¢ao, mas também introduz maior
complexidade ao processo de andlise [Ristic 2010]. Seu principal registro, o ModSec
Audit Log, € composto por multiplas se¢des e blocos de informacao, o que dificulta a
visualizagdo direta e a correlacio com outros arquivos, como o Access Log e o Error
Log. Como consequéncia, processos de investigacao, auditoria ou identificacdo de ata-
ques podem se tornar lentos, propensos a erros e dependentes de ferramentas complexas
ou proprietarias.

Diante desse cendrio, este artigo apresenta uma aplicacio Web voltada para facili-
tar a visualizacdo e a andlise de logs do Apache com ModSecurity, realizando a correlagao
entre trés fontes de dados distintas: Access Log, Error Log e ModSec Audit Log. A
aplicag@o organiza os blocos de auditoria do ModSecurity, extrai os dados relevantes, pa-
droniza os timestamps e apresenta tudo de forma integrada em uma interface Web intuitiva.
O objetivo principal deste estudo é fornecer uma ferramenta simples, eficiente e de facil
implementagdo, capaz de auxiliar analistas, pesquisadores e administradores de sistemas
na andlise de eventos de seguranca e na compreensao do comportamento de requisi¢oes
HTTP filtradas pelo ModSecurity.

A justificativa para a realizacdo desta pesquisa se baseia no fato de que, apesar
da grande relevancia dos registros gerados pelo Apache e pelo ModSecurity, ainda existe
uma caréncia de ferramentas simples, acessiveis e integradas que permitam visualizar,
correlacionar e interpretar esses dados de forma agil. Solucgdes existentes, como ELK
Stack, Wazuh e Splunk, costumam exigir infraestrutura adicional, configuracao avangada
e, em alguns casos, custos elevados, o que dificulta sua ado¢ao em ambientes com recursos
limitados [Manzoor et al. 2024, Tonge et al. 2025]. Dessa forma, uma aplicacdo leve e
de facil implementacdo contribui significativamente para a melhoria dos processos de
investigacdo e resposta a incidentes, ampliando a compreensao sobre o comportamento
das requisi¢des e a eficdcia das regras de seguranca aplicadas.

Este artigo estd estruturado da seguinte forma: A Secdo 2 apresenta os trabalhos
relacionados, discutindo ferramentas e abordagens existentes para analise de logs. J4 a
Secdo 3 descreve a metodologia de funcionamento da aplicagdo desenvolvida. Na Secdo
4 sdo apresentados os resultados parciais obtidos ao longo da realizacdo deste estudo. E,
por fim, a Secdo 5 traz as consideracdes finais e as sugestdes de trabalhos futuros.

2. Trabalhos Relacionados

Existem diversas solucdes voltadas a andlise de logs e a0 monitoramento de servidores
Web. Entre as ferramentas mais adotadas destacam-se sistemas de Security Information
and Event Management (SIEM), como Splunk e Elastic Stack (ELK), que oferecem re-
cursos avangados de coleta, processamento e indexacao de grandes volumes de registros,
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além de recursos de visualizacdo e correlacdo em tempo real [Al-Mahbashi et al. 2017].
Esses sistemas sdo projetados para ambientes complexos, onde multiplas fontes de even-
tos precisam ser integradas e processadas em tempo real.

Também existem abordagens mais enxutas, como o GoAccess, que realiza andlise
em tempo real dos registros de acesso do servidor HTTP e disponibiliza estatisticas deta-
lhadas por meio de interface em terminal ou painel Web [Orellana 2010]. Embora util para
inspe¢do rapida de métricas de trafego, o GoAccess € voltado principalmente ao Access
Log, ndo oferecendo suporte a integracdo com Error Log ou ModSecurity Audit Log, nem
mecanismos nativos de correlagdo entre eventos. No contexto especifico do ModSecu-
rity, solucdes como o ModSecurity Console, o WAF-FLE e dashboards construidos sobre
Kibana ou Grafana permitem visualizar as diferentes se¢des do audit log e acompanhar
métricas relacionadas ao WAF [Herr 2011]. Contudo, essas ferramentas geralmente ope-
ram sobre pipelines ja estruturados de ingestao e normalizac¢do, assumindo a existéncia
de infraestrutura prévia ou integragdes com sistemas maiores de monitoramento. Além
disso, tendem a concentrar-se exclusivamente nos registros do WAF, sem oferecer uma
visdo integrada que incorpore também acessos e erros do servidor Apache.

Além dessas solugdes, a literatura apresenta diversos estudos voltados a correlagao
de logs com o objetivo de identificar anomalias, padrdes de ataque ou comportamen-
tos suspeitos. Tais trabalhos exploram técnicas de agregacdo temporal [Liu et al. 2024],
mineragdo de padrdes [Scarabeo et al. 2015] e processamento de grandes volumes de da-
dos [Micheal 2024]. No entanto, ainda hd uma lacuna no que diz respeito a solugdes sim-
ples, de facil implantacdo e que permitam realizar correlacio temporal direta entre Access
Log, Error Log e ModSecurity Audit Log em ambientes com restricdes de infraestrutura.

Diferentemente dessas abordagens, a aplicacao apresentada neste artigo foca em
simplicidade e acessibilidade, evitando dependéncias externas e dispensando estruturas
complexas de ingestdo ou armazenamento. A solu¢do proposta organiza os blocos do
ModSecurity, facilitando a leitura e extracdo de informacdes relevantes, além de corre-
lacionar os dados provenientes do Access Log, Error Log € ModSec Audit Log. Além
disso, permite realiazar filtragem, proporcionando visualizagdo integrada diretamente na
interface Web, sem necessidade de banco de dados ou servicos adicionais.

3. Funcionamento da Aplicacao

O fluxo de interacdo entre os mdédulos ocorre no lado do servidor: ao receber uma requisi¢ao
GET ou POST, o controlador ativa o0 médulo de leitura, aplica o parsing e, caso filtros te-
nham sido definidos, aciona os modulos de filtragem e correlacdo. O resultado € entdao
entregue a camada de apresentacdo, que organiza o conteido em trés partes principais:
filtros interativos, visualizacdo paralela dos logs e linha do tempo de eventos correlaci-
onados. Essa interface permite ao usudrio navegar pelos registros, expandir blocos de
auditoria, destacar ocorréncias e comparar diferentes tipos de eventos. A Figura 1 ilustra
o fluxo de processamento.

O processamento inicia com a configuragao do ambiente, etapa em que sao defi-
nidos os caminhos dos arquivos de log, parametros operacionais, fuso horario e varidveis
internas da aplicacdo. Em seguida, ocorre a coleta dos registros, momento em que sao
verificadas permissoes, existéncia dos arquivos e realizada a leitura otimizada das linhas
mais recentes.
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Figura 1. Fluxo de funcionamento da aplicacao.

Na fase de pré-processamento, os dados brutos sdo organizados e validados para
garantir que apenas entradas consistentes avancem para as proximas etapas. O parsing
€ entdo aplicado conforme o formato de cada log. Os arquivos do Apache sdo processa-
dos com expressoes regulares (REGEX), enquanto o log do ModSecurity é segmentado
em secdes e reconstruido como um evento estruturado, permitindo extrair detalhes da
requisicao, metadados e timestamps.

A etapa de padronizagdo converte campos heterogéneos para formatos uniformes,
incluindo a normalizacdo de timestamps, o ajuste de fuso hordrio e a unificacdo das es-
truturas de dados. Em seguida, a filtragem possibilita selecionar eventos por endereco
IP, intervalo de tempo ou tipo de log. Na fase de correlacdo, os eventos provenientes
das diferentes fontes sdo associados com base em caracteristicas comuns e proximidade
temporal, permitindo identificar sequéncias entre acessos, erros e acdes do ModSecurity.

Por fim, a fase de organizacao ordena os eventos em ordem cronoldgica, agrupa-
os por tipo e prepara a estrutura final para exibi¢do. A aplicacdo apresenta entdo os
resultados em uma interface Web, que oferece filtros interativos, visualiza¢do comparativa
dos diferentes logs e acesso detalhado a cada evento correlacionado.

4. Resultados

Os resultados obtidos demonstram a capacidade da aplicagdo em processar, estruturar e
apresentar de forma integrada os diferentes logs do Apache e do ModSecurity. Inicial-
mente, a ferramenta exibe os registros brutos, permitindo ao usudrio verificar o conteido
sem qualquer tratamento prévio. A Figura 2 ilustra essa visualizacdo, na qual cada linha é
apresentada tal como registrada pelo servidor. Essa visdo € util para auditorias detalhadas
e para a validagao do parsing realizado pela aplicagao.

Em seguida, a aplica¢do disponibiliza uma visualizag¢do estruturada dos eventos
do ModSecurity, organizada por identificador tinico e segmentada conforme as secdes do
ModSec Audit Log. Como mostrado na Figura 3, cada bloco contém abas colapsaveis que
representam as se¢des. Esse formato facilita o entendimento de cada evento interceptado
pelo WAF, permitindo expandir apenas as partes de interesse.
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Figura 2. Log ModSec sem passar pela aplicacao

Figura 3. Resultado organizacao do ModSec.

Além da visualizagdo isolada dos arquivos, um dos principais resultados inter-
medidrios estd na funcionalidade de correlacdo temporal entre as diferentes fontes de log.
Ao aplicar um filtro por endereco IP, a aplica¢do gera uma linha do tempo consolidada que
agrupa eventos por minuto e destaca sua origem (Access, Error ou ModSec), permitindo
observar a sequéncia completa de uma interagdo, desde a requisicio HTTP até possiveis
erros do servidor e acdes tomadas pelo ModSecurity. Esses resultados evidenciam que
a aplicacdo ja é capaz de ler e exibir logs de diferentes formatos, interpretar e estrutu-
rar o ModSec Audit Log, correlacionar eventos de multiplas fontes, e apresentar essas
informagdes em uma interface Web. Tais funcionalidades evidenciam o funcionamento
dos médulos de leitura, parsing, padronizacdo e correlagdo.

5. Consideracoes Finais

Os resultados apresentados demonstram que a aplicagdo desenvolvida cumpre seu ob-
jetivo de fornecer uma ferramenta leve, integrada e de facil utilizacdo para anélise e
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