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Abstract. The increase in cyber incidents underscores the need for incident res-
ponse training. However, the literature indicates a gap in Portuguese-language
digital games that simulate the daily routine of incident response teams. This
study evaluates the first phase of We Got Hacked!, a simulation game for cy-
ber incident response training, by administering a post-test questionnaire to 15
university students. The results indicated high scores in the relevance and usa-
bility categories; however, they suggest increasing the difficulty of the game’s
challenges.

Resumo. O aumento dos incidentes cibernéticos destaca a necessidade de trei-
namento em resposta a incidentes. Contudo, a literatura indica uma lacuna em
relacdo a jogos digitais em lingua portuguesa que simulam o cotidiano de times
de resposta a incidentes. Este estudo avalia a primeira fase de We Got Hacked!,
um jogo de simulacdo para capacitagcdo em resposta a incidentes cibernéticos,
aplicando um questiondrio pos-teste em 15 estudantes de graduagdo. Os resul-
tados indicaram altas pontuacoes em categorias de relevincia e usabilidade;
contudo, sugerem a necessidade de aumentar a dificuldade dos desafios do jogo.

1. Introducao

As organizagdes estdo expostas ao risco de ataques cibernéticos e € desejavel que elas
respondam rapidamente com o objetivo de conter um incidente ou limitar suas con-
sequéncias. Para isso, elas mantém times de resposta a incidentes de seguranca da
informacao (CSIRTSs), os quais coordenam e desenvolvem diversas agdes de mitigacao
para conter e recuperar ambientes computacionais impactados por incidentes ci-
bernéticos!. Essas equipes podem atuar em conjunto com unidades que monitoram e
detectam as ameagas, conhecidas como Centros de Operacdes de Seguranga (SOC)?.

No cendrio atual, incidentes de seguranga cibernética causam impactos signifi-
cativos as organizacdes [Nelson et al. 2024]. A complexidade destes incidentes pode
ser acentuada pela inexperiéncia dos profissionais dos times de seguranca. Atualmente,

Thttps://csrc.nist.gov/glossary
Zhttps://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc
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449% das equipes de seguranca sao compostas por membros com menos de trés anos ex-
periéncia [ISACA 2023]. Diante deste cendrio, jogos educacionais surgem como uma
opc¢do eficiente para treinamento em seguranca cibernética [Khando et al. 2021], de-
monstrando potencial pedagdgico ao proporcionar um ambiente para o aprendizado e
o desenvolvimento da autoconfianga dos usudrios [Pérez et al. 2023, Angafor et al. 2024,
Pirta-Dreimane et al. 2024].

Apesar dos avancos em jogos educacionais, a literatura indica uma lacuna sig-
nificativa, devido, principalmente, a inexisténcia de jogos com conteido em lingua por-
tuguesa. Além disso, hd uma quantidade reduzida de publicacdes focadas em solugdes
digitais que simulam respostas a incidentes. O presente estudo pretende preencher esta
lacuna, analisando o contexto de estudantes para responder a questdo de pesquisa “‘como
os jogadores percebem a experiéncia de um jogo de simulacdo de resposta a incidentes de
segurancga cibernética?”’. Para isso, este trabalho avalia a primeira fase de We Got Hac-
ked!, um jogo educacional desenvolvido em portugués que busca capacitar profissionais
e estudantes para atuagdo em times de resposta a incidentes. O objetivo é mensurar a
experiéncia utilizando um questionario que combinou a andlise de dados demograficos e
o modelo MEEGA+.

Este trabalho estd organizado da seguinte forma: a Secdo 2 aborda o estado da
arte em jogos educacionais direcionados a seguranca cibernética. A Secdo 3 apresenta a
primeira fase do jogo desenvolvido. A Secdo 4 documenta a metodologia utilizada para
a primeira avaliacdo externa do jogo. Na secao 5 sdo discutidos os resultados obtidos na
pesquisa. Por fim, a Secdo 6 apresenta as conclusdes, futuras pesquisas e limitagdes deste
estudo.

2. Trabalhos Relacionados

A fase de pesquisa foi iniciada em janeiro de 2025, aplicando uma metodologia de re-
visdo sistemadtica baseada no framework de [Kitchenham et al. 2015]. Para a obtencdo
dos trabalhos, foram selecionadas as bases de dados cientificas Emerald®, IEEE Xplore?,
Science Direct’, Springer®, Taylor & Francis’ e Wiley®. A pesquisa considerou artigos
publicados a partir de 2020 e utilizou uma string de busca que concatenou palavras-chave
de trés topicos principais: seguranca cibernética (cyber security, cybersecurity, informa-
tion security), area de resposta a incidentes (incident response) e modelos de aprendizado
(gamified, gamefication, serious games, interactive learning, education game). Inicial-
mente, 62 publicagdes foram retornadas e, apds rodadas de avaliacdo e eliminacao, oito
artigos foram selecionados para andlise final.

A avaliacdo da literatura demonstrou o impacto positivo na utilizacdo de métodos
de simulagdo no aprimoramento de competéncias em seguranca cibernética. Estu-
dos indicam a utilizacdo de jogos de cartas e exercicios de fabletop remotos para au-
mentar a conscientizacdo sobre a postura corporativa em relagdo a riscos cibernéticos
[Angafor et al. 2024, Angafor et al. 2023]. De forma complementar, o trabalho de

3https://www.emerald.com/insight/
“https://iceexplore.icee.org/Xplore/home.jsp
Shttps://www.sciencedirect.com/
®https://link.springer.com/
https://www.tandfonline.com/
8https://onlinelibrary.wiley.com/
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[Pirta-Dreimane et al. 2024] implementou um jogo baseado em escape room, evidenci-
ando que fatores emocionais € comportamentais sdo relevantes para a resolucdo de pro-
blemas em cendrios realistas. J4 a pesquisa de [Hatzivasilis et al. 2021] avaliou uma pla-
taforma online de emulacdo e simulagdo de ataques, concluindo que esses treinamentos
customizaveis preparam os participantes para mitigar incidentes em condicoes reais.

Estudos também apresentaram a implementacdo e a avaliacio de jo-
gos de seguranca ofensiva e de tomada de decisdo em resposta a inciden-
tes [Katsantonis et al. 2021, O’Connor et al. 2021]. Além disso, o artigo de
[Videnovik et al. 2024] indicou o sucesso no ensino de fundamentos de segurancga a alu-
nos de ensino primdrio a partir da aplicacdo de jogos educacionais em sala de aula . Por
fim, a pesquisa de [Tharot et al. 2023] apontou a necessidade da investigacao da sequéncia
pedagogica do conteudo de jogos de seguranca cibernética para profissionais da area in-
dustrial.

A literatura indica uma predominancia de jogos educacionais voltados para a
simulacao de ataques cibernéticos e para o treinamento em conscientiza¢do sobre o tema.
Em relacdo a drea de resposta a incidentes, os jogos indicados restringem-se a formatos
como tabletop, jogos fisicos ou exercicios remotos. A unica excecao digital, o jogo ba-
seado em cendrios apresentado no trabalho de [O’Connor et al. 2021], foca na tomada de
decisdo, mas ndo simula o fluxo de trabalho do time de resposta a incidentes de um SOC.
Diante deste cendrio e da auséncia de aplicagdes desenvolvidas na lingua portuguesa, o
We Got Hacked! posiciona-se como uma solu¢do inovadora, introduzindo os conceitos
de resposta a incidentes e simulando as atividades cotidianas de um SOC.

3. O We Got Hacked!

O We Got Hacked! € um jogo de simulagdo no formato single-player, em lingua portu-
guesa e disponivel como aplicacdo web. O jogo, desenvolvido usando Unity, foi projetado
para capacitar estudantes e profissionais em resposta a incidentes cibernéticos, sendo ins-
pirado na rotina de um SOC. Seu principal objetivo € desenvolver o raciocinio critico e a
agilidade na tomada de decisdes em um ambiente de simulagdo realista. Detalhes sobre
o desenvolvimento do jogo, incluindo capturas de tela e explicacdes adicionais, foram
compartilhados na landing page do projeto’.

O contexto do jogo apresenta o conflito entre uma organizacao petrolifera e um
grupo hacktivista. O jogador assume diversos papéis do time de resposta a incidentes
de uma empresa especializada em seguranca cibernética, contratada pela organizacdo
petrolifera, sendo encarregado de reagir aos incidentes e defender os sistemas desta
organizacdo. A narrativa foi projetada para se desenvolver em trés fases, simulando
cendrios reais de incidentes de pichagdo de site (defacement), ataques de ransomware
e vazamentos de dados.

A primeira fase do jogo simula um ataque de defacement ao site da organizacao
petrolifera. Esse foi o incidente disponibilizado a amostra de estudantes e constitui o ob-
jeto deste estudo. Para resolvé-lo, o jogador assume, inicialmente, o papel do analista N1
do SOC, sendo apresentado a tela que simula uma drea de trabalho com diversas fungdes.
O primeiro objetivo é determinar a legitimidade da ameaca através da investigacao visual

“https://github.com/AtomicRocketEntertainment/We-Got-Hacked
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do site. Apds a confirmacdo, o jogador deve analisar alertas em um SIEM e criar um ticket
no sistema de gestdo. Posteriormente, assumindo a fun¢do da coordenadora do SOC, o
jogador € responsdvel pela comunicagdo formal do incidente com o personagem técnico
da petrolifera.

Em seguida, a responsabilidade € repassada para o analista N2 do SOC, que as-
sume as atividades de contencdo e recuperacao do incidente. Essas acdes incluem a re-
tirada do site afetado do ar, a investigacdo das vulnerabilidades do servigo atacado, a
identificac@o da correc@o necessdria, a restauracao do backup do site e, por fim, o resta-
belecimento do servigo. Para executar esses passos, o jogador € guiado por um playbook
e pela troca de mensagens entre os personagens. O desempenho do jogador é avaliado
pelo nimero de decisdes corretas e incorretas tomadas, cujo impacto se reflete no preco
de mercado da empresa petrolifera.

4. Metodologia

Com o objetivo de avaliar a primeira fase de We Got Hacked! e obter evidéncias das
contribui¢des do jogo, foi conduzida uma avaliagdo externa em agosto de 2025. O es-
tudo envolveu a aplicagdo de um questiondrio para avaliar questdes como a experiéncia, a
diversdo e a usabilidade do jogo. A amostra contou com a participagao virtual de 15 estu-
dantes da graduacao em Seguranca da Informacao da UNISINOS, que foram convidados
pela coordenagdo do curso. O questiondrio para a coleta de dados foi hospedado em um

formuldrio virtual criado com a ferramenta gratuita Microsoft Forms'.

Ap6s a finalizag@o da coleta, os dados do questionario foram armazenados e, pos-
teriormente, transferidos para uma planilha Excel para andlise. O perfil da amostra foi
composto integralmente por estudantes na faixa etaria de 20 a 29 anos, sendo 93% dela
do género masculino. Em relacdo a experiéncia profissional, mais da metade dos estudan-
tes (53%) ainda ndo atua na érea, dois participantes (14%) possuem menos de um ano de
experiéncia e um terco (33%) possui entre um e trés anos de experiéncia em seguranca
cibernética.

Para avaliar a experiéncia dos avaliadores com o gameplay, foi utilizado um
questiondrio baseado no MEEGA+, um modelo de avaliacio de jogos educacionais
[Petri et al. 2019]. O questiondrio original do modelo foi adaptado pelos pesquisado-
res para 25 questoes, distribuidas em sete dimensdes que avaliam: usabilidade, confianga,
desafio, satisfacdo, diversdo, atencdo focada e relevancia do jogo. Os avaliadores clas-
sificaram as questdes utilizando uma escala Likert de 5 pontos, variando de “discordo
totalmente” (-2) a “concordo totalmente” (+2).

5. Resultados

O resultado da avaliagdo quantitativa das 25 questdoes do modelo MEEGA+, apresentado
na Figura 1, revelou uma percepcao positiva da primeira fase do We Got Hacked!. A
grande maioria das questdes obteve conceitos elevados (onze com “concordo plenamente”
e dez com “concordo”), com pouca discordancia geral. Os participantes confirmaram
a experiéncia ludica positiva e a relevancia pedagdgica, com altas médias em diversao
(Q17), recomendacao (Q16), mecanica (Q3) e relacdo com a disciplina (Q23). Contudo,
a andlise do desafio do jogo (Q11) foi moderada.

10https://forms.office.com/r/xZLsh3wwPh
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Dimensdo # Questdes Média | Mediana Conceito
Qi 0 design do jogo & atraente 0,53 1 Concordo
Q2 iEuprecisei aprender poucas coisas para poder comegar a jOgor o jogo 1,40 2 iconcordo plenamente
Q3 iAprender a jogar este jogo foi facil para mim 1,80 2 iConcordo plenamente
' Q4 iEuacho gue a maioria das pessoas aprenderiam a jogar este jogo rapidamente 1,00 1 |Concordo
Q5 iEuconsidera que o jogo é facil de jogar 1,33 1 iConcordo
Q6 :Asregras do jogo sdo claras e compreensiveis 1,40 2 :Concordo plenamente
Q7 iAs cores utilizadas no jogo sdo compreensiveis 1,33 2 iConcordo plenamente
Qs Quando eu cometo um erro & facil de me recuperar rapidamente 1,33 2 Concordo plenamente
Confianga Q9 Quando olhei pela primeira vez o jogo, eu tive a impressio de que seria ficil para mim 1,27 1 Concordo
Q10 A organizagdo do contetido me ajudou a estar confiante de que eu iria aprender com este joga 1,13 1 iconcordo
g Q11 iEste jogo é adeqt nentt iador para mim - o040 0 |Nem concorda, nem discordo
Q12 {0 jogo ndo se torna mondtono na suas tarefas (repetitivo ou com tarefas chatas) 0,67 1 |Concordo
Q13 Completar as tarefas do jogo me deu um sentimento de realizagio 1,27 1 iConcordo
= Q14 :E devido ao meu esforco pessoal que eu consiga avangar no jogo 1,13 1 Concordo
Q15 Me sinto satisfeito com as coisas que aprendi no jogo 1,27 2 iConcordo plenamente
Qle Eurecomendaria este jogo para meus colegas 1,60 2 Concordo plenamente
Biveits Ql7 :Eume divertino jogo 1,47 2 Concordo plenamente
Q18 iAconteceu alguma situagdo durante o jogo (elementos do jogo, competic3o, etc) que me fez sorrir 0,93 1 Concordo
o Q19  iHouve algo interessante no inicio do joge que capturou minha atengio 0,20 0 |Nem concorda, nem discordo
A:;';;:: Q20 |Eu estava tdo envolvida no jogo que eu perdi noglio do tempo 0,201 0 |Nem concordo, nem discordo
Q21 iEuesqueci sobre 0 ambiente ao meu redor enguanto jogava este jogo 0,07 0 |Nem concorda, nem discordo
Q22 !0 conteudo do jogo é relevante para os meus interesses 1,60 2 :Concordo plenamente
Relevangia L9023 E claro para mim como o conteddo do jogo esta relacionado com a disciplina 1,73 2 iConcordo plenamente
Q24 0 ]Jogo & um método de ensino adequado para esta disciplina 1,53 2 Concordo plenamente
Q25  :ituprefiro aprender com este jogo do gue de outra forma (outro método de ensino) 0,73 1 Concordo

Figura 1. Resultados das questoes que mensuram a experiéncia dos avaliadores.

Para obter uma visdo sintética da avaliacdo, os resultados das 25 questdes fo-
ram agrupados por suas respectivas dimensoes, considerando as médias obtidas para
cada categoria. A Figura 2 apresenta a tabela com as médias para cada dimensao, além
da representacdo em um gréfico radar. A andlise por dimensao indica que as maiores
pontuacdes foram concentradas em “usabilidade” , “satisfacdo”, “diversao”, “confianca”
e “relevancia”, indicando que a primeira fase de We Got Hacked! foi percebida de
forma positiva pelos estudantes, confirmando o potencial do jogo. Enquanto as menores
pontuacdes foram observadas nas dimensdes de “desafio” e “atencao focada”, indicando
novamente a necessidade de aprimoramento no desenvolvimento do projeto.

&dias da liagio por di = Usabilidade
Dimensdo Média 1007
Usabilidada 127 Relevancia “e - . Confianga
Confianca 1,20 |
- -1,00
Desafio 0,13 ] >
Satisfagdo 1,32 \ 240 J
Diversio 1.20 Atencio Focada \ I/ Desafio
Atengdo Focada 0,16 \ f
Relevancia 1,40 - J
Diversgo Satisfacio

Figura 2. Médias de avaliacao por dimensao e a representacao em grafico radar.

Para aprofundar a compreensado dos resultados, a avaliacao das dimensdes foi cru-
zada com o perfil profissional dos participantes. Para isso, compararam-se as avaliacdes
dos alunos que ndo atuam na drea ou que possuem no maximo um ano de experiéncia
(grupo A) com aqueles que possuem entre um e trés anos de experiéncia na area de
seguranca cibernética (grupo B). De maneira geral, a andlise por perfil, apresentada na
Figura 3, revela uma inversdo na percep¢ao da experiéncia do jogo. O grupo A (menos
experiente) avaliou a experiéncia como mais divertida, satisfatoria e relevante (1,40, 1,35
e 1,58, respectivamente).

Em contraste, o grupo B (mais experiente) atribuiu notas mais altas para a “usabi-
lidade” (1,43), percebendo o jogo como menos divertido e satisfatério (0,80 e 1,25, res-
pectivamente). Essa disparidade pode sugerir que a percepg¢do do jogo € influenciada pela
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Usabilidade
2,00

Médias da avaliagdo por dimensdo e perfil

i L0 ;
Grupo A Grupo B Relevancia — ~ Confianga

Dimensdo €
(menos experiente) (mais experiente) \ 0,00

Usabilidade 1,19 1,43 \ 00
Confianga 1,25 1,10 |\ -2,00
Desafio 0,00 0,40 Atenc3o Focada \ Desafio
Satisfagdo 1,35 1,25
Diversao 1,40 0,80
Atencédo Focada 0,10 0,27 )
D Diversdo Satisfacdo
Relevancia 1,58 1,05

=Grupo A Grupo B

Figura 3. Médias por perfil e a representacao em grafico radar.

base de conhecimento pré-existente do jogador. Apesar de os profissionais com mais ex-
periéncia tenham validado a usabilidade do jogo, eles parecem demandar um nivel maior
de desafio e complexidade para que a experiéncia seja considerada igualmente lidica e
relevante.

Embora esperasse que a fase introdutéria de um jogo apresentasse baixo nivel de
dificuldade, as pontuagdes na dimensao de “desafio” indicam a necessidade de aumentar
a sua complexidade. Em resposta a essa demanda, as duas fases subsequentes foram
aprimoradas (as quais ndo foram alvo desta avaliacdo). Para aprofundar a investigacao,
foram incluidas ferramentas que permitem a inspe¢do de pacotes de rede, a avaliacdo de
assinaturas de ameacas e a identificacdao de enderecos externos maliciosos. Além disso, o
jogador auxilia na gestdo de crise, participando de uma sala de guerra ativada em resposta
aos ataques de ransomware e vazamento de dados.

6. Conclusao

Este estudo avaliou a primeira fase do We Got Hacked! por meio de um questionario
aplicado a estudantes de graduacdo em Seguranca da Informacdo, utilizando o modelo
MEEGA+. A avaliacdo foi majoritariamente positiva, indicando que o jogo é uma fer-
ramenta de aprendizado 1til e com alta relevancia para a area de atuacdo, especialmente
nos quesitos de usabilidade. Essa contribuicao € significativa, considerando a caréncia
de jogos digitais que simulam o cotidiano de times de resposta a incidentes cibernéticos
e que possuem conteido em lingua portuguesa. Contudo, a andlise também sugere a
necessidade de aprimoramentos no nivel de desafio do simulador.

A pesquisa apresenta limitacdes, notadamente em relacdo ao tamanho reduzido
da amostra, que impede a generalizacao dos resultados, e a metodologia, que limita a
mensuracdo do ganho de aprendizado. Estas limitacdes servem de base para trabalhos
futuros. Com a finalizacdo completa do jogo, um trabalho futuro usard uma abordagem
para mensurar o aprendizado percebido a partir da experiéncia promovida pelo We Got
Hacked!.
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