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Abstract. The nature of technologies applied to enable the development of smart
buildings introduces new user privacy challenges, such as the potential misuse
of data from sensors and loT devices. Techniques like Differential Privacy (DP)
can be used to address these issues. However, there are few studies that assess
the actual impact of implementing DP in smart building data. Therefore, this
study aims to examine the application and impacts of DP, following the SITA
model, on the operation of smart building services. To achieve this, an expe-
rimental scenario for the prediction of COy was developed and executed. The
findings show that the DP technique can enhance privacy for smart building
data without substantially compromising the accuracy of the prediction of C'Os.

Resumo. A natureza das tecnologias aplicadas para viabilizar o desenvolvi-
mento dos smart buildings gerou novos desafios relacionadas a privacidade dos
usudrios, como o possivel o uso indevido dos dados capturados por sensores e
dispositivos de loT. Técnicas, como Differential Privacy (DP), podem ser utili-
zadas para enderecar esses desafios. Entretanto, hd poucos estudos que avaliam
o verdadeiro impacto da aplicacdo de DP em dados de smart buildings. Sendo
assim, este estudo busca examinar o uso e o impacto que a técnica de Differen-
tial Privacy, seguindo o modelo SITA, exerce no funcionamento dos servicos de
prédios inteligentes. Para isso, um cendrio experimental de predi¢do de C O,
foi desenvolvido e analisado. Os resultados mostram que a técnica de DP pode
ser aplicada para adicionar privacidade aos dados de prédios inteligentes sem
comprometer substancialmente a acurdcia da predi¢do de C'Os.

1. Introducao

Os smart buildings sdo ambientes concebidos a partir da popularizacdo das tecno-
logias de 10T (Internet of Things) [Pathmabandu et al. 2023]]. Esses edificios ofe-
recem diversos beneficios aos seus ocupantes, como o conforto e a qualidade dos
espacos, garantidos especialmente pela manutencdo da qualidade do ar. Por isso, €
necessario que esses ambientes monitorem a ocupacdo dos espacos e os niveis de
concentracdo de C'O,, uma vez que esses fatores influenciam diretamente a qualidade
do ar [[Chaudhari et al. 2024]]. Esses locais empregam sensores que coletam dados so-
bre temperatura, umidade, luminosidade, concentracdo de C'O, e ocupacdo das salas e
demais ambientes [Pathmabandu et al. 2023]]. Os dados coletados sdo armazenados em
estruturas adequadas, que permitem a geracdo de conjuntos de dados especificos (data-
sets). Posteriormente, esses datasets sao utilizados no treinamento de algoritmos de ma-
chine learning para a criacdo de sistemas responsdveis pela predi¢dao dos niveis de C'O,
[[da Silva et al. 2023]].
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Contudo, a coleta e a andlise desses dados podem representar uma violacao de
privacidade, especialmente se agentes maliciosos tiverem acesso a essas informacgdes e
as utilizarem para fins nao autorizados [Liu et al. 2025]]. Por exemplo, um invasor com
acesso a datasets que contenham leituras de C'O, poderia infringir a privacidade de um
individuo ao realizar ataques de vinculacdo, combinando essas informagdes com outros
dados para identificar qual pessoa estd em determinado ambiente de um smart building
[da Silva et al. 2023]. Além disso, existem crescentes pressoes sociais e regulatorias, por
meio de legislacdes como a General Data Protection Regulation(GDPR na Europa, e
a Lei Geral de Protecao de Dados (LGPDﬂ no Brasil, que buscam regular a coleta, a
distribuic@o e o uso de dados pessoais.

Para resolver esses desafios, técnicas de privacidade, como Differential Privacy
(DP) [Dwork and Roth 2014] e o modelo conceitual SITA (Spatial, Identity, Temporal,
and Activity) [Andersen et al. 2013], podem ser utilizadas em conjunto para adicionar
protecdo aos datasets gerados por prédios inteligentes. Porém, é conhecido que os siste-
mas que utilizam métodos de privacidade podem enfrentar o trade-off entre privacidade e
utilidade. No contexto deste estudo, essa relagdo pode influenciar diretamente o funciona-
mento dos servigos presentes nos smart buildings, uma vez que o aumento da privacidade
pode comprometer a utilidade dos dados. Diante desse cendrio, este trabalho tem como
objetivo analisar o uso e o impacto que a técnica de DP, seguindo o modelo SITA, exerce
sobre o funcionamento dos servigos de prédios inteligentes.

2. Differential Privacy e o modelo conceitual SITA

Differential Privacy (DP) [Dwork and Roth 2014/ € uma técnica baseada na inser¢ao con-
trolada de ruido estatistico nos dados. Esta caracteristica permite que a técnica estabeleca
um equilibrio entre a privacidade e a utilidade dos dados [Liu et al. 2025]. Em termos
praticos, a quantidade de ruido inserido é controlada por meio do parametro de privaci-
dade; quanto menor for o seu valor, maior serd o ruido adicionado e, portanto, maior sera
a privacidade da informacao. A insercdo do ruido € realizada a partir de uma distribuicao
estatistica, sendo as mais comuns, nesse contexto, as distribui¢des de Laplace e a Gaus-
siana [Liu et al. 2025]]. S3o essas caracteristicas que permitem a técnica de DP oferecer
a protecdo das informagdes sem a necessidade de sua exclusdo ou remocao, como ocorre
nas abordagens tradicionais de anonimiza¢do [Ponomareva et al. 2023]].

O modelo conceitual SITA permite aos usudrios controlar, de maneira granular, as
preferéncias de privacidade de uma aplicacao [da Silva et al. 2023]]. Nele, as informagdes
sdo categorizadas em quatro dimensoes [Andersen et al. 2013]: espacial (spatial), re-
lacionadas aos dados de localizacdo do usudrio; identidade (identity), ligadas aos dados
pessoais do usudrio; temporal (femporal), para os dados sobre o instante em que 0 usudrio
realizou uma atividade na aplicacao; e, por ultimo, atividade (activity), que corresponde
a informagdes relacionadas ao comportamento do usudrio. Para cada dimensao, podem
ser atribuidos cinco niveis de privacidade, sendo que, para cada nivel, pode ser apli-
cada alguma técnica de privacidade especifica [Andersen et al. 2013]]. No modelo, os
niveis sdo representados pelos nimeros de 0 a 4, e sugere-se que, no nivel 0, nenhuma
informacao seja compartilhada, enquanto no nivel 4, toda a informacao € divulgada. Por

Thttps://gdpr.eu/
Zhttps://www.serpro.gov.br/lgpd/menu/a-lgpd/o-que-muda-com-a-lgpd
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fim, a atribuicdo do nivel de privacidade para cada dimensdao gera uma configuracao
SITA (Figura[I), que pode ser expressa pela sequéncia de quatro digitos, seguindo a or-
dem das dimensoes: spatial, identity, temporal e activity.
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Figura 1. Exemplo de configuracao SITA 4231. Fonte: [Andersen et al. 2013]

3. Trabalhos Relacionados

Os desafios relacionados a privacidade de dados em smart buildings constituem um campo
cada vez mais explorado pela academia. E possivel citar como exemplo o trabalho de
[Neu et al. 2023]] que propde uma solugdo para lidar com a gestdo das preferéncias de
privacidade dos ocupantes dos prédios inteligentes. A solug@o consiste em um sistema de
blockchain, baseado no modelo de privacidade SITA, que permite aos ocupantes de smart
buildings definir e gerenciar suas preferéncias de privacidade de forma andnima. Por meio
de contratos inteligentes, essa solucdo controla como as preferéncias de privacidade sao
compartilhadas, garantindo aos usudrios o controle total. Seguindo uma tematica seme-
lhante, [Pathmabandu et al. 2023|] propde uma solucao para a gestdo do consentimento
informado em prédios inteligentes, com o objetivo de ampliar a transparéncia sobre quais
dados sao coletados pelos dispositivos IoT. Com essa solucdo, os autores buscam gerar
conscientiza¢ao nos usudrios sobre as implicacdes da privacidade dos dados coletados e
incentivar decisdes mais conscientes de consentimento.

Em outro estudo, [da Silva et al. 2023|] analisa os impactos gerados pelo uso de
técnicas de privacidade nos dados utilizados pelos servigos de smart buildings. Para tal,
¢ realizada uma implementacao para a prote¢ao de dados, seguindo o modelo SITA, que
utiliza as técnicas de generalizacdo e supressdo. A avaliacdo dos impactos gerados pela
implementagdo € feita por meio de um experimento que simula a predi¢do de CO, em
prédios inteligentes, utilizando dados que foram privados pela implementa¢do. Os resul-
tados indicam a viabilidade do uso de técnicas de privacidade para adicionar protecdo aos
dados de prédios inteligentes utilizados no modelo de predi¢do. Contudo, os resultados
demonstram como as técnicas de privacidade aplicadas no estudo reduzem a utilidade dos
dados e, portanto, prejudicam o desempenho da predicao de C'Os.
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Devido a natureza das tecnologias utilizadas, como sensores e dispositivos IoT,
para implementar prédios inteligentes, emergiu uma variedade de desafios na drea de
privacidade de dados que precisam ser abordados. Os estudos selecionados apresen-
tam uma amostra desses desafios e das solugdes aplicadas. J4 o estudo apresentado por
[da Silva et al. 2023] instigou e motivou a realizac¢do deste trabalho.

4. Aplicacao de Differential Privacy seguindo o modelo SITA

O desenvolvimento deste trabalho aplica a técnica de DP, seguindo o modelo SITA, para
a protegdo de datasets de prédios inteligentes (Figura[2)). Dado o cendrio deste trabalho,
a aplicacdo do modelo SITA pode ser especialmente ttil devido a dois fatores: por meio
das dimensdes SITA, o modelo oferece uma estrutura flexivel que permite lidar com di-
ferentes tipos de dados presentes nos smart buildings; ja os niveis de privacidade, através
da configuracdo SITA, oferecem flexibilidade e facilidade na definicdo da privacidade
aplicada as informacgdes dos prédios inteligentes.

Modelo de privacidade

dataset de Differential Modelo 5|  dataset
entrada Privacy SITA d privado

Y

Figura 2. Representagao conceitual

Junto a isso, € aplicada a técnica de DP como mecanismo de privacidade da
implementagdo porque, diferentemente de outros métodos — nos quais a privacidade da
informacgao € garantida pela exclusdo parcial ou total dos dados —, com DP, a privaci-
dade dos dados é assegurada pela adi¢ao controlada de ruido. Essa caracteristica é o que
permite alterar os valores dos dados mantendo a estrutura original do dataset. Por fim,
a unido dessas duas abordagens possibilita que os niveis de privacidade do modelo SITA

sejam utilizados como referéncia para a definicao dos valores do parametro de privacidade
do DP.

4.1. Cenario experimental de predicao de C'O, em prédios inteligentes

A fim de compreender os efeitos que a implementacdo deste trabalho pode gerar nos
servicos de prédios inteligentes, foi conduzido um experimento que simula o cendrio de
predi¢ao de C'O,. O objetivo deste experimento € responder a pergunta: qual € o impacto
gerado pelo uso da técnica de DP, seguindo o modelo SITA, sobre os servigcos de prédios
inteligentes? Para responder a esta questdo, o experimento foi estruturado nas etapas que
estdo ilustradas na Figura [3|e descritas brevemente a seguir.

* Dataset de entrada: os dados utilizados no experimento foram coletados em um
ambiente real e disponibilizados pelo trabalho de [da Silva et al. 2023]] por meio
de um dataset composto por 200 mil registros. O dataset é composto por dados
de sensores de umidade, temperatura, ocupagdo, luminosidade e C'O,, agrupados
por sala, data e horério de leitura dos dados pelos sensores.
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Figura 3. Etapas do experimento

* Modelo de privacidade: a implementacdo utiliza a técnica de DP, seguindo o
modelo SITA; por esse motivo, as colunas do dataset de entrada foram mapeadas
da forma mais apropriada para as dimensdes do SITA, e os valores do parametro de
privacidade da técnica de DP foram atribuidos com base nos niveis de privacidade
do SITA. O ruido adicionado pela técnica de DP é gerado por meio da distribuicao
classica de Laplace e, para isso, foi empregada a biblioteca Diffprivli

* Geracao dos datasets privados: Por meio do uso do modelo de privaci-
dade, foram gerados 12 datasets privados, um para cada uma das seguintes
configuracdes SITA: 3444, 2444, 1444, 0444, 4434, 4424, 4414, 4404, 4443,
4442, 4441 e 4440. Essas configuragdes foram escolhidas com base no estudo
de [da Silva et al. 2023]]. Cada um dos 12 datasets privados foi utilizado no trei-
namento do modelo de predi¢ao de C'Os.

* Treinamento e Predicao do modelo: a predi¢ao dos niveis C'O, foi realizada a
partir do uso do algoritmo de machine learning Random Forest. Este algoritmo
foi escolhido com base nos resultados dos trabalhos de [[da Silva et al. 2023]]. Para
o treinamento, predicdo e avaliacdo do desempenho do modelo, foi utilizada a
biblioteca Scikit-learn’|

* Analise dos resultados: para avaliar o desempenho do modelo, foram analisadas
as médias das métricas de coeficiente de determinagdo (RR?), erro médio absoluto
(MAE) e araiz do erro quadratico médio (RMSE). O método de avaliacao segue o
mesmo aplicado por [da Silva et al. 2023], considerando a equivaléncia do cenério
em que ambos os experimentos estio inseridos.

Por fim, os datasets e o notebook, que contém a implementacdo do modelo de
privacidade e do experimento, seguidos dos resultados, estdo disponiveis em um repo-
sitorio pﬁblicoﬂ Isto permite a reprodutibilidade do estudo e pode servir de base para
desdobramentos em trabalhos futuros.

5. Discussoes dos resultados

A Tabela |I| resume os resultados obtidos por meio da execu¢do do experimento. Com
isso, € possivel analisar qual foi o impacto que a implementacdo deste trabalho gerou

3https://diffprivlib.readthedocs.io/
“https://scikit-learn.org/
Shttps://github.com/joaogularte/differential-privacy-and-sita-model-for-smart-building-data
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sobre o desempenho do modelo de predi¢io de CO,. E possivel notar que os resultados
das configuracgdes associadas as dimensdes Spatial (x444) e Temporal (44x4), mesmo nos
niveis mais restritivos de privacidade (0444 e 4404), foram aqueles que causaram a me-
nor degradacdo da capacidade preditiva do modelo — reducgdo de 3,3% e 2,07% quando
comparadas com a configuracdo 4444 do dataset inicial. Estes resultados sugerem que a
aplicacao de Differential Privacy adicionou privacidade ao dataset por meio da adi¢cdo de
ruido, sem comprometer negativamente a utilidade dos dados. Isso leva a conclusdo de
que a técnica de DP pode ser utilizada para adicionar privacidade aos datasets de prédios
inteligentes, sem gerar perda significativa no desempenho da predi¢do de C'O,. Portanto,
essas descobertas podem ser Uteis na construcdo de sistemas baseados em machine lear-
ning de prédios inteligentes, especialmente para aqueles que estdo inseridos em cendrios
mais desafiadores, onde ha uma necessidade simultanea de manter altos niveis de priva-
cidade e garantir o bom funcionamento dos servicos.

Configuracao Meétricas

SITA R? MAE RMSE
0444 | 69,82% | 38,90% | 66,74%
<444 1444 | 69,49% | 39,45% | 67,05%
2444 | 68,87% | 40,24% | 67,91%
3444 | 68,43% | 40,78% | 68,25%

4404 | 69,49% | 38,25% | 67,14
Adxd 4414 | 70,37% | 37,00% | 66,17%
4424 | 71,06% | 36,16% | 65,46%
4434 | 71,33% | 35,61% | 65,10%
4440 | 64,05% | 4591% | 73,17%
44dx 4441 | 64,38% | 45,11% | 72,70%
4442 | 64,58% | 44,96% | 72,49%
4443 | 64,08% | 45,51% | 72,92%
Dataset inicial | 4444 | 73,13% | 32,31% | 62,87%

Tabela 1. Métricas do modelo de predicao

Outra discussdo que pode ser feita ao compararmos os resultados obtidos neste es-
tudo com os de [da Silva et al. 2023]], uma vez que ambos abordam a mesma problematica
e utilizam o modelo SITA. Apesar dessas igualdades, ha uma diferenca significativa na
implementacdo que distingue os dois trabalhos: neste estudo, é aplicada a técnica de
Differential Privacy, enquanto no estudo dos outros autores, sao empregadas técnicas
de ofuscacdo. Essa diferenca resultou em impactos significativos no cendrio avaliado.
Por exemplo, é possivel observar que as configuracdes da dimensdao Temporal (44x4) da
implementag¢do deste trabalho permitem niveis de privacidade mais restritivos (4404), sem
causar perda significativa no desempenho do modelo de predi¢ao. Ja na implementacao do
estudo comparado, esse mesmo cendrio resulta em uma redugdo de 28% no desempenho
do modelo de predi¢do. Isso reflete que, dependendo do cendrio, a técnica de Differential
Privacy pode ser menos suscetivel aos efeitos do frade-off entre privacidade e utilidade
quando comparada a técnica de ofuscacao.
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6. Consideracoes Finais

Neste trabalho, foi analisado o uso e o impacto que a técnica de Differential Privacy,
seguindo o modelo SITA, exerce sobre o funcionamento dos servigos de prédios inteli-
gentes. Nesse sentido, foi realizada uma implementa¢do que combina o uso de DP com
o modelo SITA. Para compreender o impacto desta implementagdo sobre os servigos dos
smart buildings, foi elaborado um cendrio experimental que simula a predi¢do de C'Os.

Com base nos resultados do experimento, foi possivel analisar o impacto que a
implementagdo deste trabalho gerou na predi¢do de C'O de prédios inteligentes. A partir
disso, foi possivel concluir que DP pode ser utilizada para adicionar privacidade aos dados
de prédios inteligentes, sem comprometer sua utilidade e, assim, sem gerar perda signifi-
cativa no desempenho da predi¢cdo de C'O,. Essa consideragao foi reforcada ao comparar
os resultados deste estudo com os disponiveis na literatura. Os achados apresentados
neste trabalho podem ser relevantes para o desenvolvimento de servicos de machine lear-
ning em prédios inteligentes que precisam atender a requisitos rigorosos de privacidade.
Por fim, como direcionamento para trabalhos futuros, € importante validar a eficicia da
implementagdo deste trabalho na protecdo da privacidade por meio de um cendrio que
simule um ataque de vinculacao, utilizando dados de ocupacgdo de prédios inteligentes.
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