232 Escola Regional de Redes de Computadores (ERRC 2026), Santa Maria - RS

Analise de Seguranca de um Sistema NVR Comercial por meio
de Engenharia Reversa

Gabriel Haab!, Leandro Bolzan?, Erico Amaral®

'PhD Cyber Operations — Dakota State University
IMinisterio das Comunicacgdes - Brasil
3Engenharia de Computagio — Universidade Federal do Pampa (UNIPAMPA)

Gabriel.KitzmannHaab@trojans.dsu.edu, leandroberia@unipampa.edu.br,ericoamar
al@unipampa.edu.br

Abstract. This paper describes the security analysis of a commercial NVR (Network
Video Recorderstem using reverse engineering techniques. The methodology
involved firmware deobfuscation and analysis, file system extraction, physical
access via UART (Universal Asynchronous Receiver/Transmitter), and analysis of
the associated mobile application. The results identified weaknesses in credential
storage and the device boot process. The main finding demonstrated the possibility
of replacing the main application with an external executable and gaining root-level
access to the system. The results highlight the relevance of an integrated analysis of
firmware, hardware, and software for assessing the security of loT devices.

Resumo. Este artigo descreve a analise da seguranga de um sistema NVR (Network
Video Recorder) comercial po rmeio de técnicas de engenharia reversa. A
metodologia envolveu a desofuscagdo e andlise do firmware, extragdo do sistema de
arquivos, acesso fisico via UART (Universal Asynchronous Receiver/Transmitter) e
analise do aplicativo movel associado. Os resultados identificaram fragilidades no
armazenamento de credenciais e no processo de inicializa¢do do dispositivo. O
principal achado demonstrou a possibilidade de substituir a aplicagdo principal por
um executavel externo e obter acesso ao sistema com privilégios de root. Os
resultados evidenciam a relevancia da andlise integrada de firmware, hardware e
software na avalia¢do da segurancga de dispositivos IoT.

1. Introducao

A crescente adogdo de dispositivos de Internet das Coisas (Internet of Things — IoT) em
ambientes residenciais, comerciais e industriais amplia as possibilidades de automagdo, mas
também introduz novas superficies de ataque. Mosenia e Jha (2017) destacam que ameagas a
seguranga podem ocorrer em diferentes niveis das arquiteturas IoT, envolvendo dispositivos,
mecanismos de comunicacdo ¢ servicos associados. Nesse contexto, sistemas de
videomonitoramento, como os Network Video Recorders (NVRs), apresentam especial
relevancia por processarem informagdes potencialmente sensiveis e integrarem firmware,
interfaces de rede, mecanismos de autenticagdo, servicos em nuvem e aplicativos méveis. A
engenharia reversa constitui uma estratégia para avaliar esses componentes: Cui et al. (2018)
demonstraram sua aplicacdo na investigacao de dispositivos IoT, enquanto Wang et al. (2021)
combinaram extracdo de firmware, andlises estdtica e dindmica e inspe¢do do trafego de rede
para investigar dispositivos baseados em Linux.

Neste contexto, este trabalho apresenta uma andlise de seguranca de um sistema
comercial de videomonitoramento Firstrend NVR, equipado com oito canais sem fio,
resolucao 1080p, plataforma HiSilicon e firmware baseado em Linux, além de integragdo com
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o aplicativo movel ESeeCloud. O objetivo ¢ avaliar a seguranga de um NVR comercial de
baixo custo por meio de técnicas de engenharia reversa, considerando diferentes componentes
do seu ecossistema. Para isso, foram realizadas a extra¢do ¢ analise estatica e dinamica do
firmware, o acesso ao equipamento por meio da interface UART, a investigagdo de scripts e
mecanismos de autenticagdo e a analise do aplicativo Android associado.

Os resultados demonstraram a possibilidade de reverter a ofuscagdo XOR do firmware,
acessar seu sistema de arquivos, identificar o emprego de MDS5crypt para armazenamento de
credenciais e recuperar uma das senhas por ataque de dicionério. O principal achado foi
identificado no script run_app.sh, que permite substituir temporariamente a aplicagdo
principal app.out por um executavel fornecido externamente por uma unidade USB; a
validagdo experimental desse comportamento possibilitou obter um shell com privilégios de
root. A investigacdo também identificou potenciais superficies de ataque relacionadas a
autenticacdo em nuvem e ao aplicativo mével, ainda ndo validadas experimentalmente. Todos
os experimentos foram realizados em equipamento préprio e em uma rede isolada, sem
exploragdo da infraestrutura de produgdo do fabricante.

O restante deste artigo estd organizado da seguinte forma: a Secdo 2 apresenta a
fundamentagdo e os trabalhos relacionados; a Secdo 3 descreve a metodologia utilizada para
analise do dispositivo; a Secdo 4 apresenta e discute os resultados obtidos; e a Secdo 5
apresenta as conclusoes e as perspectivas de trabalhos futuros.

2. Fundamentacao e Trabalhos Relacionados

Dispositivos de Internet das Coisas (IoT) sdo frequentemente construidos a partir da
integragdo entre hardware embarcado, firmware, interfaces de comunicacdo e servicos
externos. Em muitos desses equipamentos, o firmware ¢ baseado em Linux e incorpora
componentes proprietarios responsaveis pela inicializagdo, configuragdo do hardware,
autenticacdo e comunicagdo com servigos remotos. A analise de seguranca desses sistemas
pode, portanto, exigir técnicas que ultrapassem a inspe¢do convencional dos servigos
disponiveis na rede e permitam compreender o comportamento interno do dispositivo.

2.1 Engenharia Reversa e Analise de Firmware em loT

A engenharia reversa constitui uma abordagem importante para a avaliacdo de dispositivos
IoT quando o cédigo-fonte e a documentacdo de seus componentes internos nao estdo
disponiveis. A partir da obten¢do do firmware, técnicas de andlise estatica permitem examinar
sistemas de arquivos, scripts de inicializagdo, bibliotecas, executaveis, credenciais e
configuragdes. A andlise dinamica, por sua vez, possibilita observar o comportamento do
dispositivo durante sua execucao e validar aspectos identificados previamente.

Shwartz et al. (2018) investigaram 16 dispositivos IoT comerciais utilizando técnicas
de engenharia reversa de baixo custo. Os autores demonstraram que essas abordagens podem
permitir a recuperacdo de firmware e credenciais e revelar falhas de projeto nao identificadas
por andlises exclusivamente externas. O estudo também evidencia que mecanismos de
protecdo de acesso nem sempre representam uma barreira suficiente para a andlise interna do
dispositivo.

Liu et al. (2021) propuseram uma metodologia para engenharia reversa de protocolos
de comunicacao utilizados por dispositivos IoT baseados em Linux. A abordagem combina
obten¢do do firmware e do aplicativo associado ao dispositivo, analise do trafego de rede e
analises estatica e dinamica. Como estudo de caso, os autores analisaram um dispositivo
WeMo e demonstraram que a compreensao conjunta do firmware e das comunicagdes
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permitiu identificar problemas relacionados a autenticacao e ao controle do equipamento. Essa
abordagem ¢ particularmente relevante para sistemas cujo funcionamento depende da
interacdo entre dispositivo fisico, aplicacdo movel e infraestrutura de rede.

No equipamento investigado neste trabalho, essas caracteristicas também estdo
presentes. O NVR analisado utiliza firmware Linux sobre uma plataforma HiSilicon e
incorpora modulos proprietarios para fungdes de processamento de video e comunicagdo. A
auséncia de documentagdo desses componentes tornou necessaria a combinacao entre analise
estatica e execugao no dispositivo fisico. A tentativa inicial de emulacdo por meio do QEMU
(Quick Emulator) ndo foi suficiente devido a auséncia de suporte aos periféricos proprietarios
da plataforma, levando a adogao de acesso fisico via UART para a andlise dindmica.

2.2 Seguranca em Sistemas de Videomonitoramento

Sistemas de videomonitoramento conectados apresentam caracteristicas que tornam sua
seguranga particularmente relevante. Além de permanecerem continuamente conectados a
rede, esses equipamentos processam imagens de ambientes residenciais ou comerciais e
frequentemente oferecem acesso remoto por meio de aplicativos mdveis e servicos em nuvem.
Consequentemente, uma fragilidade pode afetar ndo apenas a disponibilidade do dispositivo,
mas também a confidencialidade das informagdes processadas.

Stabili et al. (2024) realizaram uma anélise de seguranca da camera IP Tenda CP3
utilizando técnicas estdticas e dindmicas sobre executdveis extraidos do firmware.
Diferentemente de avaliagdes limitadas a observagdo do trafego de rede, os autores
investigaram o comportamento interno do dispositivo e identificaram cinco vulnerabilidades
posteriormente associadas a CVEs, demonstrando a importancia da analise de firmware para a
identificacdo de vulnerabilidades em equipamentos comerciais de videomonitoramento. O
presente trabalho aproxima-se dessas pesquisas ao utilizar engenharia reversa e andlises
estatica e dinamica para investigar um dispositivo IoT comercial. Entretanto, diferencia-se
pelo objeto e pela abrangéncia da anélise: em vez de uma camera IP individual, investiga-se
um NVR de baixo custo baseado em HiSilicon, considerando diferentes componentes do seu
ecossistema. A andlise compreende a protecdo e extracdo do firmware, o processo de
inicializagdo, o acesso fisico por UART, os mecanismos de autenticagdo, a aplicag@o principal
do equipamento e o aplicativo Android utilizado para acesso remoto. No dispositivo
analisado, a investigagdo do firmware permitiu identificar, entre outros aspectos, um
mecanismo no script run_app.sh capaz de substituir a aplicagdo principal por um executavel
fornecido externamente, posteriormente validado experimentalmente no equipamento.

Dessa forma, este estudo contribui para a literatura ao apresentar uma analise
experimental de seguranca em multiplas camadas de um sistema NVR comercial,
relacionando aspectos de firmware, hardware, autenticacdo e aplicacio moével. Essa
perspectiva permite avaliar ndo apenas vulnerabilidades isoladas, mas também como decisdes
de implementacdo em diferentes componentes podem ampliar a superficie de ataque de
sistemas loT de videomonitoramento.

3. Metodologia

A metodologia consistiu na engenharia reversa e andlise de seguranca de um Firstrend NVR
baseado em plataforma HiSilicon e firmware Linux. O processo envolveu a obtencdo e
desofuscacdo XOR do firmware, extracdo do sistema de arquivos JFFS2 (Journalling Flash
File System) e andlise estatica do script run_app.sh, do executdvel app.out e das credenciais
armazenadas, utilizando o Ghidra. Como a emulacdo via QEMU mostrou-se inviavel devido
as dependéncias de hardware proprietarias, a andlise dindmica foi realizada diretamente no
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equipamento por meio de uma interface UART, permitindo acompanhar sua inicializagdo e
interagir com o sistema.
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Figura 1. Visdo geral da metodologia

A Figura 1 sintetiza o fluxo metodologico adotado no estudo, abrangendo desde a
obtencao e desofuscacdo do firmware até as analises estatica e dinamica do NVR ¢ a avaliagao
do aplicativo movel e de seu trafego de rede. Complementarmente, foi analisado o aplicativo
Android ESeeCloud, utilizado para acesso remoto ao NVR. O APK (Android Package Kit) foi
executado em um emulador do Android Studio e seu trafego foi direcionado ao Burp Suite,
permitindo observar a comunicag¢dao entre a aplicagdo e os servigos externos. Também foi
realizada andlise estatica apds a descompilagao com Apktool, examinando dominios, servigos
e configuragdes presentes no AndroidManifest.xml. Todos os experimentos foram conduzidos
em equipamento proprio e em rede isolada, sem exploragao da infraestrutura de produgao do
fabricante. Os achados nao validados experimentalmente foram mantidos separados dos
resultados comprovados durante os testes.

4. Resultados e Discussoes

A aplicacdo da metodologia permitiu identificar fragilidades em diferentes componentes do
NVR, desde a protecdo do firmware até seu processo de inicializacdo e mecanismos de
autenticacdo. Para evitar atribuir o mesmo nivel de evidéncia a todos os resultados, os achados
foram classificados entre aqueles validados experimentalmente e aqueles que representam
potenciais superficies de ataque, identificadas durante a engenharia reversa, mas ainda nao
exploradas. Os principais resultados sao apresentados a seguir.

4.1 Desofuscaciao do Firmware e Analise de Credenciais

A analise da imagem do firmware revelou a utilizacio de um mecanismo de ofuscagdao
baseado em XOR com uma sequéncia de 64 bytes. A recuperacao dessa sequéncia e sua
aplicacdo por meio do script desenvolvido durante o estudo possibilitaram decodificar o
firmware e acessar seu sistema de arquivos. Esse resultado demonstra que o mecanismo
utilizado representa uma barreira a inspegao direta, mas nao fornece protecao suficiente contra
a recuperacao do conteudo quando seu funcionamento ¢ identificado.

~/Desktop/nvr_gesu
keyhighlight.py FWHI36D_20211021 W-NVR_K8208-W_3_2_0_2_9013160200_RELEASE.rom
=

Figura 2 — Identificacdo da sequéncia utilizada na ofuscacdo XOR do firmware.
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A inspecao do arquivo /etc/shadow identificou ainda a utilizagdo de MD5crypt para
armazenamento das credenciais. Os hashes recuperados foram submetidos a ataques de
dicionario, sendo possivel descobrir a senha da conta stb, cuja credencial correspondia ao
proprio nome da conta. A senha da conta root, por outro lado, ndo foi recuperada durante os
experimentos, mesmo apos testes envolvendo aproximadamente 1,1 bilhdo de candidatos.
Esses resultados indicam que, além da utilizagdo de um mecanismo legado para
armazenamento das senhas, a adog¢ao de credenciais fracas pode facilitar o comprometimento
das contas existentes no dispositivo.

4.2 Alteracao do Processo de Inicializacdo e Acesso Privilegiado

O principal achado do estudo foi identificado no script de inicializagdo run_app.sh. A anélise
revelou que, mediante a presenca de arquivos especificos em uma unidade USB, o script
realiza um bind mount que sobrepde a aplicagdo principal app.out por um executavel
fornecido externamente. Para ativar esse comportamento, o arquivo enable log forever deve
conter um dos valores previstos pelo proprio script € estar acompanhado de um arquivo
denominado app.out. Nessas condi¢des, o executdvel externo passa a ser chamado no lugar da
aplicagdo original durante a inicializagdo.

Esse comportamento foi reproduzido experimentalmente no NVR. A substitui¢do
controlada da aplicagdo possibilitou alterar o fluxo de inicializa¢do e expor um shell sem
autenticagdo pelo console serial. Durante o experimento, observou-se ainda que o médulo de
watchdog (wdt - Temporizador de supervisdo) reiniciava o equipamento aproximadamente a
cada 30 segundos. Sua remocdo durante a sessdo experimental possibilitou manter o acesso
ativo e alcancar um shell com privilégios de root.

/enable_log_foreve:
81

addr add 192.168.1.100/24 dev ethl

link set ethl up

— 192.168.1.114 ping statistics —
6 packets transmitted ived, 0% packet loss, time 5008ms
rtt min/avg/max/mdev = 1.586/2.039/3.241/0.550 ms

Figura 3 — Validacdo do mecanismo de substituicdo da aplicacdo e obtencédo de
acesso privilegiado ao NVR.

Esse resultado ¢ particularmente relevante porque demonstra como uma
funcionalidade aparentemente destinada a manutencdo ou depuracdo pode constituir um
caminho para execu¢do de cddigo ndo autorizado quando ndo existe verificagdo adequada da
integridade ou procedéncia do executdvel. Entretanto, o cendrio validado neste estudo
pressupde acesso fisico ao NVR e a interface USB, condi¢do que deve ser considerada no
modelo de ameaca e na avaliacdo do impacto da vulnerabilidade.

4.3 Autenticacio Remota e Aplicativo ESeeCloud

A engenharia reversa do executavel app.out permitiu identificar funcdes relacionadas a
autenticacdo local e ao subsistema de comunicacdo P2P. O fluxo analisado compreende a
obtencdo do identificador do dispositivo, a leitura do UID de hardware e a geracao do nimero
serial utilizado na autenticagdo com os servicos remotos. A identificacdo de rotinas tanto de
leitura quanto de escrita do UID sugere a possibilidade de alteragdo desse identificador;
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entretanto, seus efeitos sobre a autenticacio em nuvem nao foram experimentalmente
testados. Dessa forma, esse resultado ¢ apresentado como uma potencial superficie de ataque,
e nao como vulnerabilidade comprovada.

Por fim, a andlise do aplicativo Android ESeeCloud permitiu interceptar, por meio do
Burp Suite, o trafego estabelecido entre o APK e os servicos externos. Embora a interceptagao
tenha sido realizada com sucesso, nenhuma vulnerabilidade nessa comunicagdo foi
comprovada durante o periodo do estudo. A andlise estatica identificou ainda diferentes
servicos externos e configuragdes potencialmente inseguras, incluindo componentes
exportados e armazenamento ndo criptografado relacionado a registros da aplicagdo. Como
suas consequéncias ndo foram exploradas experimentalmente, esses elementos também sdo
considerados pontos para investigagao futura.

Os resultados demonstram, portanto, a importdncia de analisar conjuntamente
firmware, processo de inicializacdo, hardware e software associado. Enquanto a analise do
aplicativo e da autenticacdo em nuvem revelou aspectos que ainda necessitam de validagao, a
investigacdo do firmware e do dispositivo fisico produziu evidéncias concretas de
fragilidades, especialmente a possibilidade de substituicao da aplicacdo principal e obtencao
de acesso privilegiado. Esse resultado refor¢a a contribui¢do da engenharia reversa para
revelar comportamentos internos que dificilmente seriam identificados por uma analise
restrita aos servicos de rede.

5. Conclusoes e Trabalhos Futuros

Este trabalho apresentou uma andlise de seguranca de um sistema NVR comercial de baixo
custo por meio de técnicas de engenharia reversa, contemplando firmware, hardware e
aplicativo movel. Os experimentos permitiram reverter a ofuscagdo XOR do firmware, acessar
seu sistema de arquivos, identificar o uso de MDS5crypt para armazenamento de credenciais e
recuperar uma das senhas por ataque de diciondrio. O principal resultado foi a identificagdo e
validacdo de um mecanismo no script run_app.sh que possibilita substituir a aplicacao
principal por um executdvel fornecido externamente, permitindo alterar o fluxo de
inicializacdo e obter acesso ao sistema com privilégios de root. Como trabalhos futuros,
pretende-se aprofundar a investigacdo dos mecanismos de autenticagdo em nuvem e do
aplicativo ESeeCloud, além de analisar dispositivos que compartilhem plataformas ou
componentes semelhantes, buscando verificar se as fragilidades identificadas também estdo
presentes em outros sistemas de videomonitoramento.
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