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Abstract. This work presents an emulation experiment, on Mininet-WiFi, of an
loT wireless sensor network (WSN) for acoustic mosquito monitoring, with edge
audio classification and an architecture centralized on a single server that ag-
gregates data from multiple sensor clusters. We evaluated the MQTT, HTTP, and
CoAP application protocols under increasing loads (10 to 50 sensors). MQTT
presented the lowest latency at all loads, while throughput and packet loss were
equivalent across protocols. We conclude that MQTT is the most suitable proto-
col for this scenario, favored by the centralized architecture adopted.

Resumo. Este trabalho apresenta um experimento de emulacdo, sobre Mininet-
WiFi, de uma rede de sensores sem fio (WSN) loT para monitoramento actistico
de mosquitos, com classificacdo de dudio na borda e uma arquitetura centrali-
zada em um unico servidor que agrega os dados de miiltiplos clusters de sen-
sores. Avaliamos os protocolos de aplicacdo MQTT, HTTP e CoAP sob cargas
crescentes (10 a 50 sensores). O MQTT apresentou a menor laténcia em todas
as cargas, enquanto vazdo e perda de pacotes foram equivalentes entre os pro-
tocolos. Concluimos que o MQTT é o protocolo mais adequado a esse cendrio,
favorecido pela arquitetura centralizada adotada.

1. Introducao

O monitoramento acustico de mosquitos insere-se no campo mais amplo do moni-
toramento inteligente de mosquitos, que abrange sistemas loT, armadilhas inteligen-
tes, classificacdo por aprendizado de maquina e monitoramento de varidveis ambientais
[Siddiqui and Kayte 2022]. Sua relevancia decorre da aplicacdo direta em sadde publica:
ao identificar regides com maior incidéncia mosquitos vetores de doengas, torna-se
possivel direcionar estrategicamente solucdes avangadas, como por exemplo, dedetizacao
e espalhamento de mosquitos geneticamente modificados. Nesse contexto, sistemas dis-
tribuidos IoT de monitoramento actstico realizam o sensoriamento, a classificacdo e a
deteccao de mosquitos em escala a partir da frequéncia do batimento das suas asas.

Diante desse cendrio, o objetivo deste trabalho é avaliar, em ambiente emulado,
através do software Mininet-WiFi, um sistema distribuido IoT de monitoramento acustico
de mosquitos com classificagdo na borda. Para isso, construimos um cenério de emulagdo
com arquitetura centralizada, na qual um tnico servidor concentra os dados enviados por
multiplos clusters de sensores conectados via pontos de acesso WiFi, de forma andloga a
uma infraestrutura urbana. No experimento, avaliamos o impacto no desempenho que a
rede sofre com a escolha do protocolo (MQTT, HTTP e CoAP) e a quantidade de sensores
ativos. Analisamos métricas de rede (laténcia, vazao e perda de pacotes) e do modelo de
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classificacdo (acurécia de classificacdo), permitindo analisar os trade-offs entre protocolos
e subsidiar a escolha arquitetural para implantagdes reais.

2. Fundamentacao Teorica

O monitoramento acustico de mosquitos baseia-se na premissa de que o batimento de asas
de cada espécie possui uma frequéncia sonora caracteristica [Mukundarajan et al. 2017].
A partir da captura do dudio, a classificagdo pode ser realizada através de métodos ba-
seados em regras — comparando a frequéncia fundamental com faixas pré-definidas, ou
através de métodos de aprendizado de méquina, com destaque para redes neurais convo-
lucionais (CNN5s) residuais, como proposto em [Paim et al. 2024]].

Sistemas distribuidos de monitoramento de mosquitos empregam nds sensores
equipados com microfones, microcontroladores e moédulos de radio. Tipicamente, o pro-
cessamento ocorre na borda: cada n6 executa localmente o pré-processamento, a extracao
de caracteristicas e a classificac@o, transmitindo a infraestrutura de backend apenas o re-
sultado da inferéncia e dados ambientais. Essa organizaciao permite uma carga de trafego
reduzida na rede, mas mantém restricdes ao hardware embarcado — que precisa acomo-
dar modelos de classificacdo leves — tornando o desempenho sensivel a capacidade de
processamento local de cada né.

A comunicacao entre os nos sensores € o backend depende, por sua vez, do proto-
colo de aplicagdo escolhido, ja que MQTT, HTTP e CoAP representam paradigmas dis-
tintos, com implicagdes diferentes para o desempenho de sistemas [oT. O MQTT opera
no modelo publish/subscribe: dispositivos publicam mensagens em tdpicos gerenciados
por um broker central, e clientes assinam esses topicos. Essa arquitetura desacopla pro-
dutores e consumidores, sendo naturalmente escaldvel para muitos dispositivos sensores
e clientes assinantes [Banks et al. 2019, p. 1-2]. HTTP e CoAP, por outro lado, seguem
o modelo requisi¢do-resposta, no qual o cliente envia uma requisi¢do e aguarda a res-
posta do servidor. O HTTP, apesar da simplicidade e ampla compatibilidade, apresenta
maior sobrecarga de cabecalhos e ndo mantém conexao persistente por padrdo. Ja o
CoAP opera sobre UDP, com cabegalho significativamente menor € mecanismos como
retransmissdo opcional para lidar com a natureza ndo confidvel do protocolo de transporte
[Shelby et al. 2014]].

3. Trabalhos Relacionados

No projeto Aedes Vigilance, o MosqMon [Rodrigues et al. 2024]] propde um sistema
agente/gerente para coleta de dudio em armadilhas, validado funcionalmente com um
protétipo de um agente e um gerente. Além disso, diversos trabalhos empregam o
Mininet-WiFi para emular redes de sensores sem fio: [Buzura et al. 2022]] propuseram
um framework para redes 6LoWPAN, demonstrando escalabilidade em um cendrio de
cidade inteligente, enquanto [Souza et al. 2025] estenderam o Mininet-WPAN com tele-
metria em rede para emular WSNs de baixa poténcia de forma programdvel. Em para-
lelo, hd uma ampla discussao sobre o desempenho de protocolos de aplicacao em IoT:
[Larmo et al. 2019] mostraram que CoAP/UDP supera o MQTT/TCP em laténcia, cober-
tura e capacidade sobre NB-I1oT, exceto sob baixa carga; [Seoane et al. 2021]] constataram
que o MQTT consome mais banda e CPU que o CoAP, ainda que este oferega apenas me-
canismos simples de confiabilidade; e [Gemirter et al. 2021]] verificaram, com dados reais
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de trafego urbano, que MQTT e AMQP sido cerca de quatro vezes mais rapidos que HTTP
em laténcia, enquanto o HTTP consome cerca de quatro vezes mais CPU. A Tabela|[l]sin-
tetiza esses trabalhos e posiciona este artigo em relacdo a eles.

Tabela 1. Posicionamento dos trabalhos.

Trabalho Contribuicao Cenario Plataforma
[Rodrigues et al. 2024] Arquitetura para coleta de dudio de mosquitos Monitoramento de mosquitos MosqMon
[Buzura et al. 2022] Framework de simulagdo para redes 6LoOWPAN Cidades inteligentes Mininet-WiFi
[Souza et al. 20235] Plataforma de emulagdo para IoT programdveis WSNss de baixa poténcia Mininet-WPAN
[Larmo et al. 2019] Ava. de desempenho MQTT e CoAP Redes celulares NB-IoT Sim. NB-IoT
[Seoane et al. 2021] Ava. de desempenho MQTT e CoAP Seguranga de redes IoT Rasp. Pi e NetEm
[Gemirter et al. 2021]  Ava. de desempenho MQTT, AMQP e HTTP Cidades inteligentes Azure IoT Hub
Este trabalho Ava. de desempenho MQTT, HTTP e CoAP Monitoramento de mosquitos  Mininet-WiFi

Como sintetizado na Tabela[I] este trabalho se diferencia por integrar o cendrio de
monitoramento de mosquitos a emulacdo com Mininet-WiFi para avaliar protocolos de
aplicacdo. Assim, as contribuicdes deste trabalho sdo: (i) um experimento de emulacao
em um cendrio de monitoramento acustico de mosquitos, com inferéncia na borda e uma
topologia WiFi com multiplos clusters e consumo centralizado; e (ii) uma comparagdo de
MQTT, HTTP e CoAP nesse experimento, em laténcia, vazao e perda de pacotes.

4. Metodologia

O experimento consiste em uma emulagdo de uma WSN construida sobre Mininet-WiFi
composta por quatro elementos: nds sensores, que representam dispositivos IoT com
capacidade de classificagao local; pontos de acesso, que concentram o trafego dos sen-
sores € 0 encaminham ao backbone; um servidor central, que recebe os metadados de
classificacdo; e nds cientistas, que representam pesquisadores consumindo esses dados.
Um diagrama da arquitetura da emulacdo proposta é apresentada na figura
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Figura 1. Visao Geral da Arquitetura.

O Mininet-WiFi [Fontes et al. 2015] € um emulador de redes que estende o Mini-
net para adicionar suporte a emulacdo de redes WiFi: estacdes e pontos de acesso virtua-
lizados e modelos de propagacdo de radio como o Log-Normal Shadowing. Isso permite
reproduzir condi¢Oes realistas de atenuagdo de sinal, interferéncia e posicionamento dos
dispositivos, o tornando adequado para avaliar arquiteturas de monitoramento IoT sob
diferentes condigdes.

O classificador é uma CNN residual [Paim et al. 2025]] com 4 blocos residuais e
93.116 parametros, que recebe espectrogramas mel de janelas de 1,25 s de 4udio a 8

10 cédigo-fonte do experimento, incluindo os cendrios de teste e os dados coletados, estd disponivel
em https://github.com/Y4ngfr/experimento—-mosquitos. O dataset ¢ o modelo de
classificacdo utilizados estdo disponiveis em https://www.inf.ufrgs.br/aedes-vigilance,
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kHz. O dataset possui 2.706 arquivos em quatro classes: macho, fémea, outros mosquitos
e ambiente. Medimos a laténcia fim-a-fim (do sensor ao servidor, pelo relégio do host),
a vazao no servidor, a perda de pacotes e a acurdcia do classificador, calculada sobre os
metadados recebidos.

Configuracao da Emulacao. A rede opera em topologia estrela com clusters de senso-
res associados a pontos de acesso, distribuidos de forma a representar uma implantacao
urbana com multiplas armadilhas inteligentes conectadas a um servidor central. A tabela
2] consolida os pardmetros fixos da emulacdo e a tabela [3] especifica a configuragdo do
ambiente de execugao.

Tabela 2. Parametros fixos. Tabela 3. Ambiente de execugao.
Parametro Valor Item Especificacao
Duragio / repeti¢oes 300s/3 CPU AMD Ryzen 5 5500U (6 nicleos, 12
Carga 10, 20, 30, 40, 50 threads)
J RAM 5,6 GiB
Enderegamento IPv4 Sistema operacional Pop!_OS 22.04 LTS (kernel 6.12.10)
Tecnologia sem fio WiFi IEEE 802.11¢g Emulador Mininet-WiFi 2.7
Frequéncia - 2,4 GHz . Broker MQTT mosquitto 2.0.21
Modelo de propagagao Log-Normal Shadowing Biblioteca CoAP aiocoap 0.4.7
Expoente de perda 2,0 Python 3.925 o
Topologia Estrela (clusters)
Sensores por ponto de acesso 10
Distancia sensor-AP 30-60 m
Distancia entre clusters “150 m
Cendrio / relevo Ar livre / plano

A confiabilidade de entrega foi equalizada entre os protocolos: no MQTT adotou-
se QoS 1 (at least once); no CoAP, o modo confirmédvel (CON), no qual cada POST exige
acknowledge do servidor; e no HTTP a garantia é provida nativamente pela camada de
transporte (TCP).

Cada sensor transmite um metadado de aproximadamente 250 bytes (JSON com
classe predita, confianca, identificador do sensor, cluster € nimero de sequéncia) a cada
ciclo de sensoriamento — leitura de “10 s de dudio real seguida de classificacao na borda
— resultando em uma mensagem a cada 10 s por sensor, com trafego agregado crescendo
linearmente com a carga da rede.

5. Resultados

A Figura[2]apresenta a laténcia fim-a-fim média e vazio no servidor para os trés protocolos
nas cargas de 10 a 50 sensores com desvio padrao entre as repeti¢des (barras de erro).

Os resultados mostram que o MQTT apresentou a menor laténcia em todas as
cargas (1,4 ms — 42,1 ms). Com 10 e 20 sensores, os protocolos diferenciam-se em
poucos milissegundos, porém a partir de 30 sensores o aumento da laténcia para o HTTP
e CoAP € mais acentuado do que o MQTT. Com 50 sensores, o HTTP chega a 219,8 ms
e 0 CoAP a 187,8 ms, cercade 5,2 € 4,5 vezes a laténcia do MQTT.

O desempenho superior do MQTT reflete a adequacdo do seu modelo pu-
blish/subscribe a arquitetura centralizada avaliada, em que um unico servidor consome
dados de muitos sensores de forma assincrona. Entre os protocolos requisicao-resposta,
0 CoAP — mais leve e voltado a dispositivos IoT — obteve menor laténcia a partir de 30
sensores.
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Figura 2. Laténcia média e vazdo acumulada no servido por protocolo e carga
(média de 3 repeticoes; barras: desvio-padrao)

A vazao no servidor cresce de forma aproximadamente linear com a carga nos trés
protocolos (MQTT: 1,7-8,1 kb/s; HTTP: 1,6-7,9 kb/s; CoAP: 1,6-7,7 kb/s) e ndo houve
perda de pacotes. Assim, a capacidade de transferéncia nao limita o sistema: a diferenca
entre os protocolos aparece na laténcia.

A acurdcia da classificacdo na borda manteve-se em aproximadamente 81% em
todos os cendrios, como esperado: a inferéncia ocorre no sensor, antes da transmissao,
e o protocolo afeta apenas a entrega do metadado. Ela s6 dependeria do protocolo se a
classificagdo fosse feita no servidor, com envio do dudio pela rede.

6. Consideracoes Finais

Este trabalho apresentou uma emulagcdo de um sistema distribuido [oT de monitoramento
acustico de mosquitos sobre o Mininet-WiFi. Os resultados indicam que o MQTT € o
protocolo mais adequado ao contexto avaliado, dada sua aderéncia ao modelo de servidor
centralizado com multiplos consumidores. Com 50 sensores, HTTP e CoAP apresentaram
laténcias semelhantes entre si e de 4,5 a 5,2 vezes maiores que a do MQTT. Isso sugere
que a escolha do protocolo de aplicagdao deve considerar tanto a arquitetura de rede da
implantacio quanto sua eficiéncia em cendrios loT.

Como trabalhos futuros, pretende-se estender a avaliagdo para diferentes cendrios
de rede, como maior densidade de sensores, outras tecnologias de comunicacdo sem fio
(e.g., LoRa e IEEE 802.15.4) e diferentes topologias de rede.
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