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Abstract. The growing use of loMT devices in healthcare environments requires
efficient and interpretable intrusion detection mechanisms. This work analyzes
the importance of network attributes for detecting six classes of MQTT attacks
from CICIoMT2024, using XGBoost, MLP, and Naive Bayes. SHAP was em-
ployed to identify the most relevant attributes, which were subsequently remo-
ved in an ablation experiment. XGBoost achieved the best performance, with
an F1-Macro of 0.9923 £ 0.0008, while IAT showed the highest global SHAP
importance (0.1657). The class-wise analysis revealed different impacts from
attribute removal.

Resumo. A crescente utilizacdo de dispositivos loMT em ambientes de satide
exige mecanismos eficientes e interpretdveis de detecgdo de intrusées. Este tra-
balho analisa a importdncia dos atributos de rede na deteccdo de seis classes
de ataques MQTT do CICIoMT2024, utilizando XGBoost, MLP e Naive Bayes.
A técnica SHAP identificou os atributos mais relevantes, posteriormente remo-
vidos em um experimento de ablagdo. O XGBoost apresentou o melhor desem-
penho, com F1-Macro de 0,9923 4 0,0008, e o atributo IAT apresentou a maior
importdancia SHAP global (0,1657). A andlise por classe evidenciou diferentes
impactos da remogdo dos atributos.

1. Introducao

Em ambientes de saude, € perceptivel o aumento do uso de dispositivos IoMT (Inter-
net of Medical Things), sendo necessdrio o avanco de ferramentas que melhorem sua
seguranca. Existem protocolos responsdveis para a comunicacao entre esses dispositivos,
dentre eles o protocolo Message Queuing Telemetry Transport (MQTT), com arquite-
tura Publisher/Subscriber, se destaca [Quincozes et al. 2024]. Sistemas de deteccdo de
intrusdo baseados em rede (Network Intrusion Detection System - NIDS) que utilizam
aprendizado de maquina enfrentam problemas em relagdo a falta de critérios que sustenta
cada decis@o dos modelos, dificultando na compreensao da importancia de atributos de re-
des em cada tipo de ataque. A aplicacdo de Inteligéncia Artificial Explicavel (eXplainable
AI - XAlI) nesses sistemas contribui para que essa compreensao seja vidvel.
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Este trabalho utiliza o subconjunto MQTT do dataset CICIoMT2024
[Dadkhah et al. 2024], além dos classificadores XGBoost, MLP (MultiLayer Perceptron)
e Naive Bayes a fim de avaliar o desempenho e a explicabilidade por meio de SHAP (SHa-
pley Additive exPlanations). Os objetivos principais consistem em identificar os atributos
de rede de maior importancia e em investigar o impacto causado pela remocdo de tais
atributos sobre o desempenho, com destaque para o comportamento por classe.

2. Trabalhos Relacionados

Pesquisas recentes exploram o uso de técnicas de Aprendizado de Mdquina na detec¢ao
de intrusdes na [oMT. Esta secdo analisa algumas dessas pesquisas, comparando-as com
este trabalho na Tabela 1. A tabela compara cinco aspectos: uso do CICIoMT2024, foco
em trafego MQTT, andlise da importancia dos atributos por classe, relacdo entre atributos
e ataques, e impacto da remocao dos atributos no desempenho dos modelos.

Tabela 1. Trabalhos Relacionados.

Trafego Analise de Atributos Relacdo Anilise de
Trabalho CICIoMT2024 MQTT por Classe Atributo-Ataque Impacto dos Atributos
[Lui et al. 2025] X X X X
[Kharoubi et al. 2025] X X X X
[Salehpour et al. 2025] X X X
[Turgut and Bagarslan 2025] X X

[Kumar and Swarnkar 2026] X

Presente Trabalho

Os trabalhos podem ser agrupados em trés linhas principais: explicabili-
dade; andlise, selecdo e reducdo de atributos; e deteccdo de intrusdes em ambien-
tes MQTT/IoMT. Nesse contexto, [Luietal. 2025] e [Turgut and Basarslan 2025]
empregaram técnicas de XAI para identificar atributos relevantes, enquanto
[Salehpour et al. 2025] e [Kumar and Swarnkar 2026] exploraram a reducao de atributos,
e avaliaram seus impactos no desempenho. Por sua vez, [Kharoubi et al. 2025] e
[Turgut and Basarslan 2025] avaliaram modelos de deteccdo no CICIoMT2024, com
foco, respectivamente, no desempenho computacional e na explicabilidade. Apesar
dessas contribuicdes, os estudos analisados ndo combinam andlise sistemética da im-
portancia dos atributos por classe, comparagdo de sua relevancia entre diferentes modelos
e avaliacdao do impacto da remog¢ao dos atributos mais relevantes.

Por fim, a investigacdo da importancia dos atributos por classe, sua relagdo com di-
ferentes ataques e o impacto de sua remocao ainda € limitada quando associada ao trafego
MQTT. Nesse contexto, o presente trabalho busca preencher essa lacuna ao combinar
essas perspectivas na investigacao de ataques MQTT no CICIoMT2024.

3. Materiais e Métodos

Esta secdo apresenta os materiais empregados e a metodologia adotada para analisar a
relacdo entre os atributos de rede e os ataques do subconjunto MQTT do CICIoMT2024.
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3.1. Dataset

O dataset CICIoMT2024 [Dadkhah et al. 2024] foi desenvolvido para avaliar a seguranca
em ambientes [oMT. Ele foi construido a partir de um testbed composto por 40 dispositi-
vos IoMT, sendo 25 reais e 15 simulados, contemplando os protocolos TCP/IP, MQTT e
Bluetooth Low Energy (BLE). O dataset envolveu a execucao de 18 ataques, distribuidos
em cinco categorias: DDoS, DoS, Recon, MQTT e Spoofing.

Para este trabalho, foi utilizado o subconjunto de classes de ataques realizados
através do protocolo MQTT, contendo 556.992 instancias e 45 atributos de rede. Tais
classes s@o: Benign (41,35% das instancias) e os ataques Mal formed Data (1,23%),
DoS Connect Flood (2,86%),DoS Publish Flood (9,49%), DDoS Connect
Flood (38,59%) e DDoS Publish Flood (6,47%).

3.2. Algoritmos e Métricas

Nesta pesquisa, foram utilizados trés classificadores de naturezas distintas: XGBoost,
baseado em arvores de decisao; MLP (Multilayer Perceptron), baseado em redes neu-
rais; e Naive Bayes, baseado em inferéncia probabilistica. Para a avaliacdo dos mode-
los, foi utilizada validac@o cruzada estratificada de cinco folds, com embaralhamento e
random state=42, preservando a proporcao das classes. Em cada fold, os classifi-
cadores foram treinados com todos os atributos disponiveis, e avaliados pelo F1-Score
de cada classe, que corresponde a média harmonica entre precisdo e revocacdo, defi-
nido por F'1; = 2 - grreecclz’ofﬁggﬁl Além disso, os modelos foram avaliados pelo
F1-Macro, calculado pela média aritmética dos F1-Scores das seis classes, conforme
Flpfacro = § >u—y F1;. Para a analise SHAP, foram utilizadas 500 instancias do con-
junto de teste. Os explicadores utilizados foram: TreeExplainer para o XGBoost, por ser
especializado em modelos baseados em arvores, € o KernelExplainer para os demais, por
permitir a explicacdo de diferentes tipos de modelos.

3.3. Metodologia

A Figura 1 apresenta experimento e suas etapas. Inicialmente, os modelos foram treinados
com todos os atributos disponiveis e, posteriormente, foi aplicado SHAP para analisar sua
contribui¢do nas decisdoes dos modelos gerando-se um conjunto de atributos reduzido.

Na Etapa 2, € realizada a limpeza dos dados, a codificagdo dos rétulos e a
normalizagdo dos atributos. Destaca-se que esse ultimo pré-processamento foi realizado
apenas para o algoritmo MLP—via fun¢do StandardScaler—devido a sensibilidade das
redes neurais a escala das varidveis durante o processo de otimizacdo. Em seguida, na
Etapa 3, os dados sdo avaliados por meio de validagdo cruzada estratificada com 5 folds.

Na Etapa 4, para cada modelo e classe, foi calculada a importancia média abso-
luta dos valores SHAP [Nomachi and Giannotti 2025], seguida de normalizacdo indivi-
dual, de modo que a soma das importancias SHAP dos atributos fosse igual a 1, permi-
tindo a comparacao entre os classificadores [Veledar et al. 2025]. Para cada classe e atri-
buto, as importancias normalizadas dos trés classificadores foram combinadas por média
aritmética, atribuindo pesos iguais aos modelos [Veledar et al. 2025].

Em seguida, as importancias foram calculadas para os cinco folds e novamente
agregadas pela média, resultando em uma importancia média para cada atributo e classe.
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A importancia global de cada atributo foi entdo obtida pela média entre as seis classes. Na
Etapa 5, foi estabelecido um limiar calculado na média dos valores SHAP de todos atri-
butos [EIRushaidat et al. 2026], definido por 1/F', em que F representa o niimero total de
atributos. Para o experimento de ablacdo, foram retirados dos conjuntos de treino e teste,
de cada fold, os atributos cuja importancia global superou esse limiar (0,0222). Esse
experimento permite avaliar o impacto conjunto dos atributos mais relevantes segundo
o critério adotado. Os trés classificadores foram novamente treinados, mantendo-se os
mesmos hiperparametros, utilizando apenas os atributos restantes. Por fim, os resultados
obtidos com todos os atributos foram comparados aos resultados apds a ablagao, consi-
derando o F1-Macro e o F1-Score de cada classe, reportados pela média e pelo desvio
padrao dos cinco folds.

Etapa 1 Etapa 2 Etapa 3 Etapa 4 Etapa 5
- TREINAMENTO E EXPLICABILIDADE =
DATASET PRE-PROCESSAMENTO AVALIAGAO SHAP ABLAGAO
Limpeza Manual XGBoost Importancia média Limiar 1/F = 0,0222
absoluta por classe 11 atributos removidos
™! Codificagéio dos Rétulos | 7| MLP
Normalizagao e agregagéo Retreinamento (Etapa 3)
o R entre modelos nos mesmos folds
Normalizagéo Naive Bayes
CICloMT2024 ; S
SO AT Ranking global de Comparagao: F1-Macro e
MQTT Filterin Validagdo cruzada F1-Macro e F1-Score ;
e estratificada (5 Folds) por Classe atributos F1 por classe

Figura 1. Fluxograma de experimentacao.

4. Resultados e Discussao

Aplicando o limiar correspondente a média das importancias dos atributos, foram identi-
ficados como mais relevantes os seguintes atributos, seguidos de seus respectivos valores
SHAP: 1 - IAT (0,1657), 2 - Header Length (0,1232), 3 - Covariance (0,0811), 4 - rst
count (0,0548), 5 - Rate (0,0534), 6 - fin count (0,0485), 7 - ack count (0,0426), 8 - Num-
ber (0,0354), 9 - syn count (0,0323), 10 - Tot sum (0,0316), 11 - Weight (0,0252). Eles
foram, entdo, removidos no experimento de ablacao.

Embora o critério de corte adotado ndo permita discriminar exatamente a
contribui¢do de cada atributo para as variacdes de desempenho observadas, acredita-se
que a predominancia dos atributos de rede IAT, Rate e Number sugere que a dinamica
temporal e a intensidade de transmissdo sdo relevantes para a distin¢ao das classes ana-
lisadas. Esse comportamento € compativel com os ataques DoS e DDoS, nos quais
ocorre a geragdo intensiva de requisi¢des de conexdao ou de mensagens de publicacdo.
De forma complementar, a elevada presenca de atributos relacionados as flags TCP, como
rst/fin/syn/ack count, e Header Length, pode indicar que caracteristicas associadas ao
comportamento das conexdes também contribuem para a discriminacao das classes, com
destaque aos ataques do tipo Connect Flood. O atributo 7ot sum também aparece
entre os mais relevantes. Esse atributo representa variacdes no volume e na estrutura
dos pacotes transmitidos, caracteristicas potencialmente uteis para diferenciar padroes de
publicagdo em massa e trafego da classe Mal formed Data. Acredita-se que a retirada
desse atributo contribuiu para a queda do desempenho do ataque apds a ablagdo, como
vista na Figura 2.
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A Tabela 2 apresenta a comparagdo entre o desempenho obtido com o conjunto
completo e aquele obtido apds a reducdo dos atributos de maior importancia. Essa ablagao
resultou em redu¢do do F1-Macro nos trés classificadores. O XGBoost e 0 MLP manti-
veram desempenho elevado apds a remocdo, o que pode estar relacionado a capacidade
desses modelos de explorar relagdes nao lineares e possiveis informagdes redundantes
presentes nos atributos restantes. Em contraste, o Naive Bayes apresentou uma reducao
maior, o que pode estar relacionado a sua abordagem probabilistica e as premissas adota-
das sobre a distribui¢do e a independéncia dos atributos.

Tabela 2. F1-Macro e Desvio Padrdao dos modelos nos conjuntos completo e
reduzido.
Conjunto XGBoost MLP Naive Bayes

Completo | 0,9923 £+ 0,0008 | 0,9117 £ 0,0048 | 0,4937 £ 0,0027
Reduzido | 0,9256 + 0,0012 | 0,8593 £ 0,0035 | 0,3809 £ 0,0030

Considerando que o XGBoost apresentou o melhor desempenho geral, o0 mesmo
foi adotado na comparacao entre classes, ilustrada na Figura 2. A diferenca no impacto da
ablagdo entre as classes sugere que a contribui¢cdo dos atributos ndo é uniforme entre os
padrdes de trafego analisados. As maiores reducoes foram observadas em Malformed
Data, DoS Connect FloodeDDoS Publish Flood, sugerindo que a remoc¢ao
dos atributos Tot Sum, IAT e Header Length contribuiu para reducdo da capacidade do
modelo de distinguir essas classes. Em contraste, Benign e DDoS Connect Flood
apresentaram menor impacto, possivelmente devido as informacdes preservadas nos atri-
butos restantes. No caso de Benign, atributos associados ao controle do protocolo TCP,
como psh flag number podem fornecer informagdes suficientes para diferencid-lo dos ata-
ques. Jano DDoS Connect Flood, atributos ligados as conexdes TCP, como syn flag
number, podem contribuir para identificar as tentativas de conexdo do ataque.

Todos os atributos =
F1-Score por classe - XGBoost Apos ablaggo

| |
— 0,9987 + 0,0001

Benign = N 0,9948 + 0,0002

DDoS I 0,9999 + 0,000025
Connect Flood 30,9922 + 0,0003

DDoS I 09996 + 0,0001
Publish Flood 30,9057 +0,0027

DoS I 0,9996 + 0,0002
Connect Flood S 0,8979 + 0,0034

Classe de trafego

DoS I 0,9997 + 0,000062
Publish Flood ] 0,9438 £0,0013

Malformed I 0,9561 + 0,0049
Data [S 30,8194 £0,0052

0.0 05 1.0

F1-Score

Figura 2. F1-Score por classe do XGBoost antes e apds a ablacao.
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5. Conclusao

O XGBoost manteve o melhor desempenho nos dois conjuntos, enquanto o Naive
Bayes apresentou a maior reducdo. A andlise por classe revelou maiores redugdes em
Malformed Data e DoS Connect Flood. Embora essas classes tenham menor
representatividade no dataset, ndo € possivel afirmar que isso causou as maiores redugdes.

Entre as limitacdes do estudo, destaca-se a utilizacdo de um unico dataset, res-
trito ao subconjunto MQTT. Além disso, embora a remog¢do dos atributos de maior im-
portancia tenha reduzido o desempenho dos modelos, o experimento ndo permite avaliar
quais atributos passam a assumir maior relevancia apds a ablagdo. Como trabalhos futu-
ros, pretende-se investigar outros datasets e investigar, por meio de novas analises SHAP
apods a ablacdo, quais atributos passam a influenciar as decisdes dos modelos.
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