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Abstract. The use of Large Language Models (LLMs) has spread across di-
verse domains, enabling analysis, translation, and content generation. While
this brought benefits, it also introduced potential risks, as the training processes
applied to these models do not protect them from all possible attacks. To prevent
this, red teams have developed automated attack tools to evaluate the robustness
of these models. This article proposes a brief qualitative analysis of automated
red-teaming attack tools specifically designed for evaluating LLMs (SafeProbe,
PyRIT, Garak, ARES and PromptFoo), thus facilitating an understanding of the
principal differences between them.

Resumo. Com o uso de LLMs difundido em cada vez mais espacos, possibili-
tando andlises, tradugoes e geracdo de conteiido dos mais diversos tipos. Além
de trazer consigo benesses, também emergiu com eventuais riscos. Os trei-
namentos aplicados nesses modelos ndo os blindam contra todos os possiveis
ataques. Como forma de avaliar o alinhamento seguro dessas LLMs, red teams
elaboram ferramentas de ataque automatizadas que possibilitam a avaliag¢do da
robustez desses modelos. Este estudo propde a realizacdo de uma andlise com-
parativa qualitativa entre ferramentas de ataque automatizado de red teaming
desenvolvidas especificamente para a avaliacdo de LLMs (SafeProbe, Python
Risk Identification Toolkit (PyRIT), Generative Al Red-Teaming and Assessment
Kit (GARAK), Al Robustness Evaluation System (ARES) e PromptFoo), permi-
tindo compreender suas principais diferencgas.

1. Introducao

Os LLMs, modelos fundacionais treinados com grandes corpora de texto, t€ém sido uti-
lizados em diversos campos do cotidiano, desde sistemas robustos até aplicacdes mais
rotineiras, capazes de gerar respostas e textos de maneira semelhante a de um ser hu-
mano [Mao et al. 2026]. Contudo, apesar dos avancos nas arquiteturas e nos paradigmas
de aprendizado de maquina, observa-se um nimero crescente de incidentes envolvendo
tanto atores mal-intencionados quanto usudrios, o que tem intensificado as preocupagdes
quanto a geracado de respostas inadequadas por esses modelos. [Yuan et al. 2026].
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A fim de mitigar esse tipo de resposta, equipes de cibersegurancga t€ém elaborado
ferramentas que reproduzem uma série de testes com perturbagdes linguisticas, com o
objetivo de gerar um conjunto de dados capazes de servir como uma avaliacdo da robus-
tez de LLMs e consequentemente evidenciando deslizes [Yuan et al. 2026]. Diante da
emergéncia de diversas ferramentas modernas, surge a incerteza sobre qual € a preferivel
em cada situacdo. Em vista disso, este estudo tem como objetivo analisar cinco ferra-
mentas de ataques, com o intuito de trazer suas principais caracteristicas, e a partir dessa
andlise, levantar uma comparacio entre as mesmas.

O artigo esta organizado como segue. A Secdo 2 aborda a fundamentacao tedrica
do tema, introduzindo o leitor ao que sdo LLMs, como seu uso desencadeia riscos e
quais sdo as abordagens utilizadas para mitigd-los. A Secdo 3 aborda a estruturacio dos
métodos. As SecOes 4 e 5 apresentam as analises individuais e comparativas realizadas.

2. Fundamentacao Teorica

As LLMs sdo modelos de Inteligéncia Artificial (IA) que, por meio de aprendizado pro-
fundo, i.e., utilizando uma gama de conteido em linguagem natural para o aprendizado da
maquina, podem gerar sentencas de texto baseadas em tokens [Miers et al. 2024]. LLMs
tém sido utilizadas nos mais diversos ambientes laborais, ndo se restringindo as dreas
de tecnologia, mas também alcancando outras, como finangas e sadde, para andlises,
automacoes e predi¢des [Yu et al. 2026]. O estado atual da arquitetura das LLMs apre-
senta lacunas que podem comprometer a seguranca cibernética de usudrios e instituicoes,
por meio de diversas vulnerabilidades, como a exposi¢ao de informacdes pessoalmente
identificaveis, a reproducdo de comportamentos ilegais ou de cunho preconceituoso, bem
como a disseminacdo de instrugdes criminosas. As lacunas de seguranca no contexto
de TA adversdria sdo objeto de esfor¢os continuos por parte de instituicdes e da acade-
mia, com o objetivo de mitigar os riscos associados a comportamentos indesejados e as
vulnerabilidades desses sistemas. Esses esfor¢os t€m se materializado tanto no desenvol-
vimento de projetos voltados a seguranca cibernética quanto na atuacdo de institui¢oes
responsdveis pela elaboracdo de diretrizes, padroes e mecanismos de avaliacdo aplicdveis
a sistemas de [A. Tais iniciativas buscam estabelecer praticas comuns de seguranga que
orientem o desenvolvimento, a validagdo e a implanta¢do confidavel de modelos, reduzindo
os riscos associados ao seu uso em ambientes reais [ Yulianto et al. 2025]. Nesse con-
texto, tém sido propostas metodologias, referenciais e ferramentas destinadas a avaliagdao
de aspectos como robustez, seguranca e confiabilidade de modelos de IA. A diversidade
dessas abordagens, entretanto, resulta em diferentes critérios, escopos e procedimentos de
avaliagdo, o que dificulta a comparagao direta entre as solucdes existentes [Neto 2026].
Diante desse cendrio, o presente artigo estabelece um conjunto de critérios para a andlise
dessas iniciativas e ferramentas, com o objetivo de evidenciar suas principais diferencas
e fornecer subsidios para a selecdo de abordagens adequadas a diferentes situacoes.

3. Método

O presente estudo estd inserido no contexto de um projeto com uma instituicao finan-
ceira, no qual as cinco solucdes foram identificadas e selecionadas para a realizacdo de
uma breve andlise comparativa: SafeProbe, PyRIT, GARAK, ARES e PromptFoo. Com
a definicdo do escopo desse estudo, foram realizadas andlises individuais de cada ferra-
menta, com base nas documentagdes oficiais, seguidas de uma andlise comparativa entre
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estas. No contexto do presente artigo, estabeleceram-se critérios voltados a confiabilidade
da avaliacdo. Esses critérios contemplam aspectos relacionados aos mecanismos de julga-
mento (C1); as métricas de sucesso de ataques (C2); a existéncia de inter-rater agreement
(C3); e ao alinhamento com a taxonomia NIST AI 100-2e2025 (C4) [Vassilev et al. 2025].

4. Analises Individualizadas

Nesta etapa do estudo, cada ferramenta € descrita brevemente, seguida de uma andlise
individual que emprega os quatro critérios (C1:C4) estabelecidos.

4.1. SafeProbe

O Safeprobe [Neto 2026] é um toolkit desenvolvido para verificar o alinhamento de
seguranca de LLMs. A ferramenta encontra-se em alinhamento com a taxonomia Natio-
nal Institute of Standards and Technology (NIST), possui codigo aberto e pode ser confi-
gurada e reproduzida em Command-Line Interface (CLI). Em suma, seu funcionamento
segue o seguinte fluxo: ataque, consolidacao de inputs e outputs em Comma-Separated
Values (CSV), julgamento com multi-juizes, adi¢do dos veredictos dos juizes ao arquivo
CSV de resultados, analise quantitativa dos dados obtidos e disponibilizacdo de um re-
latério final. A arquitetura da ferramenta apresenta seis mdodulos de ataque, nos quais se
utilizam adaptadores de modelo para a elaboracdo dos mesmos. Uma vez realizados os
ataques, seus resultados sdo consolidados e trés modelos distintos julgam se foram bem-
sucedidos. O relatorio final apresenta a taxa de sucesso do teste, calculada pela formula
Attack Success Rate (ASR), e a concordancia entre os avaliadores, verificada por meio de
Cohen’s « e de Fleiss’ .

4.2. Generative Al Red-Teaming and Assessment Kit (GARAK)

A ferramenta GARAK [Derczynski et al. 2024] oferece uma abordagem estruturada para
avaliar a seguranca de LLLMs por meio de um mecanismo de Red Teaming. Além disso,
essa ferramenta oferece 44 médulos de ataque pré-configurados e € de cédigo aberto, o
que proporciona alta flexibilidade, contudo nao apresenta alinhamento a taxonomia NIST.
O processo de configuracdo da ferramenta € realizado por meio da linha de comando, na
qual é realizada a leitura do tipo de target model que sera avaliado e dos demais plugins.
O fluxo de funcionamento do mecanismo possui quatro componentes principais: Gene-
rators, Probes, Detectors e Buffs. De forma simples, o Probe envia prompts maliciosos
ao Generator, 1.e., ao target model previamente definido. Enquanto isso, os Buffs buscam
desestabilizar a interac@o entre os ultimos por meio da modificagdo dos prompts. De-
pois, o Generator envia o output gerado aos Detectors, que podem ser keyword-based
ou Machine Learning (ML) classifiers, para detectar sucessos e falhas. Por fim, apds a
finalizacdo da execucdo, um relatério dos resultados obtidos é disponibilizado em arqui-
vos JSON e HTML, contendo os inputs, os outputs e a taxa de sucesso do teste realizado,
com confidence intervals.

4.3. Python Risk Identification Toolkit (PyRIT)

A ferramenta PyRIT [Microsoft 2026], desenvolvida pelo Microsoft AI Red Team e dis-
ponivel em cddigo aberto, apresenta um mecanismo equipado com técnicas para investi-
gar novos riscos e explorar vulnerabilidades ja conhecidas. Apesar de ndo apresentar ali-
nhamento a NIST, é equipada com uma interface grafica (COPyRIT) e possui 17 médulos
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de ataque em sua versao original. A arquitetura da ferramenta possui seis componentes
principais: Memory, Targets, Converters, Datasets, Scorers e Orchestrators. Essencial-
mente, os testes de seguranca comecam instanciando um Orchestrator. Depois, € rea-
lizada a definicao dos Targets — Adversarial Model e Target Model — e o objetivo do
teste. Ap6s a configuracdo inicial, o Adversarial Model gera um prompt malicioso, que
¢ modificado por um ou mais Converters antes de ser enviado ao Target Model. Entao,
o output gerado pelo Target Model € enviado para os Scorers para a avaliagdo do resul-
tado do ataque. Esses componentes podem ser classificados como Objetive Scorers, que
verificam se o objetivo do ataque foi atingido e retornam um score True/False, e Harm
Scorers, que verificam o nivel de severidade da resposta por meio de uma Float Scale.
Para esses ultimos, o PyRIT emprega inter-rater agreement por meio do Krippendorff’s
Alpha. Toda a interacdo € gravada no componente Memory, desde a prompt gerada ini-
cialmente e a prompt crua de output, até o veredicto dos Scorers. Um score pode ser
classificado como UNDETERMINED, SUCESS ou FAILURE. Caso o ataque nao tenha
sido bem-sucedido, o Adversarial Model deve tentar novamente, até obter uma tentativa
bem-sucedida.

4.4. Al Robustness Evaluation System (ARES)

A ferramenta open-source ARES trabalha com um fluxo composto por quatro etapas prin-
cipais: eleger o alvo, selecionar objetivos, estabelecer as estratégias a serem utilizadas nos
ataques e, por fim, gerar os resultados obtidos [IBM DRL Security Team 2025]. Para a
formulacdo desses ataques, podem ser utilizados prompts diretos por meio de um chat
interativo ou de ferramentas implementadas via extensdes. O framework possui onze
plugins ja implementados e treze variantes de encoding. Isso é possivel, uma vez que
a constru¢do foi concebida para permitir a adicdo de utilitarios externos sem alterar o
codigo principal. Para a verificacdo do sucesso dos ataques, utilizam-se avaliadores, que
podem ser aplicados de forma combinada ou ndao, como Keyword-based, LLM-as-a-judge
e Detector-based. Ha também avaliadores especificos para determinadas vulnerabilidades
identificadas pela Open Worldwide Application Security Project (OWASP). Os resultados
obtidos sdo transformados em um arquivo JSON, que, posteriormente, € utilizado para a
geracdo de um Dashboard.

4.5. PromptFoo

O framework de cédigo aberto PromptFoo [Promptfoo 2026] utiliza plugins para a
geracdo de prompts de ataque, definidos com base em estratégias previamente estabe-
lecidas. Essas estratégias abrangem diferentes tipos de ataques, incluindo abordagens
multimodais com audio e imagem. Além disso, a ferramenta relaciona a avaliagdo e
as sugestdes de mitigacdo a frameworks como o NIST Al Risk Management Framework
(AI RMF), mas ndo segue a taxonomia adotada neste artigo. A execucdo dos ataques
ocorre de forma iterativa: o prompt é aplicado ao modelo escolhido e, caso o ataque seja
bem-sucedido, a execuc¢do € encerrada. Caso contrério, o resultado € avaliado e utilizado
na elaboracdo de uma nova tentativa, até que o ataque tenha sucesso ou o limite de tenta-
tivas seja atingido. Para avaliacdo do sucesso do ataque, utilizam-se Vulnerability Analy-
sis por meio de detectores e Response Analysis por meio de LLM-as-a-judge. Também
¢ elaborado o Risk Scoring baseado no Common Vulnerability Scoring System (CVSS),
composto por Impact Base, Exploitability Modifier, Human Factor e Complexity Penalty.

4



232 Escola Regional de Redes de Computadores (ERRC 2026), Santa Maria - RS

O critério de Exploitability utiliza a ASR como base de cdlculo. Por fim, os resultados e
possiveis medidas de mitigacdo sao apresentados em um Dashboard [Promptfoo 2026].

5. Analise Comparativa

A partir das andlises individuais, tornou-se possivel realizar uma anélise comparativa en-
tre as ferramentas selecionadas (Tabela 1). Sobretudo, os resultados da analise baseiam-se
na forma nativa das ferramentas em estudo, i.e., com o objetivo de manter a anélise uni-
forme, as extensoes disponiveis ndo foram consideradas.

Tabela 1. Analise comparativa entre ferramentas Red Team de LLMs.

Critério SafeProbe GARAK PyRIT PromptFoo ARES
C1 Multi-model com Keywords ou 41 Scorers: 12 com  detectores e Keyword-based,
CoT; scores 0/1 classificadores de LLM e 29 sem LLM-as-a-judge LLM-as-a-judge,
ML; scores LLM; scores Detector-based,
HIT/PASS TruelFalse ou Float OWASP evaluator
Scale
C2 ASR ASR + confidence AttackOutcome ASR Nio nativo
intervals
C3 Cohen’s k e Fleiss’ Nio nativo Krippendorff’s a Nio nativo Nio nativo
K
C4 Sim Nio nativo Nio nativo Nio nativo Nio nativo

Além do SafeProbe, as demais ferramentas nao possuem alinhamento a taxono-
mia NIST AI 100-2e2025. Além disso, enquanto SafeProbe, PyRIT, PromptFoo e ARES
apresentam mecanismos de julgamento baseados em LLMs, GARAK apresenta apenas
mecanismos mais deterministicos, com menor capacidade de interpretar contextos e nu-
ances semanticas. Além disso, entre as ferramentas com LLM-as-a-judge, apenas Sa-
feProbe e PyRIT apresentam métricas de concordancia entre os julgadores. Por fim,
SafeProbe, GARAK e PromptFoo utilizam ASR como métrica de sucesso de ataques,
enquanto PyRIT possui sua propria métrica de sucesso, € ARES nao mensura ASR.

6. Consideracoes e Trabalhos Futuros

Este trabalho apresentou uma andlise comparativa de cinco ferramentas de avaliacdo de
seguranca de LL.Ms, utilizando dados obtidos a partir do estudo de suas documentacdes
oficiais. Em especial, foi possivel observar uma falta de padronizacdo desde seus meca-
nismos de julgamento e métricas de sucesso, até referenciais de alinhamento aplicados
por cada uma, como GARAK (OWASP, Al Vulnerability Database taxonomy e Language
Model Risk Card), PromptFoo (NIST AI RMF), PyRIT (categorias préprias) e SafeProbe
(NIST AI 100-2e2025), pois ndo hd um estabelecimento de diretrizes para o desenvolvi-
mento de ferramentas dessa categoria. Ademais, a estrutura das ferramentas também ¢é
determinada por sua organizagdo, o que facilita o aumento da disparidade entre sua ar-
quitetura e seu fluxo de funcionamento. Contudo, a ferramenta ARES nao apresenta uma
métrica de sucesso para os resultados de um ataque. A métrica de sucesso mais utilizada
€ a ASR, exceto no caso da PyRIT, que utiliza um parametro proprio. Por fim, em con-
textos com multiplos julgadores, apenas SafeProbe e PyRIT avaliam a concordancia entre
os juizes. Em trabalhos futuros serdo implementados testes de eficiéncia das ferramentas
analisadas, a fim de possibilitar uma andlise exploratdria a partir dos dados obtidos.
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