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Abstract. Code produced by Al programming assistants frequently reprodu-
ces known weakness patterns. This paper presents two complementary arti-
facts: a technical mitigation guide that organizes recurring vulnerabilities in
Al-generated code into seven categories (GIA-001 to GIA-007), mapped to CWE
and OWASP and enriched with actionable recommendations; and a language-
independent pipes-and-filters architecture combining static analysis, AST-based
heuristics, classification and recommendation, evaluated through a Python pro-
totype. On externally labeled corpora it ties with a consolidated SAST tool in
detection, while 98% of its findings receive a guide category and 100% of the
classified ones receive CWE/OWASP mapping and a structured mitigation re-
commendation.

Resumo. Codigo produzido por assistentes de programagdo baseados em inte-
ligéncia artificial reproduz, com frequéncia, padrées conhecidos de falhas. Este
artigo apresenta dois artefatos complementares: um guia técnico de mitigagdo
que organiza em sete categorias (GIA-001 a GIA-007) as vulnerabilidades re-
correntes em codigo gerado por IA, com mapeamento para CWE e OWASP e
recomendagodes aciondveis; e uma arquitetura de andlise em filtros e dutos, in-
dependente de linguagem, que integra andlise estdtica, heuristicas sobre AST,
classificacdo e recomendacdo, avaliada por um protétipo em Python. Em cor-
pora rotulados por terceiros, ela empata com uma ferramenta SAST consolidada
na detec¢do, enquanto 98% dos achados recebem categoria do guia e 100% dos
classificados recebem mapeamento CWE/OWASP e recomendagdo estruturada.

1. Introducao

Assistentes de programacgdo baseados em modelos de linguagem foram amplamente
incorporados ao desenvolvimento de software, inclusive de aplicacdes web, APIs e
servicos de rede, nos quais uma falha de validacdo de entrada, autenticacdo ou con-
trole de acesso fica diretamente exposta a ataques remotos. O ganho de produtivi-
dade, contudo, vem acompanhado de uma preocupacdo de seguranca: esses modelos
podem gerar implementagdes funcionalmente corretas que reproduzem falhas conheci-
das e padroes inseguros. Pearce et al. [Pearce et al. 2022] observaram que uma fragao
relevante das completa¢des do GitHub Copilot, em cenérios derivados do CWE Top 25, €
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vulnerével; Fu et al. [Fu et al. 2025] confirmaram o fendmeno em projetos reais e Tihanyi
et al. [Tihanyi et al. 2025] o mediram em larga escala.

A literatura j4 caracteriza esse risco, mas de forma dispersa. Ferramen-
tas de andlise estdtica tradicionais enfrentam barreiras de adocdo pela dificuldade de
interpretacdo dos alertas [Wadhams et al. 2024]: o desenvolvedor recebe uma regra
técnica, ndo uma orientagdo de mitigacdo. Na frente corretiva, trabalhos exploram reparo
zero-shot [Pearce et al. 2023] e intervengdes diretas nos modelos [He and Vechev 2023].

Este artigo assume o cddigo ja gerado e trata o problema no ponto de decisao do
desenvolvedor, com dois artefatos complementares: (i) um guia técnico de mitigacao
que organiza em sete categorias (GIA-001 a GIA-007) as vulnerabilidades recorrentes re-
latadas na literatura, com mapeamento CWE/OWASP e recomendacOes em trés frentes
— o que verificar, corrigir e validar; e (ii) uma arquitetura de analise automatizada,
independente de linguagem, que integra andlise estdtica, heuristicas complementares,
classificacdao e recomendacgdo, usando o guia como base de conhecimento. A avaliacido,
sobre corpora externos de aplicacdes web geradas por assistente de programacao, mostra
que a contribui¢do verificavel ndo estd em detectar mais, € sim em transformar alertas
técnicos em orientagdo categorizada, rastredvel e aciondavel. O guia descritivo completo,
a base JSON, o protétipo, a suite de testes e os scripts de avaliacdo estdo disponiveis
publicamente!.

2. Construcao do Guia Técnico

O guia foi construido por um mapeamento bibliografico estruturado, orientado por cinco
questdes: quais vulnerabilidades sdo recorrentes em codigo gerado por 1A (Q1); como
associd-las a CWE e OWASP (Q2); quais impactos e contextos sao descritos (Q3);
quais sao detectaveis por andlise estdtica, heuristicas ou revisdo apoiada (Q4); e quais
recomendacdes de mitigacao derivam delas (QS5).

CWE e OWASP Top 10 forneceram o vocabulario inicial de classes. As
buscas em ACM Digital Library, IEEE Xplore, SpringerLink, arXiv, USENIX e
Google Scholar retornaram cerca de 1.100 registros (890 sem duplicatas). Os
critérios de inclusdo exigiram estudos empiricos relatando vulnerabilidades no
codigo gerado por IA e que permitissem extrair mitigagcdes; foram excluidos tex-
tos opinativos ou de uso de IA para deteccdo. A triagem selecionou sete es-
tudos centrais [Pearce et al. 2022, Fu et al. 2025, Dora et al. 2025, Zhao et al. 2025,
Spracklen et al. 2025, Sajadi et al. 2025, Tihanyi et al. 2025]. O snowballing, em uma
iteragdo por direcdo, incorporou sete fontes complementares (quatro normativas —
OWASP, NIST — e trés corretivas [Pearce et al. 2023, He and Vechev 2023]). O processo
atingiu saturacdo quando as fontes identificadas passaram a repetir as sete categorias ja
emergentes do agrupamento inicial ou a tratar de escopos alheios.

3. O Guia Técnico GIA-001..GIA-007

Cada entrada do guia reune identificador, categoria, descricdo, evidéncias na litera-
tura, mapeamento CWE/OWASP, exemplos de ocorréncia, impacto potencial, forma de
deteccao, recomendacdes de mitigacdo e prioridade. As recomendacgdes sdo organizadas

"https://github.com/robissu/Arquitetura_Seg_IA
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em trés frentes — o que verificar, como corrigir € como validar —, o que distingue o
artefato de uma lista genérica de vulnerabilidades. A Tabela 1 sintetiza as categorias.

Tabela 1. Categorias do guia téchico e mapeamento.

ID Categoria Mapeamento principal

GIA-001  Validagdo inadequada de CWE-20, 78, 79, 89; A03:2021
entrada e injecdo

GIA-002 Falhas de autenticacido, CWE-306, 862, 863; A01:2021,
autorizacdo e controle de A07:2021
acesso

GIA-003 Uso inseguro de bibliote- CWE-829, 1104; A06:2021
cas, APIs e dependéncias

GIA-004 Exposicio de  dados CWE-798, 200; A02:2021
sensiveis e segredos no
cédigo

GIA-005 Tratamento inadequado de CWE-703, 209; A09:2021
erros e excegoes

GIA-006 Configuragdes inseguras e CWE-16; A05:2021
protecdes ausentes

GIA-007 Implementacdo incompleta Varidvel, conforme o controle ausente
de controles de seguranca

O guia tem representacdo descritiva e operacional (JSON); o identificador GIA €
a chave de rastreabilidade entre achado, categoria e recomendagao.

4. Arquitetura de Analise Automatizada

A arquitetura adota o estilo filtros e dutos (pipes and filters), no qual cada estagio encap-
sula uma responsabilidade com contratos explicitos de entrada e saida (Figura 1).

- lassi- 4 Reco-
Cédigo 1 Coleta e 2 Andlise de 3¢ - ot -
. ficagdo mendagdo Relatério
gerado normalizacio seguranga
. GIA - CWE verificar - final
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I Guia técnico (base JSON) ﬁ\\
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Figura 1. Arquitetura de analise automatizada de seguranca proposta.

O mddulo de coleta e normalizacao remove artefatos textuais tipicos de saidas de
LLM:s (cercas de markdown, explicacdes em linguagem natural), uniformiza formatagdo e
codificacdo e valida a sintaxe, bloqueando a anélise quando o artefato ndo € interpretavel.
O moédulo de analise de seguranca opera em duas camadas paralelas sobre o cédigo
normalizado. A primeira é SAST, instanciada no protétipo pelo Bandit. A segunda retine
nove heuristicas (HO01-H009) implementadas sobre a Arvore Sintética Abstrata (AST)
— e nao por expressodes regulares, evitando falsos positivos em strings € comentarios.
Cada heuristica deriva de um padrdo inseguro mapeado no guia e possui limitagcdes es-
pecificas, resumidas na Tabela 2. Todo achado, qualquer que seja sua origem, € con-
vertido a um formato intermedidrio unificado (origem, regra, arquivo, linha, severidade,
confianca, descri¢do, contexto).
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Tabela 2. Heuristicas baseadas em AST e suas limitagoes.

ID Indicio detectado (disparo) Limitacao GIA

HO01/2 except cujo unico comando é except: continuendoéde- 005
pass tectado

HO003 TODO/FIXME em comentdrio de Depende do nome da funcio 007
fung¢do com nome sensivel

HO004 Fungdo de acesso (is_admin)com Sé nomes da lista; return ndo li- 007
return True fixo teral impede

HO05 Chamada que recebe request, Sinaliza presenca, ndo a falha; ndo 001
args ou form checa validacao

HO006/7Rota sensivel sem decorador de Auth. por middleware gera falso 002
auth. (H006); rota com <id> sem positivo; HO007 exige marcador
verificagdo de dono (H007) explicito

HO08 import ausente do Nome do pacote # mdbdulo 003
requirements.txt (PyYAML/yaml): falso positivo

HO009 Segredo por formato de chave ou Valores simples e f-strings esca- 004

alta entropia

pam

O médulo de classificacdo mapeia cada achado a uma categoria (via regra
SAST ou heuristica) e recupera do guia CWE, OWASP e prioridade; achados sem
correspondéncia sdo marcados para requires manual_review. O médulo de
recomendacao consulta a base de conhecimento e anexa ao achado o impacto potencial
e as trés frentes de mitigagcao, sem gerar texto novo e sem alterar o cddigo. O resultado é
uma arquitetura de apoio a decisdo, ndo um mecanismo de corre¢do automatica.

5. Avaliacao

A avaliacdo separou duas dimensdes. A primeira, defeccdo, compara a linha de base A
(Bandit isolado) com a configura¢do B (arquitetura completa), medindo se a vulnerabi-
lidade foi encontrada. A segunda e principal contribui¢do, enriquecimento semdantico,
mede se o achado recebeu categoria, mapeamento e recomendagdo estruturada. Para
evitar circularidade, usaram-se dois corpora externos rotulados por terceiros. O Se-
curityEval [Siddiq and Santos 2022] retine fun¢des Python isoladas rotuladas por CWE
(121 amostras, 21 em escopo); o conjunto de Pearce et al. [Pearce et al. 2022] retine 339
completacdes de aplicacdes web Python geradas pelo Copilot (112 vulneraveis e 227 se-
guras), rotuladas pela ferramenta CodeQL e, no caso do CWE-306, manualmente pelos
autores originais. O protétipo foi previamente validado por uma suite de 41 testes auto-
matizados.

5.1. Deteccao

No benchmark genérico o ganho é marginal: o recall passa de 33% (A) para 43% (B) nas
21 amostras em escopo, pois sao funcdes isoladas, sem entrada web nem rotas. No corpus
web, as métricas agregadas sugerem um ganho maior — o recall sobe de 69% para 83%,
com queda de precisdao de 64% para 52% —, mas a andlise por categoria (Tabela 3) revela
que esse ganho ndo corresponde a detecgdo real.

Em GIA-001 e GIA-004, A e B empatam: o SAST j4 detecta essas vulnerabilida-
des de fluxo de dados. Todo o ganho aparente em GIA-002 resume-se a um falso positivo
de 100%: a heuristica HOO6 marcou o endpoint de login em todas as completacdes, sem
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Tabela 3. Recall e falsos positivos por categoria no corpus de Pearce et al.

Categoria Rec.A Rec.B FPA FPB

GIA-001 — injecdo (n = 53) 91% 91% 7% 12%
GIA-002 - autenticacdo ausente (n = 16) 0% 100% 0% 100%
GIA-004 — segredos no cédigo (n = 43) 67% 67% 44%  44%

capturar a falha real (falta de verificacdo de permissdes em rota GET j4 autenticada). O
recall é espurio e foi descartado; na pratica, a arquitetura empata em recall e perde em
precisao.

Esse resultado indica que os corpora ndo exercitam plenamente as heuristicas.
HO005 e HOO6 sinalizam a presenga do padrdo estrutural e ndo a vulnerabilidade ativa;
com precisdao de 52% na configuragdo completa, seus alertas (confianca Baixa/Média)
servem de apoio a revisao humana, com custo inerente de revisao.

5.2. Classificacao e recomendacao

A contribui¢do consistente da arquitetura aparece ap6s a deteccdo. Considera-se enrique-
cido o achado que recebe categoria do guia, associacio a CWE/OWASP quando aplicavel,
impacto potencial, prioridade e recomendacido composta pelas trés frentes de mitigacao.
No corpus de Pearce et al., 857 dos 871 achados (98%) receberam categoria do guia, as
124 deteccoes corretas receberam todas mapeamento CWE e os 857 achados classificados
receberam todos recomendagao completa (Tabela 4).

Tabela 4. Exemplo de enriquecimento estruturado para o achado H001 (excecao
silenciosa).

Alerta Técnico  Regra H001: corpo do except Exception possui apenas pass.

Classificacao GIA-005, CWE-703, Prioridade Média.

O que verificar  Localizar blocos de captura genérica e silenciosa.

Como corrigir  Tratar excecdo especifica, registrar (ex: Logging.error) e repropa-
gar.

Como validar Escrever testes para caminhos de erro e reexecutar a andlise.

5.3. Ameacas a validade

Parte do ground truth provém do CodeQL, que possui falsos negativos proprios: o rotulo
seguro significa ndo detectado por aquele oraculo. Os corpora sdo pequenos e restritos a
Python, de modo que os resultados sao ilustrativos de viabilidade e ndo um benchmark
generalizdvel; além disso, ndo contém em quantidade suficiente os padrdes estruturais que
a maioria das heuristicas detecta. Adicionalmente, as questdes orientadoras (Q1-QS5) do
guia nao foram validadas por especialistas em seguranca.

6. Conclusao

Este artigo apresentou um guia técnico de mitigacdo para cddigo gerado por IA e uma
arquitetura que o emprega como base de conhecimento em um fluxo automatizado de
andlise, classificacdo e recomendagdo. A avaliacdo em corpora externos mostra que a
arquitetura ndo detecta mais que o SAST convencional — ela orienta melhor.
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Como trabalhos futuros, destacam-se: a constru¢do de um corpus rotulado para
as categorias do guia, capaz de exercitar as heuristicas hoje avaliadas apenas qualitativa-
mente; a generalizagdo para linguagens além da Python, dado que o guia descreve catego-
rias independentes de linguagem e € diretamente portavel; e a validagcao com especialistas
e desenvolvedores.
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