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Abstract. Urban agriculture is a strategy for food security, but monitoring so-
lutions usually depend on the Internet and cloud services, which fail in extreme
events such as the 2024 floods in Rio Grande do Sul. This work presents a
low-cost IoT system for community gardens that operates without external in-
frastructure: ESP32 nodes send authenticated readings over ESP-NOW to a
coordinator that stores them and serves them over its own Wi-Fi network. On
the bench, the radio stays on for 23 ms per 15-minute cycle, all 307 test pac-
kets were delivered and forged or replayed packets were rejected. ESP-NOW
is compared with BLE, measured on the same hardware, and with LoRa and
Zigbee.

Resumo. A agricultura urbana é estratégia de seguranca alimentar, mas as
solucoes de monitoramento dependem, em geral, de Internet e de servicos em
nuvem, que falham em eventos extremos como as enchentes de 2024 no Rio
Grande do Sul. Este trabalho apresenta um sistema loT de baixo custo para
hortas comunitdrias que opera sem infraestrutura externa: nos ESP32 enviam
leituras autenticadas via ESP-NOW a um coordenador que as guarda e as dis-
ponibiliza em rede Wi-Fi propria. Em bancada, o rddio fica ligado 23 ms a cada
ciclo de 15 minutos, os 307 pacotes de teste foram entregues e pacotes forjados
ou repetidos foram recusados. O ESP-NOW é comparado ao BLE, medido no
mesmo hardware, e ao LoRa e ao Zigbee.

1. Introducao

A catastrofe ocorrida no Rio Grande do Sul em 2024 evidenciou o impacto dos eventos ex-
tremos causados pelas mudancgas climaticas [Munhoz 2024]. Nesse contexto, a Agricul-
tura Urbana e Periurbana (AUP) ganha destaque como estratégia de segurancga alimentar,
por reduzir a dependéncia de cadeias de abastecimento externas, comprometidas durante
esses eventos [Dubbeling 2014].

O manejo de uma horta depende do acompanhamento da umidade do solo e da
temperatura e umidade do ar. A Internet das Coisas (IoT) tem sido aplicada a esse mo-
nitoramento [Gubbi et al. 2013], mas as solucdes existentes dependem, em geral, de co-
nectividade estdavel e de servicos em nuvem. Hortas comunitdrias costumam ter infraes-
trutura de rede limitada e orcamento incompativel com esses servigos, € a conectividade
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€ o primeiro recurso a falhar em eventos extremos, justamente quando a producdo local
de alimentos se torna mais relevante.

Este artigo apresenta um sistema de comunicagdo [oT de baixo custo para hor-
tas urbanas que opera sem infraestrutura externa: nds sensores ESP32 comunicam-se via
ESP-NOW com um coordenador, também ESP32, que guarda os dados localmente e os
disponibiliza em rede Wi-Fi propria ao aplicativo do projeto interdisciplinar de fortaleci-
mento da AUP em Santa Maria/RS. Além da arquitetura, relatam-se medi¢des de bancada
que caracterizam a carga de dados e o consumo, a comparacao com outras tecnologias de
radio e a autenticacdo das mensagens. A avaliacdo em campo estd em andamento.

2. Trabalhos Relacionados

A seguir, sdo discutidos alguns trabalhos relacionados ao tema deste estudo, com o ob-
jetivo de identificar abordagens, tecnologias e arquiteturas ja utilizadas em sistemas de
monitoramento de hortas e ambientes agricolas baseados em IoT. Os trabalhos foram
levantados entre maio e julho de 2026, durante o desenvolvimento deste trabalho, no Go-
ogle Académico, considerando publicacdes de 2019 a 2026 e as chaves “ESP-NOW”,
“ESP32”, “agriculture” e “loT”; selecionaram-se prototipos implementados, com a arqui-
tetura de comunicacdo descrita e texto completo disponivel.

[Kviesis et al. 2023] monitoraram cinco colmeias por trés meses com uma rede
ESP-NOW em estrela, cujo n6 principal envia os dados por GSM a um servidor remoto;
a comunicacdo foi confidvel até 250 m em campo aberto, e o tempo para iniciar uma
transmissao caiu de cerca de 5 s, com Wi-Fi, para 5 ms. [Allen Ronald et al. 2025] mo-
nitoram as mesmas varidveis desta proposta com ESP-NOW, mas encaminham as leituras
por HTTPS a um servidor web, sem quantificar entrega ou consumo. Entre os trabalhos
nacionais, o AquaGarden [Santos et al. 2025] envia as leituras de um ESP32 por Wi-Fi
ao Firebase, consultado por aplicativo, e [Lima 2023] publica os dados de uma horta
hidroponica por MQTT em um servico de nuvem. A alternativa a essa dependéncia é
processar os dados no local de coleta, a computacdo de borda [O’Grady et al. 2019]. A
Tabela 1 compara os trabalhos pelos critérios que motivam esta proposta; nenhum dos
selecionados retine os trés primeiros, que sao o seu foco.

Tabela 1. Comparativo entre os trabalhos relacionados e a presente proposta

Critério @ 2) QD @@ 5
Comunicacdo entre nds sem rotea- Sim Sim  Nio Nio Sim
dor

Coleta e consulta sem Internet Nao Niao Nao Nao Sim
Persisténcia local dos dados Parcial®* Nao Nido Nio Sim
Acesso por aplicativo méovel Nao Ndo Sim Nao Previsto
Mensagens autenticadas entre nés N/ N/T - - Sim
Consumo caracterizado Medido Qualit. Nao Nao Estimado
Avaliagdo em campo Sim Qualit. Nido Nao Pendente
Custo reportado Sim Nao Nao Nao Sim

(1) Kviesis et al. (2023); (2) Allen Ronald et al. (2025); (3) Santos et al. (2025); (4) Lima (2023); (5) este
trabalho. N/I: ndo informado; Qualit.: relatado sem dados quantitativos; —: nao se aplica (né tnico).
@ Copia em cartdo SD nos nés; a consulta € feita no servidor remoto.
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3. Arquitetura do Sistema

Na arquitetura (Figura 1), os nds sensores enviam as leituras ao coordenador, que as
guarda e as disponibiliza ao aplicativo em rede Wi-Fi propria, sem roteador, servidor
externo ou Internet.

N6 sensor (2 unidades) N6 coordenador Aplicativo mével

caixa de protegdo com ESP32 ESP32 + RTC (data e hora) conecta ao Wi-Fi da horta
sensor de temperatura e umidade do ar meméria local com histérico leituras, histérico e alertas
sonda de umidade no solo + bateria cria a rede Wi-Fi da horta

Horta comunitaria — rede local prépria, sem Internet

Wi-Fi + HTTP
—————————— >

Internet / nuvem

. aplicativo do projeto
Né coordenador P proj
no celular de quem visita a horja

c B

power bank

N6 sensor 1 N6 sensor 2

Figura 1. Arquitetura geral do sistema proposto

Nos sensores. Cada n6 usa uma placa ESP32 DOIT DevKit V1 com um médulo
AHT?20 (temperatura e umidade do ar, I>C) e uma sonda capacitiva de umidade do solo,
preferida a resistiva por nao ter eletrodos expostos a corrosdo e calibrada para o solo
da horta. A cada 15 minutos, o n6 acorda do deep sleep, 1€ os sensores com o radio
desligado, liga o rddio, envia uma mensagem e volta a dormir; sem confirmacdo (ACK)
do ESP-NOW, repete o envio até trés vezes. Medido em bancada (mediana de 11 ciclos),
o no fica 170 ms acordado: 47 ms de inicializagcdo, 97,5 ms de leitura (90 ms em light
sleep) e 22,6 ms com o radio ligado.

Coordenador. O coordenador, também um ESP32, valida as leituras e as grava na
flash interna com o LittleFS, resistente a falhas de energia [Haster 2022], em segmentos
com rotagdo: a particao de 1.920 KB comporta cerca de 28 mil registros de 48 bytes, ou
146 dias com dois nds, folga util porque hortas comunitarias podem passar dias sem Vvisi-
tas. A data e a hora virdo de um rel6gio DS3231 com bateria propria, cuja integracdo esta
prevista. Uma interface HTTP/JSON, em implementacao, servird as leituras recentes, o
histérico paginado e alertas locais na rede criada pelo modo SoftAP, protegida por WPA2.
O radio opera em um unico canal, de modo que os nds transmitem no canal dessa rede
[Espressif Systems 2026a].

Mensagens e autenticacao. Cada leitura ocupa 22 bytes em formato bindrio:
versao, tipo, contador de reinicios do nd, nimero de sequéncia, leituras, tensdo da bateria,
estado de cada sensor e dados de instrumentacdo. O né € identificado pelo MAC de
origem, e o par (reinicio, sequéncia) permite ao coordenador separar perdas, duplicatas e
reinicios. A criptografia nativa do ESP-NOW (CCMP) niao bastou: o coordenador aceitou
39 de 39 quadros sem cifra enviados com o0 MAC de um par cifrado, pois o evento de
recep¢ao nao indica se o quadro veio cifrado; além disso, os pares cifrados sao limitados
a 7 por padrao [Espressif Systems 2026a]. Optou-se por autenticar na aplicagcdo: cada
mensagem leva um HMAC-SHA256 truncado em 16 bytes, minimo recomendado pela
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RFC 2104 [Krawczyk et al. 1997], totalizando 38 bytes. A chave de cada n6 € derivada,
pelo seu MAC, de uma chave mestra guardada s6 no coordenador, € o coordenador s
aceita pares (reinicio, sequéncia) que avancem, retomados do histérico apds um reinicio,
o que impede a repeticdo de mensagens capturadas. Com o acelerador SHA do ESP32, a
assinatura custa 136 ps.

Custo. Com precos do mercado nacional em agosto de 2026, cada n6 sensor custa
cerca de 87 reais e o coordenador, com o reldgio, 66 reais: cerca de 240 reais para dois
nds, sem custo mensal. Nao estdo incluidos a caixa de protecdo e a alimentacdo dos nds,
ainda em defini¢ao.

4. Escolha do Protocolo e Caracterizacao da Carga

Carga e consumo. Cada n6 envia 96 mensagens de 38 bytes por dia; com os cabegalhos,
cada quadro ocupa 0,84 ms no ar a 1 Mbps, ou 81 ms por nd por dia. O alto con-
sumo atribuido ao Wi-Fi vem da associagdo ao ponto de acesso, que leva segundos
[Kviesis et al. 2023]; o ESP-NOW nao associa [Espressif Systems 2026a], e o radio fica
ligado s6 22,6 ms por ciclo. Aplicando a cada fase medida as correntes do datasheet
do ESP32 [Espressif Systems 2025], como faixa, o ciclo consome de 2,6 a 6,3 mC, ou
0,07 a 0,17 mAh por dia, dos quais o radio responde por 0,02 a 0,06 mAh. A autono-
mia é decidida, portanto, pela corrente da placa durante o sono, ainda ndo medida: com
2.000 mAh, seriam mais de dez anos com os 10 pA do chip (na pratica, limitados pela au-
todescarga), cerca de dois anos com 0,1 mA e cerca de 100 dias com os 0,83 mA medidos
por [Kviesis et al. 2023], devidos a componentes da placa, e ndo ao radio.

Alternativas. A Tabela 2 compara o ESP-NOW e o BLE, medidos no mesmo
ndé com o mesmo firmware de teste, € o LoRa, calculado pelo datasheet do SX1276
[Semtech Corporation 2020]. O BLE perde ja ao ligar: o controlador leva 172 ms para ini-
ciar a partir do deep sleep, contra 30 ms do Wi-Fi, e o anincio ndo tem confirmagao de en-
trega. No coordenador, uma varredura BLE junto ao SoftAP elevou de 0 para 35% as men-
sagens ESP-NOW retransmitidas e consumiu 79 KB de memdria; a documentacao classi-
fica SoftAP conectado com BLE como combinagdo instavel [Espressif Systems 2026b].
O ESP32 nao tem radio IEEE 802.15.4: o Zigbee exigiria outro chip ou um moddulo em
cada no, e o coordenador ainda precisaria do Wi-Fi para o celular. O LoRa ganha em
alcance, mas gasta mais por mensagem e exige modulo extra; fica como extensdao para
areas maiores, como sugerem [Allen Ronald et al. 2025]. Mulas de dados, como drones
de passagem, exigiriam que os nds escutassem o canal periodicamente; aqui, esse papel
cabe ao celular de quem visita a horta, no ultimo trecho.

5. Resultados de Bancada e Plano de Avaliacao

Em bancada, com um né a cerca de 1 m do coordenador enviando a cada 2 s, as 307
mensagens enviadas com o coordenador ativo foram entregues na primeira tentativa. Com
um celular conectado ao SoftAP pedindo uma pagina a cada 2 s, as 157 mensagens do
ensaio chegaram sem retransmissao, e a pagina foi servida em 3,7 ms em média. Nenhuma
mensagem com chave errada (0 de 5) ou sem assinatura (0 de 6) foi aceita, e repeticoes
de mensagens vélidas foram descartadas.

Em campo, em uma horta de Santa Maria/RS, o alcance serd medido afastando
um né de 10 em 10 m, com 30 envios por ponto, sem e com obsticulos, registrando a
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Tabela 2. Custo de radio por mensagem de 22 bytes no né sensor

Tecnologia Radio ligado  Cargadoradio  Confirmacao
ESP-NOW (medido) 36 ms 1,2-3,7 mC Sim (ACK)
BLE, s6 controlador (medido) 205-275 ms 6,428 mC Nao
BLE, pilha Bluedroid (medido) 965 ms 29-97 mC Nao
LoRa SF7/SF12 (calculado, s6 TX) 57/1.483 ms 5-7/129-178 mC Nao
Zigbee sem radio 802.15.4 no ESP32

Medidos: mediana de 77 a 98 ciclos, firmware de teste sem as otimizagdes de producio (que levam o
ESP-NOW a 22,6 ms). Cargas como faixa das correntes dos datasheets. A assinatura (16 bytes) acrescenta
0,13 ms ao ESP-NOW e 26 ms ao LoRa SF7.

entrega e o RSSI. O alcance util serd definido por essas medig¢des, pois depende da altura
das antenas e do ambiente. A taxa de entrega, calculada pelos niimeros de sequéncia, tem
meta de 95% em uma semana; a autonomia sera acompanhada por 30 dias pela queda da
tensdao informada pelos nds, o que mede a corrente real das placas durante o sono; e o
tempo de resposta, sobre requisi¢des consecutivas do aplicativo.

6. Limitacoes

A autenticacdo impede a injecd@o e a repeticdo de mensagens, mas nao cifra o conteido,
que pode ser lido por um equipamento préximo; por serem dados ambientais, a cripto-
grafia nativa fica como opg¢do. O coordenador € um ponto unico de falha: cada né pode
guardar cerca de 200 mensagens (dois dias) nos 8 KB de memodria que sobrevivem ao deep
sleep para reenvio posterior, e o coordenador pode ser alimentado por painel solar, como
em [Kviesis et al. 2023]. A validacdo prevista abrange dois nés em uma tnica horta, in-
suficiente para afirmacgdes sobre implantagdes maiores, € a autonomia é uma estimativa
até que a corrente das placas seja medida.

7. Consideracoes Finais

Este artigo apresentou um sistema de comunicagdo [oT de baixo custo para hortas comu-
nitarias que opera sem infraestrutura externa. As medi¢des de bancada indicam que, sem
associacdo ao ponto de acesso, o rddio Wi-Fi do ESP32 deixa de dominar o consumo, e
que o ESP-NOW gasta menos por mensagem que o BLE (medido no mesmo hardware)
e que o LoRa (calculado pelo datasheet), com confirmagdo de entrega. A autenticacdo
resolveu a principal limitacdo de seguranca com custo desprezivel. As proximas etapas
sdo concluir a interface HTTP e a integracdo com o aplicativo, medir a corrente das placas
e executar a avaliacdo em campo.

Declaracao de Uso de IA Generativa

Os autores utilizaram o assistente Claude (Anthropic), por meio da ferramenta Claude
Code, como apoio na escrita e revisdo do codigo dos firmwares e dos programas de
andlise, no planejamento e na conducdo dos ensaios de bancada e na revisdo do texto
deste artigo. Os ensaios foram executados nas placas do projeto, e todo o conteudo foi
revisado pelos autores, que assumem integral responsabilidade por ele.
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