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Resumo. O ensino de redes exige aproximar teoria e prdtica. Este artigo apre-
senta o NetLab Educacional, uma ferramenta em Python que integra andlise
de trdfego, visualizacdo de topologia, motor pedagogico e servidor web para
prdticas de seguranga. O sistema fornece explicacoes em trés niveis para 14
eventos de rede, com inspecdo profunda restrita a HTTP/I.x em texto claro. A
validagdo técnica, realizada em laboratorio com 37 computadores, incluiu cap-
tura continua de 30 minutos (711.603 pacotes) sem interrup¢do ou degradacdo
perceptivel da interface, evidenciando seu potencial como recurso educacional.

Abstract. Teaching computer networks requires bridging theory and practice.
This paper presents NetLab Educacional, a Python-based tool integrating traf-
fic analysis, topology visualization, a pedagogical engine, and a web server
for security exercises. The system provides three levels of explanations for 14
network events, with deep inspection restricted to cleartext HITP/1.x. Techni-
cal validation in a lab with 37 machines included a continuous 30-minute cap-
ture (711,603 packets) with no interruption or perceptible interface degradation,
highlighting its potential as an educational resource.

1. Introducao

O ensino de redes em cursos técnicos enfrenta um desafio recorrente: a distancia entre
a teoria de sala de aula e a pratica necessaria para consolidar o aprendizado. Protocolos
como TCP/IP, DNS, ARP e HTTP sao descritos de forma abstrata, € sua compreensao
profunda costuma ocorrer apenas quando o estudante observa o comportamento real dos
pacotes [Aguiar et al. 2025]. Conforme [Lins 2013], a internet tornou-se o principal con-
texto para o ensino de redes, tornando indispensavel o uso de ferramentas que conectem
teoria e pratica.

A principal ferramenta disponivel é o Wireshark [Wireshark Foundation 2026],
amplamente usado na drea profissional. Contudo, segundo a Teoria da Carga Cog-
nitiva [Sweller 1988], ele impOe sobrecarga cognitiva extrinseca ao iniciante ao exibir
informagdes em formato técnico de alto nivel, sem contexto educativo.

Nesse contexto, este trabalho apresenta o NetLab Educacional, um software desk-
top de andlise de redes voltado ao ambiente pedagdgico de Informdtica. O sistema
captura trafego em tempo real, transforma os dados brutos em eventos compreensiveis
e gera explicacOes didaticas sobre o que ocorreu, como o protocolo funciona e quais
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as implicagdes envolvidas. A inspecdo profunda de payload é restrita a HTTP/1.x em
texto claro (portas 80, 8080 e 8000); HTTPS, HTTP/2 e HTTP/3 sobre QUIC nao sio
inspecionados por serem cifrados. O cddigo-fonte estd em https://github.com/
Yurigonpav/NetLab-Educacional.

2. Trabalhos Relacionados

As ferramentas usadas no ensino de redes e seguranca dividem-se em trés grupos. Anali-
sadores de protocolos, como o Wireshark [Wireshark Foundation 2026], capturam trafego
real, mas ndo explicam o que o estudante observa. Simuladores e emuladores, como o
Cisco Packet Tracer [Cisco Systems 2026] e o GNS3 [GNS3 Technologies 2026], per-
mitem montar topologias, porém o primeiro usa trafego simulado e nenhum oferece
aplicacdes vulnerdveis integradas. Aplicagdes web intencionalmente vulnerdveis, como o
DVWA [DVWA 2026] e o WebGoat [OWASP Foundation 2026], permitem praticar ata-
ques, mas ndo mostram o trafego que eles geram. A Tabela 1 resume essa comparagao;
o NetLab diferencia-se por reunir, em uma Unica ferramenta, captura real, explicacao
automadtica, topologia e servidor vulneravel com trafego explicado em tempo real.

Tabela 1. Comparagio entre o NetLab Educacional e ferramentas existentes

Ferramenta | Traf. real | Explica | Topol. | Serv. vuln. | Céd. aberto
Wireshark Sim Nao Niao Nio Sim
Packet Tracer | Nao (sim.) | Parcial Sim Niao Nao
GNS3 Sim Nio Sim Nio Sim
DVWA Nio Nio Nio Sim Sim
WebGoat Nio Nio Nio Sim Sim
NetLab Sim Sim Sim Sim Sim
3. Método

O desenvolvimento foi orientado pela questdo: € possivel integrar, em uma unica pla-
taforma de codigo aberto, captura de trafego, motor pedagdgico estruturado e servidor
HTTP para testes, operando de forma estdvel em laboratério? Os objetivos foram: (a) de-
senvolver e descrever a arquitetura do software; (b) implementar um servidor HTTP edu-
cacional com vulnerabilidades intencionais; (c) realizar valida¢do funcional e técnica em
laboratério; e (d) discutir contribui¢des e limitacdes, delimitando a validagdo pedagogica
para trabalhos futuros.

O desenvolvimento seguiu o modelo iterativo e incremental [Sommerville 2011]:
requisitos e revisdo bibliografica; definicao de tecnologias e arquitetura; implementacao
incremental dos moédulos (captura, analisador, motor pedagdgico, painéis e servidor
HTTP), com teste isolado antes da integracdo; e validagao em laboratério. A plataforma-
alvo ¢ Windows 10 e 11. As tecnologias foram Python 3.11+, PyQt6 6.7+, Scapy 2.7+,
PyQtGraph 0.13+, SQLite, manuf 1.1+, psutil 6.0+ e Npcap 1.82+.

A validacdo funcional baseou-se em critérios por modulo: captura, operacao
continua por 30 minutos sem interrupcdo; motor pedagdgico, geracdo correta das
explicagdes nos trés niveis para os 14 eventos; servidor HTTP, execucdo das oito clas-
ses de vulnerabilidades com captura simultanea; topologia, identificacdo de dispositivos
via ARP sweep complementada pela tabela ARP do sistema. O capturador impde limite
de protecdo de 800 pacotes/s em Ethernet (400 em Wi-Fi), teto de seguranga e ndo taxa
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minima; o comportamento nesse limite ndo foi avaliado. Os testes foram manuais e ob-
servacionais.

4. Arquitetura e Implementacao

O NetLab foi projetado sob o principio de que o processamento de pacotes nunca deve
bloquear a interface grafica, o que determinou uma arquitetura em trés camadas com
comunicacao assincrona via filas. Uma QThread dedicada a captura isola o processa-
mento da thread principal do Qt; o buffering usa um deque limitado que descarta os ele-
mentos mais antigos, mantendo o consumo de memoria estavel. A Figura 1 apresenta o
fluxo arquitetural completo, da captura na interface de rede até a renderizacio nas quatro
abas.

CAMADA 1 - CAPTURA

Figura 1. Fluxograma de funcionamento do sistema

O modulo de captura utiliza o AsyncSniffer da Scapy com filtro BPF para reduzir
trafego irrelevante; o0 modo promiscuo é habilitado em Ethernet e desabilitado em Wi-Fi
por limitacao dos drivers do Windows. O decodificador extrai MAC, IP, portas, flags TCP,
campos ARP e payloads HTTP, organizando-os em um diciondrio de evento. A descoberta
ativa combina ARP sweep em multiplas rodadas com varredura ICMP paralela, repetida
periodicamente.

O motor pedagdgico recebe o dicionario e retorna HTML em trés niveis, gerado
a partir de modelos textuais pré-definidos combinados dinamicamente com os campos
extraidos do pacote, sem processamento de linguagem natural, garantindo determinismo,
laténcia previsivel e independéncia de conexdes externas. O Nivel 1 (O Que Aconteceu)
contextualiza o evento em linguagem acessivel; o Nivel 2 (Evidéncias) exibe os campos
técnicos brutos com destaque para campos sensiveis; o Nivel 3 (Na Pratica) descreve boas
praticas, riscos e vetores de ataque, incluindo, para HTTP, um hexdump dos primeiros
1024 bytes. Ao todo, o motor cobre 14 eventos de rede.

A inspec¢ao profunda ocorre em dois estagios e aplica-se apenas a HTTP/1.x em
texto claro (80, 8080, 8000): identificacdo por porta com extragao de método, URL e
cabecalhos, seguida da comparaciao dos campos POST a uma lista de mais de 50 nomes
sensiveis e a busca de assinaturas de SQL Injection e XSS; padrdes suspeitos elevam
o evento a severidade critica. HTTPS, HTTP/2 e HTTP/3 sobre QUIC (UDP/443) sao
apenas classificados por porta, pois o conteudo € cifrado. O servidor HTTP embutido,
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multithreaded, usa SQLite em memodria e implementa oito classes de vulnerabilidades
alinhadas ao OWASP Top 10 [OWASP Foundation 2021].

A interface grafica, em PyQt6, organiza-se em quatro abas. A aba Topologia
(Figura 2) implementa um visualizador de grafos em QPainter, com zoom, pan, selecdao
de n6 e apelido por duplo clique; o tamanho do né reflete o volume de trafego e a cor
identifica o tipo de dispositivo. A aba Trafego em Tempo Real (Figura 3) exibe um grafico
com janela deslizante de 60 s em KB/s, buffer de até 7200 amostras, suaviza¢cdo por
média mdvel exponencial e crosshair interativo. A aba Modo Anélise (Figura 4), nucleo
da proposta pedagdgica, combina lista de eventos e painel de detalhe com as trés abas de
explicagdo, além de filtros por protocolo, busca textual e glossario com mais de 60 termos.
A quarta aba, Servidor de Laboratorio, controla o servidor HTTP e exibe requisi¢oes e
alertas em tempo real.

Figura 3. Aba de Trifego em

Figura 2. Aba de Topologia Tempo Real

Figura 4. Aba do Modo Andlise

5. Resultados de Validacao

Os testes foram realizados no laboratério de informatica do IFFar, Campus Uruguaiana,
com 37 computadores Intel Core 15 de 14* geracdo, 16 GB de RAM e rede Ethernet. O
modulo de captura foi validado com sessdo continua de 30 minutos em rede ativa com
multiplos usudrios, processando 711.603 pacotes e 365,54 MB (média de aproximada-
mente 395 pacotes/s, abaixo do limite de protecdo de 800), sem descartes nem erros re-
portados pelos contadores da interface de rede e sem degradacao perceptivel da interface.
O valor de 800 pacotes/s € teto de seguranca do capturador, ndo taxa minima exigida; o
desempenho nesse limite nao foi medido e é apontado como trabalho futuro.
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O moédulo de topologia identificou dispositivos até o limite configurado de 50
hosts simultdneos, e a complementacido pela tabela ARP do sistema mostrou-se efe-
tiva para hosts que ndo responderam ao ARP sweep ativo. O motor pedagdgico gerou
explicacdes nos trés niveis para todos os 14 eventos suportados, com campos dindmicos
preenchidos com dados reais, verificado por inspecdo manual, e sem atraso perceptivel. A
deteccao automatica de dados sensiveis em requisi¢des POST operou conforme projetado,
elevando a severidade do evento e destacando o campo comprometido.

O servidor HTTP educacional permitiu demonstrar as oito classes de vulnerabili-
dades; em especial, o bypass de autenticacdo por SQL Injection e a execu¢ao de cédigo
via XSS refletido foram reproduzidos com sucesso em navegador externo. A integracao
com a captura permitiu observar em tempo real o trafego HTTP/1.x gerado, incluindo cre-
denciais em texto puro, tornando visivel ao estudante a consequéncia do uso de protocolos
sem criptografia.

A arquitetura assincrona em trés camadas mostrou-se adequada ao contexto de
laboratorio, sem degradag@o durante a sessao de 30 minutos. O descarte automatico do
deque foi adotado em vez do bloqueio da fila produtora, priorizando a responsividade. O
sistema apresenta, contudo, restri¢des: opera exclusivamente em Windows 10 e 11 com o
driver Npcap; em redes comutadas sem port mirroring, a captura restringe-se ao trafego
destinado ao préprio host; HTTPS, HTTP/2 e HTTP/3 nao sdo inspecionados; IPv6 e
Wi-Fi com WPA-Enterprise nao foram implementados; e descartes por fila cheia ou pelo
limitador de taxa ainda nao sdo contabilizados individualmente. Além disso, o motor
pedagégico exige manutencao manual dos modelos ao incorporar novos protocolos.

Cabe delimitar o escopo: este trabalho € um estudo de desenvolvimento e
validagdo técnica, nao de eficicia pedagdgica. A fundamentacdo em aprendizagem por
descoberta guiada [Bruner 1961], curriculo em espiral [Bruner 1960] e Aprendizagem
Baseada em Problemas [Barrows 1986] orienta as decisdes de design, sem verificacao
empirica neste artigo; a validacdo do impacto sobre a aprendizagem requer protocolo es-
pecifico, com grupo de participantes, instrumento de coleta e aprovacdo em Comité de
Etica em Pesquisa, configurando trabalho futuro prioritério.

6. Conclusao

Este trabalho apresentou o desenvolvimento e a validagdo técnica do NetLab Educacio-
nal, um software desktop de andlise de redes com motor pedagdgico integrado, voltado
a cursos técnicos em Informética, que redne visualizador de topologia, grafico de trafego
em tempo real, painel de andlise com motor pedagdgico e servidor HTTP. A validagdo
funcional confirmou a estabilidade da interface durante captura continua de 30 minutos,
o correto funcionamento do motor pedagdgico para os 14 eventos suportados e a efe-
tividade das demonstragdes de seguranca com o servidor embutido. Fundamentado na
aprendizagem por descoberta guiada e na Aprendizagem Baseada em Problemas, o sis-
tema oferece condicdes concretas para transformar conceitos abstratos em experiéncias
observaveis, hipdtese a ser verificada em estudos futuros com usudrios. Como trabalhos
futuros, destacam-se: teste de carga proximo ao limite de captura, com contabiliza¢io
de descartes; exportagdo para PCAP; suporte a IPv6; geracdo de relatérios em PDF; e
aplicacao do System Usability Scale [Brooke 1996] com estudantes.
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Disponibilidade do cédigo

O cédigo-fonte do NetLab Educacional (versao 5.0, avaliada neste artigo) esta disponivel
emhttps://github.com/Yurigonpav/NetLab—-Educacional.

Declaracao sobre o uso de IA generativa

Ferramentas de inteligéncia artificial generativa foram utilizadas como apoio ao desenvol-
vimento de partes do codigo-fonte e a revisao textual deste artigo. Os autores revisaram,
testaram e validaram todo o material produzido e assumem total responsabilidade pelo
conteddo apresentado.
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