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Abstract. Software-Defined Networking (SDN) separates control and data pla-
nes, both finite resources prone to contention. Low-rate flow-table exhaustion
attacks overflow the switch table while saturating the controller, evading vo-
lumetric detectors. Dynamic-timeout defenses are mature on OpenFlow, with
controller-side decisions; on the P4 programmable data plane, defenses against
low-rate exhaustion remain scarce and do not exploit dynamic timeouts. This
paper systematizes related work across four dimensions (plane, attack profile,
defense mechanism, decision locus) and identifies an unaddressed gap: P4, ste-
althy exhaustion, and in-data-plane dynamic timeout. We propose an architec-
ture in which flow-table management and timeout enforcement run entirely in
the data plane, and outline a grounded evaluation methodology.

Resumo. Redes Definidas por Software (SDN) separam os planos de controle e
de dados, ambos recursos finitos e sujeitos a contengdo. Ataques de exaustdo de
tabela de fluxo de baixa taxa transbordam a tabela do switch enquanto saturam
o controlador, evadindo detectores volumétricos. Defesas por timeout dindmico
sdao maduras em OpenFlow, com decisdo no controlador; no plano de dados
programdvel P4, as defesas contra exaustdo de baixa taxa ainda sdo poucas
e ndo exploram a temporizacdo dindmica. Este artigo sistematiza a literatura
relacionada em quatro dimensoes (plano, perfil de ataque, mecanismo de defesa
e local da decisdo) e identifica uma lacuna ndo abordada: P4, exaustdo furtiva
e timeout dindmico no plano de dados. Propomos uma arquitetura em que a
gestdo da tabela e a aplicacdo do timeout ocorrem inteiramente no plano de
dados e delineamos uma metodologia de avaliacdo fundamentada.

1. Introducao

Redes Definidas por Software (Software-Defined Networking — SDN) desacoplam a 16gica
de controle, centralizada no controlador, do encaminhamento nos switches. Esse de-
senho melhora a programabilidade, mas transforma dois elementos em recursos fini-
tos e compartilhados: a tabela de fluxo, implementada em memoria TCAM cara e li-
mitada [Ertekin et al. 2025], e o canal de controle, ambos alvos diretos de ataques de
negacao de servico.

Diferentemente dos volumétricos, os ataques furtivos de exaustdo operam em
baixa taxa: um fluxo continuo de pacotes com origens forjadas (spray-and-forget) forca a
instalagcdo incessante de entradas, transbordando a tabela e, a cada fluxo novo, disparando
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um evento packet-in/digest para o controlador. Esses ataques tém duas propriedades pe-
rigosas: a taxa minima para transbordar a tabela € pequena [Cao et al. 2017], o que os
torna invisiveis a defesas baseadas em volume [Pascoal et al. 2020]; e o proprio trata-
mento de fluxos novos amplifica a carga sobre o controlador [Jain et al. 2025], tornando o
plano de controle (ndo s6 a tabela) o recurso exaurido. Novos ataques [Wang et al. 2025]
e defesas [Tang et al. 2024, Jain et al. 2025] seguem surgindo.

A defesa por temporizacdo dindmica, que ajusta o timeout das entradas conforme
a pressdo observada e as expurga mais cedo sob ataque, € uma resposta natural e ja va-
lidada [Isyaku et al. 2020, Tang et al. 2024, Huang et al. 2024]. Esse respaldo, porém,
restringe-se a implementacdes OpenFlow, nas quais a decisdo de mitigacdo reside no
controlador. No plano de dados programavel P4, as defesas contra exaustdo de baixa
taxa ainda sdo poucas: a identificada nesta revisdo classifica o ataque e bloqueia a ori-
gem [Jain et al. 2025], sem ajuste de temporizacao.

Este € um artigo de posicionamento (trabalho em andamento). Suas contribui¢cdes
sdo: (1) uma sistematizacdo das defesas de tabela de fluxo segundo os eixos plano, perfil
de ataque, mecanismo e local da decisdo (Secdo 3, Tabela 1); (i1) a delimitacao da lacuna
acima; (iii) uma arquitetura de mitigacao em P4/BMv2 com gestao da tabela e do timeout
no plano de dados (Secdo 4); e (iv) uma metodologia de avaliagdo fundamentada em
caracterizacOes empiricas de trafego.

2. Fundamentacao Teorica

Esta secdo apresenta o plano de dados P4, o limite das tabelas de fluxo e os ataques que o
exploram.

2.1. Plano de dados programavel P4 e a oportunidade

A linguagem P4 permite programar o switch no préprio plano de dados, abrindo uma pos-
sibilidade ausente em OpenFlow: mover a l6gica de mitigacdo para dentro do switch, evi-
tando o round-trip por fluxo novo que transforma o controlador em vetor de amplificacao.
P4LRU [Zhao et al. 2023] demonstrou a viabilidade de manter estruturas de estado so-
fisticadas inteiramente no plano de dados, com uma politica de substituicio LRU quase
6tima sem envolver o controlador. A hipétese deste trabalho € que o mesmo vale para a
temporizagdo dinamica sensivel a pressdo de ataque.

2.2. Tabela de fluxo e o limite de TCAM

As regras de encaminhamento sdo instaladas em tabelas match-action sobre TCAM, res-
trita a poucos milhares de entradas por custo e consumo de energia [Yu et al. 2021].
Esgotada a tabela, o switch rejeita a insercdo de novas entradas (erro table-
full); o expurgo automdtico existe apenas como recurso opcional, desabilitado por
padrao [Open Networking Foundation 2015], e, sem ele, o destino de um pacote sem
regra correspondente depende da politica de table-miss: descartado ou reenviado repe-
tidamente ao controlador sem nunca obter regra propria, ampliando a carga de controle.
O expurgo antecipado mitiga o cendrio, reduzindo atraso e elevando vazao em relagao a
expiracdo apenas por timeout, mas expurgar cedo demais devolve ao controlador pacotes
de fluxos ainda ativos [Humayun et al. 2021]. Internalizar a gestao da tabela no plano de
dados visa eliminar esse retorno, e calibrar a agressividade do expurgo é o compromisso
investigado neste trabalho (Secao 4).
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2.3. Ataques de exaustao de baixa taxa

O ataque LOFT [Cao et al. 2017] formaliza a taxa minima que transborda a tabela (Fi-
gura 1), estabelecendo o ataque furtivo como classe distinta da volumétrica e evasiva
a defesas de volume [Pascoal et al. 2020]. Modelos inteligentes exploram o comporta-
mento de cache da tabela para maximizar o dano com esfor¢o minimo [Yu et al. 2021]. A
origem forjada € parte do vetor: cada pacote com IP de origem falsificado € tratado pelo
switch como um fluxo novo [Dai et al. 2023], e a falsificacdo de IP e MAC é empregada
inclusive na variante de baixa taxa [Himanshu et al. 2024].

[ Controlador ]

packet-in T l regra de fluxo

Match Acédo Timeout Pacotes
Src: 1P 1 Enc. porta 2 Idle: 10 s 1
Src: IP 2 Enc. porta 2 Idle: 10 s 30
Src: IP3 Enc. porta 2 Idle: 10 s 1

Src: IP N Enc. porta 2 Idle: 10 s 1

-==-- |IP forjado

fluxo legitimo

Figura 1. Exaustao furtiva: IPs forjados criam fluxos novos que saturam a TCAM.
Fonte: Elaborado pelos autores.

3. Trabalhos Relacionados e Delimitacao da Lacuna
Esta secdo descreve a revisao da literatura e a sistematiza¢ao que delimita a lacuna.

3.1. Protocolo e escopo da revisao

A busca automadtica cobriu IEEE Xplore, ACM DL e ScienceDirect (2020-2026) com
a string ("SDN” OR ”P4” OR ”Programmable Switch”) AND (”dynamic timeout”
OR “adaptive timeout” OR “early eviction” OR "flow table management” OR "TCAM
exhaustion”). Incluiram-se estudos que tratam do esgotamento de recursos do switch ou
da protecdo do controlador contra ataques indiretos (CI1), publicados entre 2020 e 2026
(CI2) e que aplicam alguma técnica de geréncia de tabela (CI3); excluiram-se os restritos
a DDoS sem abordar timeout ou esgotamento de recursos (CE1), os voltados a Machine
Learning no controlador (CE2) e os sem abordagem de prevencao (CE3).

A busca retornou 159 estudos (40 no IEEE Xplore, 51 no ACM DL e 68 no Scien-
ceDirect), dos quais 98 publicados entre 2020 e 2026; apds a triagem, restaram 20 estudos
primarios (7, 7 e 6 por base, respectivamente).

Referéncias metodologicas (Secoes 4 e 5) e trabalhos préximos nao cap-
turados pela triagem por titulo (Isyaku et al. [Isyaku etal. 2020] e FTODefen-
der [Tang et al. 2024]) foram obtidos por snowballing.

3.2. Sistematizacao e a lacuna

A literatura pode ser lida em trés blocos: o ataque (LOFT [Cao etal. 2017],
slow-rate [Pascoal et al. 2020], inferéncia de cache [Yu et al. 2021], todos em Open-
Flow); a defesa por geréncia de tabela, onde temporiza¢ao dindmica é técnica ma-
dura (Isyaku et al. [Isyaku et al. 2020], FTODefender [Tang et al. 2024], timeout hop-
ping [Huang et al. 2024], que também varia o timeout contra exaustdao de baixa taxa), mas,
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quando aplicada contra ataques, sempre em OpenFlow e com decisdo no controlador; e o
plano de dados P4, com foco em estruturas de estado (P4LRU [Zhao et al. 2023]) ou em
outras classes de ataque [Avinash Reddy et al. 2025]. Nele, as defesas contra exaustdo
de baixa taxa ainda sdo poucas: a identificada nesta revisdo, FTSheild [Jain et al. 2025],
classifica o ataque e bloqueia a origem, estratégia nao avaliada com IP forjado e que,
diante dele, tende a perder efeito, ja que cada pacote forjado constitui um fluxo novo
(Secao 2.3). Nenhuma das defesas identificadas ajusta o timeout das entradas no plano de
dados, atuando sobre o recurso (o tempo de vida das entradas) sem depender de identificar
o atacante.

A Tabela 1 sistematiza esses trabalhos; os demais estudos da RSL tratam de
eficiéncia de tabela sem modelo de ataque. Lendo-a por colunas, nenhum trabalho retine
simultaneamente as quatro cé€lulas que definem esta proposta: plano P4, ataque furtivo,
temporizagdo dinamica e decisdao no plano de dados.

Tabela 1. Sistematizacao dos trabalhos relacionados (e: contempla a dimensao;
1: obtido por snowballing, os demais pertencem a RSL).

=
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Ataque Volumétrico o o
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Timeout dinAmico e o o °
Defesa Expurgo / substitui¢do e o o o .
Deteccao . o o
Decisio Controlador e o o o o °
Plano de dados . oo
Exaustdo de tabela e o o o o o o o o e o o oo
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Exaustéo do control. ) o o oo

Referéncias: LOFT [Cao et al. 2017]; Slow-DoS [Pascoal et al. 2020]; FT-Sec [Yu et al. 2021]; FTOA-RP [Wang et al. 2025]; FTODef. [Tang et al. 2024];
Isyaku [Isyaku et al. 2020]; T.-Hop [Huang et al. 2024]; EarlyEv [Humayun et al. 2021]; ATEO [Ertekin et al. 2025]; Scotch [Dai et al. 2023]; RAPID [Himanshu et al. 2024];
P4LRU [Zhao et al. 2023]; P4-FTMod [Avinash Reddy et al. 2025]; FTSheild [Jain et al. 2025].

4. Proposta e Metodologia

Esta secdo apresenta a arquitetura proposta e a metodologia de avaliacdo planejada.

4.1. Arquitetura

A proposta € um mecanismo de temporizacao dinimica sensivel a pressao de
ataque: o timeout das entradas € longo em condicdes sauddveis e reduzido sob
indicio de exaustdo (expurgo antecipado), limitando a ocupagdo da tabela. Como no
P4LRU [Zhao et al. 2023], a tabela de fluxo € mantida em registradores do switch, inde-
xados por hash, e gerida no plano de dados; o critério de remoc¢ao, porém, é temporal:
cada entrada guarda o instante do seu ultimo pacote e expira quando um pacote a encontra
vencida ou quando uma varredura incremental a alcanga. Como P4 nao dispde de expo-
nencial, os valores de 7 serdo pré-calculados e carregados uma tnica vez pelo controlador
em uma tabela indexada pela ocupacao; fora isso, o controlador apenas instala as rotas,
sem decisoes por fluxo.
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O Algoritmo 1 formaliza esse mecanismo em dois regimes, a partir da ocupagao
atual (p) e da taxa de chegada de fluxos (A). O decaimento exponencial do timeout em
fun¢do da ocupacao segue o ATEO [Ertekin et al. 2025], proposto para OpenFlow com
decis@o no controlador; este trabalho acrescenta a projecao da ocupagao (p), que antecipa
a reacdo a saturagdo, a recuperagdo linear quando a pressdo cede e a execugdo no plano
de dados. Os pardmetros (pgte, Perics A, J) permanecem simbolicos: a calibragdo vird das
caracteristicas de trafego discutidas a seguir.

Algoritmo 1 Temp. Dinamica por Controle Preditivo Exponencial-Linear
. procedure TIMEOUTDINAMICO(p, A, Thase)
p < p+ A - tiookahead
if p > peric then
T 4= Thase - €XP(—X - (§ — Psate))
else

T%Tbase.(l_t,_ﬂ.m)

Psafe
end if
T < max(Tmin, Min(Tmax, 7))
return 7
0: end procedure

WX D Nhw

—_

4.2. Ambiente, topologia e trafego

A avaliacdo planejada, ainda ndo executada, usard Mininet com o target BMv2
(simple_switch_grpc) em topologia leaf-spine reduzida (dois leaf, um spine), que
concentra o trafego leste-oeste no spine, ponto de contencdo conhecido a priori. A ca-
pacidade da tabela é reduzida no programa P4 para acelerar a saturagcdo nos testes. O
trafego legitimo seguird distribui¢des empiricas de tamanho de fluxo em datacenter (Web
Search [Alizadeh et al. 2010] e Data Mining [Greenberg et al. 2009]) e o malicioso, o da-
taset HLD-DDoSDN [Bahashwan et al. 2024]; datasets DDoS convencionais foram des-
cartados por ndo capturarem fendomenos do plano de controle. Os limiares de decisdo
serdo derivados dessas caracteristicas, ndo de valores ad hoc. Duas questdes orientam
o trabalho: (RQI1) temporiza¢do dindmica no plano de dados limita a ocupagdo da ta-
bela sob exaustao furtiva sem envolver o controlador? (RQ2) qual o compromisso entre
agressividade do expurgo, dano colateral a fluxos legitimos e parametrizacao do timeout
a partir de trafego real?

5. Consideracoes Finais e Trabalhos Futuros

Nenhum dos trabalhos identificados combina temporizacdo dinamica, plano de dados P4
e ataques furtivos de exaustdo. Para preencher essa lacuna, propusemos uma arquitetura
e um plano de avaliacdo; nesta etapa, a contribui¢do consiste na delimitagdo do problema
e na definicao dos componentes da solugdo.

Dois eixos guiardo a continuidade: quantificar o dano colateral identificado na
RQ2 (entradas legitimas expulsas cedo demais precisam ser reinseridas e, com a tabela
pressionada, podem ser recusadas, custo que em OpenFlow recai sobre o controlador);
e investigar Generative Adversarial Networks (GANs) para gerar trafego furtivo de alta
fidelidade, exigindo sintese posterior de pacotes e grande volume de dados de treino.
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