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Abstract. Emergency telehealth scenarios combine time-critical clinical deci-
sions, distributed teams, and high volumes of simultaneous records, imposing
specific auditability requirements. Traditional health record systems rely on a
centralized trust model in which the data custodian is also an interested party.
This work proposes an audit layer based on Hyperledger Fabric that provides
immutable and verifiable trails for diagnostic events. A Go chaincode and a
REST integration layer were implemented and validated on a minimal Fabric
network, demonstrating the complete flow from HTTP request to ledger com-
mit and the retrieval of ordered audit trails, including previous values and the
author of each change.

Resumo. Cendrios de telessaiide emergencial reiinem decisoes clinicas sob
pressdo temporal, equipes geograficamente distribuidas e alto volume de re-
gistros simultdaneos, impondo requisitos especificos de auditabilidade. Os sis-
temas tradicionais operam sob um modelo de confianca centralizado, no qual
o guardido dos dados é também parte interessada. Este trabalho propdoe uma
camada de auditoria baseada em Hyperledger Fabric, capaz de fornecer trilhas
imutdveis e criptograficamente verificiveis. Foram implementados um chain-
code em Go e uma camada de integracdo REST via Fabric Gateway SDK. Os
resultados preliminares, obtidos em rede Fabric minificada, demonstram o fluxo
completo da requisicdo HTTP ao registro no ledger e a recuperacdo de trilhas
de auditoria cronologicamente ordenadas, contendo os valores anteriores e a
identidade do responsdvel por cada alteragdo.

1. Introducao

A telessatide consolidou-se como abordagem estratégica na prestacdo de servigos
de sadde, especialmente apds a pandemia de COVID-19, que imp0s restricdes ao
atendimento presencial e acelerou a adocdo de consultas remotas em escala global
[Monaghesh and Hajizadeh 2020]. Nesse contexto, cendrios nos quais decisdes clinicas
precisam ser tomadas rapidamente e envolvem multiplos profissionais distribuidos geo-
graficamente representam um dos dominios mais criticos e, a0 mesmo tempo, mais vul-
nerdveis, jd que a urgéncia do atendimento intensifica o volume de registros gerados e
reduz a margem para verificacdes manuais de integridade e conformidade.

Essa mesma urgéncia agrava desafios ja conhecidos de auditabilidade, seguranca e
centraliza¢ao em sistemas de telessaude [Hathaliya and Tanwar 2020, Severo et al. 2025].
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Registros, prescricdes e encaminhamentos sdo gerados em intervalos curtos € armazena-
dos em sistemas centralizados que carecem de interoperabilidade [Vazirani et al. 2020].
Nesses sistemas, a instituicdo que detém os dados € simultaneamente parte interessada e
guardia dos registros, o que cria um conflito de interesse inerente em que a mesma enti-
dade que poderia ser objeto de auditoria é a que administra os dados a serem auditados
[Ahmad et al. 2021]. Somam-se a isso a vulnerabilidade a pontos Unicos de falha e a
possibilidade de alteracdo retroativa de registros sem deteccao [Yaqoob et al. 2022]. Em
disputas médico-legais ou auditorias regulatorias, por exemplo, a impossibilidade de com-
provar, de forma irrefutdvel, a sequéncia e o contetido das decisdes tomadas compromete
tanto a protecdo do paciente quanto a do profissional.

A tecnologia blockchain é uma aliada para enfrentar tais limitagdes. Por meio de
estruturas de dados encadeadas criptograficamente e mecanismos de consenso distribuido,
ela permite a criacdo de registros imutdveis e auditdveis, nos quais qualquer tentativa de
alteracdo retroativa € detectdvel pelos participantes da rede [Scheid et al. 2021]. Contudo,
parte significativa das solugdes propostas na literatura utiliza blockchains publicas, como
Ethereum, que apresentam limitagdes de eficiéncia, governanca de acesso e protecao de
dados sensiveis quando aplicadas ao contexto clinico [Tanwar et al. 2020]. Redes per-
missionadas, nas quais a participacdo € restrita a entidades previamente autorizadas,
mostram-se mais adequadas. O Hyperledger Fabric é uma das plataformas mais ma-
duras dessa categoria, oferecendo contratos inteligentes (chaincodes) em linguagens de
proposito geral, canais privados de comunicagdo e politicas configurdveis de endosso
[Androulaki et al. 2018].

Este trabalho propde uma solu¢do baseada em blockchain para a auditabilidade
de registros em cendrios de telessaide emergencial. A solu¢do propde e implementa uma
arquitetura em trés camadas, que utiliza smart contracts executados em uma rede per-
missionada (i.e. Hyperledger Fabric), fornecendo uma camada de auditoria independente
para telessaide que complementa os sistemas ja existentes, sem substitui-los.

2. Fundamentacao Teorica

Embora o termo “telessatide emergencial” ndo esteja formalmente consolidado na litera-
tura como modalidade distinta, principalmente no Brasil, este trabalho propde sua adoc¢ao
para designar o conjunto de préticas de telessaide executadas em cendrios clinicos nos
quais a pressao temporal é fator determinante e as decisdes diagndsticas e terapéuticas en-
volvem, frequentemente, multiplos profissionais distribuidos geograficamente. Situacdes
como atendimentos pré-hospitalares, respostas a desastres naturais e urgéncias em regioes
remotas diferenciam-se qualitativamente das demais modalidades de telessatide, consoli-
dadas sobretudo em contextos eletivos e de acompanhamento a distancia.

O conceito encontra aplicagdo pratica no projeto OpenHealth5G !, desenvolvido
no ambito do programa OpenRAN @Brasil, que tem como um de seus casos de uso prio-
ritarios a telessatide emergencial. Em um dos cendrios descritos, uma equipe de primeiro
atendimento equipada com camera 4K, ultrassom portétil e sensores de sinais vitais co-
nectados via 5G transmite dados clinicos em tempo real a especialistas de um centro de
referéncia, que orientam remotamente procedimentos como imobiliza¢do e controle de
hemorragia.

Thttps://openhealthSg.github.io/
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A partir dessa caracterizacdo, propdem-se os seguintes atributos definidores: (7)
pressao temporal, com decisdes tomadas em minutos ou segundos, sem possibilidade
de revisdo presencial imediata; (ii) multiprofissionalidade distribuida, envolvendo pro-
fissionais de organizacdes distintas que compartilham informag¢des de forma sincrona;
(iii) alto volume e velocidade de registros, gerados simultaneamente por multiplas fon-
tes; (iv) criticidade das decisoes, cujos erros ou atrasos podem ter consequéncias ir-
reversiveis; e (v) demanda por auditabilidade robusta, uma vez que a reconstitui¢do
posterior da cadeia de decisdes € essencial para fins médico-legais e regulatdrios.

3. Trabalhos Relacionados

A Tabela 1 sintetiza os principais trabalhos que exploram aplica¢des de blockchain no
dominio da saude, com foco em auditabilidade e integridade de dados clinicos.

Tabela 1. Comparativo de trabalhos relacionados

Trabalho Plataforma Dominio Finalidade
[Azaria et al. 2016] Ethereum Prontuério Gestao descentralizada de permissoes e
eletrdnico acesso a prontudrios
[Tanwar et al. 2020] Hyperledger Prontudrio Prontudrio eletrénico descentralizado
Fabric eletronico para Healthcare 4.0
[Mole and Shaji 2024]  Ethereum Prontudrio Gerenciamento seguro de prontudrios
eletronico com armazenamento descentralizado
[Ahmad et al. 2021] Ethereum Cadeia de supri- Rastreabilidade de equipamentos
mentos médicos durante a COVID-19
[Bharathi et al. 2024] Hyperledger Prontuério Compartilhamento de PEP em teleme-
Fabric eletronico dicina com controle centrado no paci-
ente
[Liang et al. 2024] Rahasak Telessaude Gestao descentralizada de identidades e
comunicagdo confidvel
[Kaushal et al. 2025] Hyperledger Monitoramento Monitoramento remoto integrado a
Fabric remoto (IoT) rede permissionada, avaliado via Cali-
per
Este trabalho Hyperledger Telessaide emer- Auditabilidade de registros por meio de
Fabric gencial trilhas imutéveis entre organizagdes

Fonte: elaborada pelos autores.

Solugdes baseadas em Ethereum concentram-se em dominios nos quais os requisi-
tos de privacidade sdo comparativamente menos restritivos. Nesses casos, a transparéncia
inerente as redes publicas é uma vantagem, permitindo verificacdo independente sem
governanca centralizada de identidades. Contudo, essas mesmas caracteristicas tornam-
se limitacoes em dominios clinicos sensiveis: o throughput reduzido, a dependéncia de
uma moeda associada a rede e a auséncia de mecanismos nativos de controle de acesso
por organiza¢do comprometem a aplicabilidade em cendrios que exigem conformidade
regulatdria e desempenho previsivel.

Em contrapartida, o Hyperledger Fabric predomina em aplicacdes que envolvem
dados clinicos sensiveis e cooperacdo entre instituicdes, com viabilidade técnica ja de-
monstrada em redes multi-organizacionais de saide avaliadas via Hyperledger Caliper
[Kaushal et al. 2025], abordagem metodoldgica que também serd adotada neste trabalho.
No eixo de telessaude, o trabalho que aborda o dominio de forma mais direta concentra-
se na seguranca da comunicac¢do entre participantes, sem tratar da auditabilidade das de-
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cisdes clinicas, e recorre a uma plataforma pouco difundida na literatura, o que limita a
reprodutibilidade [Liang et al. 2024].

Nenhum dos trabalhos analisados trata da telessatide emergencial: ndo foram iden-
tificadas solucdes voltadas a auditabilidade de decisdes tomadas sob pressao temporal por
equipes multiprofissionais distribuidas, nem aplicacdes de redes permissionadas nesse
contexto.

4. Solucao Proposta

A solucdo proposta organiza-se em trés camadas, conforme apresentado na Figura 1: ca-
mada do cliente, camada de gateway e camada de rede (i.e., blockchain).

Camada cliente

Interface Web HTTP
Aplicagao Moével
J

Rede Blockchain

[ Ordering Service }

L e

Contrato inteligente (smart contract) }
[ redoer }

Figura 1. Arquitetura proposta em trés camadas

A camada do cliente compreende as interfaces de acesso ao sistema, responsaveis
por apresentar formularios de registro de eventos, exibir o historico de alteragdes e per-
mitir a consulta de trilhas de auditoria. Essa camada nao possui qualquer conhecimento
sobre a rede subjacente.

A camada de gateway é o componente central da arquitetura. Implementada
como uma API REST em Go com o framework Gin, expde endpoints correspondentes
as operagdes do chaincode. Internamente, cada requisicio HTTP é traduzida em uma
invocacdo gRPC por meio do Fabric Gateway SDK, que gerencia a conexao com 0s pe-
ers, a submissdo de propostas de transacdo e a coleta de endorsements. Essa separagdo de
responsabilidades mantém isolada a 16gica de comunicacdo com a blockchain, facilitando
a evolucdo independente de cada camada.
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A camada de rede ¢ composta pela infraestrutura do Hyperledger Fabric. Cada
organizagdo participante mantém ao menos um peer, que armazena uma réplica local do
ledger e executa o chaincode instalado, além de sua propria Certificate Authority para
emissdao de identidades organizacionais. O Ordering Service, compartilhado entre as
organizagdes, estabelece a ordem total das transacdes e as distribui em blocos aos pe-
ers do canal. Uma transacao s6 € efetivada apds ser endossada pelos peers exigidos pela
politica de endosso do canal.

5. Implementacao e Resultados Preliminares

Foi implementado um chaincode em Go, utilizando a biblioteca Hyperledger Fabric Go
Contract, capaz de realizar quatro operacdes fundamentais sobre registros diagndsticos:
inserc¢do, leitura, atualizacao e consulta de histdrico.

O chaincode foi implantado e testado em rede Fabric minificada por meio do
Microfab, que instancia um peer, um ordenador e uma Certificate Authority em um
unico container Docker, validando o fluxo completo de submissao, endosso e commit de
transacOes. Utilizou-se o Hyperledger Fabric na versdo 2.5, com o servigo de ordenagao
operando em um unico n6 Raft, mecanismo tolerante a falhas por parada (Crash Fault
Tolerant, CFT). A operacdo de consulta de histérico, em particular, demonstrou a capaci-
dade do Fabric de manter uma trilha de auditoria completa e cronologicamente ordenada
de todas as alteracOes realizadas sobre um registro, incluindo os valores anteriores e as
identidades dos participantes responsaveis por cada modificacdo, comportamento que cor-
responde diretamente ao requisito de reconstitui¢ao da cadeia de decisdes clinicas.

Sobre essa base, foi desenvolvida a camada de integracdo. A conexdo entre a
API REST e a rede Fabric € estabelecida por credenciais TLS e certificados de identi-
dade gerenciados pelo MSP da organizagdo, enquanto o Fabric Gateway SDK abstrai as
principais operagdes dentro da rede. Foram implementados e testados endpoints corres-
pondentes as quatro operacdes do chaincode. Embora nao reproduza a complexidade de
uma rede multi-organizacional, essa configuracdo valida o fluxo completo, da requisi¢ao
HTTP ao registro imutdvel no ledger.

6. Conclusoes e Trabalhos Futuros

Este trabalho apresentou uma solug@o de auditoria baseada em Hyperledger Fabric para
cendrios de telessaide emergencial, dominio ainda pouco explorado na literatura de block-
chain aplicada a saude. Os resultados preliminares validaram o chaincode proposto e a
camada de integracao via Fabric Gateway SDK em rede minificada.

Como trabalhos futuros, prevé-se a expansdo para uma topologia multi-
organizacional, com politicas de endosso que exijam validagc@o por multiplas organizacdes
e canais privados para isolar dados sensiveis, de maneira a simular um cendrio real. A
avaliacdo de desempenho também serd conduzida com o Hyperledger Caliper, medindo
laténcia, vazao (TPS) e taxa de sucesso sob diferentes cargas e nimeros de organizagdes.
O objetivo € verificar se a solugdo atende aos requisitos temporais do atendimento emer-
gencial, nos quais a laténcia de registro ndo pode comprometer o fluxo clinico.

Declaracao de uso de IA. Ferramentas de IA generativa foram usadas como apoio a
revisdo e organizacgao textual, todo o contetido foi revisado e validado pelos autores.
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