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Abstract. This work explores similar methods of subverting the Windows Image
Loader for adversarial payload execution. These methods leverage byte-level
manipulation techniques to modify the Import Directory and, when necessary,
the Import Section of an executable file. This forces Windows to load an additi-
onal library into the virtual address space of the host process. The resulting ar-
tifacts from these methods — implemented through a terminal tool (WrappEm) —
demonstrate that they can serve as alternatives to traditional export forwarding
techniques, which rely on structurally empty and easily detectable libraries.

Resumo. Este trabalho explora métodos congéneres de subversdo do Image Lo-
ader do Windows para a execucdo de cargas adversariais. Tais métodos utilizam
técnicas de manipulacdo em nivel de byte para modificar o Import Directory
e, quando necessdrio, a Import Section de um arquivo executdvel. Isso forca
o Windows a carregar uma biblioteca adicional no espaco de enderecamento
virtual do processo hospedeiro. Os artefatos resultantes desses métodos — im-
plementados através de uma ferramenta de terminal (WrappEm) — demonstra
que eles podem servir como alternativas as técnicas tradicionais de encaminha-
mento de exportacdo, as quais dependem de bibliotecas estruturalmente vazias
e passiveis de deteccdo.

1. Introducao

A 1injecdo de carga auxiliar € fundamental para malwares direcionados aos bindrios do
formato Portable Executable (PE) do Windows [Ling et al. 2023, Demetrio et al. 2021,
Aryal et al. 2024, Nisi et al. 2021, Zhang et al. 2020]. Atores maliciosos frequentemente
abusam de mecanismos nativos do sistema operacional (SO) para injetar essas cargas,
que dependem do PE hospedeiro para serem executadas [Hauser and Cheptsov 2020],
tornando-as um vetor comum para subverter o acesso ao espaco de enderecamento vir-
tual de um processo. No Windows, cada processo € atribuido um espaco virtual na
memoria, que € traduzido em enderecos de memoria fisica pelo SO. Isso permite que
cada processo tenha um espaco de memdria isolado para execucdo. Esse espaco inclui
todo o codigo, dados, pilha, heap e algumas partes das bibliotecas de vinculo dindmico
(DLLs) importadas por ele. Essas bibliotecas sao buscadas da memoria nao-volétil con-
forme a hierarquia da ordem de precedéncia, definida sequencialmente desta forma: (a)
pasta raiz do PE; (b) pasta do sistema (C:\Windows\System32); (c) pasta legado
(C:\Windows\System); (d) pasta do SO (C: \Windows); (e) pasta atual; e, (f) pastas
nos registros PATH (sistema e usudrio) [ Yosifovich et al. 2017]. Essa hierarquia permite
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Figura 1. Diagrama de atividades da interface de linha de comando implementada
como a ferramenta WrappEm.

que DLLs colocadas na pasta raiz do PE sejam importadas no lugar das bibliotecas do
sistema — exceto quando essas ja estdo carregadas na memoria volatil.

O encaminhamento de exportagdo € usado como um mecanismo para sequestro
de DLLs e, embora explord-lo para fins de proxy seja uma técnica bem estabelecida
de interceptacdo de fungdes e uma base para a execucdo de cédigo externo no Win-
dows [Fernandez-Alvarez and Rodriguez 2023], este introduz: (a) artefatos simples de
detec¢do, devido a necessidade de uma estrutura bindria com padrdes repetitivos; e, (b)
l6gica de redirecionamento redundante, devido a necessidade de cada exportacdo chamar
sua contraparte de destino.

Para mitigar essas desvantagens e também a crescente capacidade das solugdes
de segurangca em analisar tanto recursos [Lad and Adamuthe 2022, Rizvi et al. 2022,
Zhang et al. 2020] quanto comportamentos [Nguyen et al. 2024] adversariais tradicio-
nais, torna-se imperativo explorar métodos alternativos de manipulacdo. Portanto, este
trabalho documenta a concepgao e validagdo de uma ferramenta em c6digo aberto — no-
meada WrappEm — para manipulagao direta de arquivos PE, visando contribuir para uma
compreensao mais profunda das vulnerabilidades do sistema Windows.

2. Metodologia

O formato de arquivos executdveis no Windows € definido pela especificacio PE
[Microsoft 2010]. Essa especifica¢do fornece informacdes sobre como o SO carrega de-
pendéncias externas no espago de enderecamento virtual de um processo. A parte prin-
cipal desse método € a andlise (i.e. parsing) do Import Directory, realizada pelo Image
Loader [Cheng et al. 2021]. Essa estrutura consiste em um vetor, terminado por um valor
nulo, de Import Directory Descriptor; cada elemento contém informagdes sobre a DLL
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que estd sendo importada pelo arquivo PE [Yosifovich et al. 2017]. Ao manipular essa
estrutura, € possivel adicionar uma importagdo a mais para ser carregada pelo proprio SO,
concedendo a essa nova DLL acesso ao espaco de enderegcamento virtual do PE alvo. O
uso indevido de espacgos vazios entre secoes € uma técnica conhecida de injecdo de carga
no Windows [Aryal et al. 2024]. No entanto, em vez de cddigo, € possivel que a Import
Section possua espaco de preenchimento (i.e. padding) para acomodar o Import Directory
original mais um elemento adicional. Em suma, esse método faz a realocagdo do diretério
de importacdo dentro da se¢do.

O préximo método explorado faz a realocacdo da secao de importagdo no fim do
arquivo. Este usa uma técnica de manipulacdo baseada em bytes conhecida como Sec-
tion Injection [Demetrio et al. 2021] para anexar a Import Section como a ultima se¢ao
do arquivo PE. Isso elimina as exigéncias de preenchimento (i.e. padding) do método
anterior, permitindo que ele seja utilizado apds a realocacdao da secdo. Duas restricdes
técnicas devem ser observadas sobre esse método: (a) o posicionamento do novo Sec-
tion Header deve considerar o alinhamento da secdo, caso contrdrio, corre-se o risco da
Section Table invadir os limites da primeira se¢do (i.e. escrita fora dos limites); e, (b)
todos os enderecos relativos da secao devem ser incrementados pelo deslocamento virtual
da realocacdo. Outro método explorado, porém com pouca particularidade, € a criacao
suplementar do Import Directory quando o PE ndo possui DLLs importadas.

Para validar esses métodos, e a propria ferramenta WrappEm, foram selecionadas
para manipulagdo, com base em uma classificagdao das vinte principais DLLs importa-
das por malwares e alvos benignos [Yousuf et al. 2023], as bibliotecas: dinput8.d11,
version.dll, gdi32.d11. Uma DLL proxy foi implementada para cada amostra
alvo selecionada. Paralelamente, os métodos de manipulacido direta de PE foram im-
plementados utilizando C++ (padrdao ISO/IEC 14882:2017), devido a sua capacidade de
acesso 4 memoria em baixo nivel. O cédigo estd disponivel publicamente online! sob
a licenca Microsoft Reciprocal License (Ms-RL) e pode ser compilado com MinGW,
LLVM-Clang ou MSVC sem dependéncias externas (i.e. ndo sao necessarios cabecalhos
proprios do Windows). A figura 1 mostra o fluxo de trabalho da ferramenta ao carregar o
arquivo alvo para manipulagao.

3. Resultados preliminares

Tabela 1. Largura da imagem conforme o tamanho do arquivo PE

Faixa de tamanho do arquivo (kilobytes) | Largura da imagem (bytes)

tam < 10 32

10 < tam < 30 64

30 < tam < 60 128

60 < tam < 100 256

100 < tam < 200 384

200 < tam < 500 512

500 < tam < 1000 768

tam > 1000 1024

"https://github.com/oAGoulart/wrappem
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Figura 2. Mapeamento em tons de cinza das amostras benignas originais, das
DLLs proxy de referéncia, e das amostras apés manipulacdao em byte pela
ferramenta WrappEm.

A ferramenta implementada € funcionalmente viavel em testes preliminares e esta
disponivel para reprodu¢do, bem como os artefatos gerados. No Windows 11, as amostras
manipuladas conseguiram executar sua carga auxiliar em tempo de execucao (Figura 3),
exatamente como a DLL proxy de referéncia (tanto para arquiteturas x86 quanto para
amd64). A figura 2 apresenta, da coluna esquerda para a direita, a representacdo em
escala de cinza baseada em bytes das amostras originais; das DLLs proxy, com todas
as exportacdes de encaminhamento; e das amostras manipuladas pela ferramenta Wrap-
pEm. Essa representacdo em texturas € mais resiliente para classificagdo de malwares
[Nataraj et al. 2011] e requer que a largura da imagem seja fixa, podendo a altura variar
dependendo do tamanho do arquivo, conforme a tabela 1.

Embora uma andlise sistematica de evasdo de scanners de multiplos motores es-
teja planejada para validacdo futura, a divergéncia matematica e estrutural da amostra
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manipulada pela ferramenta em relacdo ao binario original é evidencialmente menor que
a divergéncia entre a DLL proxy e ao bindrio original (observada na figura 2). Portanto,
espera-se que os métodos implementados apresentem taxas de detec¢do mais baixas em
comparacao com a DLL proxy de referéncia.

Amostra Benigna Amostra Manipulada

-\original\main.exe .\main.exe
This message
Has three
paragraphs

WrappEm

! Payload injected successfully!

Figura 3. Resultado da execucao da amostra original e da amostra manipulada.

4. Conclusao

Este trabalho demonstra que, assim como as técnicas tradicionais baseadas em proxy,
os métodos de injecdo de carga auxiliar baseados em manipulacdo em nivel de byte po-
dem ser utilizados para explorar o Windows Image Loader em ataques adversariais. No
entanto, ao contrario das tradicionais, a manipulacdo do Import Directory e da Import
Section evita deixar vestigios passiveis de detec¢do, uma vez que nao requer redireciona-
mento (i.e. encaminhamento de exportacdo), o qual gera artefatos com divergéncias evi-
dentes do original (Figura 2). Como préximos passos imediatos, pretende-se implementar
e executar testes de evasdo de solucdes de seguranca em todas as amostras selecionadas
para quantificar os resultados.
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