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Abstract. In-band network telemetry has emerged as an alternative to traditio-
nal monitoring. It allows to obtain telemetry data with higher granularity from
the data plane, which increases the level of visibility to the operator. Howe-
ver, little has yet been done to orchestrate how in-band network telemetry data
is collected from the network. In this paper, we propose two online heuristics
to orchestrate how telemetry data is collected. Results show that the proposed
heuristics outperform existing solutions, being able to collect telemetry data up
to 30% more frequently.

Resumo. A telemetria in-band surgiu recentemente como uma alternativa ao
monitoramento tradicional e permite encapsular informacdes de monitora-
mento com uma granularidade mais fina a partir do plano de dados — permi-
tindo aumentar o nivel de visibilidade fornecido ao operador. Nesse sentido,
pouco ainda foi feito para orquestrar a coleta de dados relacionados a tele-
metria in-band. Neste artigo, propde-se duas heuristicas online para coletar
informacaes de telemetria baseadas nas estratégias round-robin e least recently
collected. Resultados mostram que as heuristicas projetadas conseguem coletar
os dados de telemetria com 30% a mais de frequéncia e com maior uniformidade
ao longo do tempo que as abordagens existentes.

1. Introducao

A telemetria in-band € um paradigma emergente de monitoramento de infraestruturas
de rede que permite maior flexibilidade na coleta dos dados [Q. Wu and Zhang. 2016].
Permite-se, por meio da programacdo de dispositivos de encaminhamento, a inclusio de
informacdes de monitoramento (por exemplo, tamanho da fila de um dispositivo, tempo
de processamento de um pacote) nos proprios pacotes dos trafegos de rede ativos. Essas
informagdes fornecem maior cobertura sobre o estado da rede, auxiliando no gerencia-
mento da infraestrutura de rede e suas aplicacdes [Tammana et al. 2018, Jianzhe Liang
2018], [Gulenko et al. 2018].

Com a utilizacdo de telemetria in-band, € possivel aumentar o nivel de visibilidade
(isto é, cobertura dos dispositivos de rede) e ajustar a granularidade desejada sobre a
coleta dos dados. Um maior nivel de visibilidade da infraestrutura de rede permite que
uma gama maior de problemas e anomalias como, por exemplo, detec¢ao de heavy hitters
e de ataques DDoS [Tammana et al. 2016, Liu et al. 2016] sejam identificados com maior
acuridcia em comparagao a abordagens tradicionais (por exemplo, protocolo SNMP). A
coleta dos dados de telemetria é feita de forma sistematica, auxiliando o operador, que
passa a possuir maior controle sobre o estado da rede, de forma a atender as necessidades
de diferentes aplicacdes com a granularidade desejada.

Abordagens recentes [Putina et al. 2018], [Gupta et al. 2018], [Liu et al.
2018], [Tammana et al. 2018], [Marques et al. 2019] t€ém focado em utilizar os dados
de telemetria para identificar e prever comportamentos anomalos em infraestruturas de
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rede. Entretanto, pouco ainda foi feito para orquestrar como os dados devem ser cole-
tados em tais infraestruturas. Orquestrar a coleta dos itens € particularmente desafiador
por dois principais motivos. Primeiramente, dependendo de quais itens sdo coletados, a
visibilidade da rede pode ser degradada em termos de consisténcia. Segundo, dependendo
de como os itens sdo coletados, o desempenho da rede pode ser degradado. Em [Marques
et al. 2019], os autores propdem uma abordagem para a orquestracao da coleta de itens
de telemetria baseada em duas heuristicas: (i) Concentra e (ii) Distribui. Apesar deste
primeiro esfor¢o na direcdo da orquestragdo eficiente da dados de telemetria, as solugdes
apresentadas sdo estaticas (computadas de maneira offfine) ao longo do tempo.

Nesse artigo, propoe-se duas heuristicas online para realizar a orquestracao de
dados de telemetria — isto €, determinar quais fluxos de rede coletam quais dados de
telemetria. A primeira heuristica baseia-se no conceito Least Recently Collected (LRC),
enquanto que a segunda em Round-Robin (RR). As heuristicas propostas sdo comparadas
com o trabalho de [Marques et al. 2019]. Na avaliacdo, consideram-se as métricas (i)
quantidade de itens de telemetria coletados e cobertura, (ii) tempo médio para a coleta
dos dados de telemetria e (iii) distribuicdo do nimero de coletas ao longo do tempo. A
partir da andlise dos resultados, observa-se que o algoritmo LRC consegue coletar dados
de telemetria de maneira mais frequente (até 30% em relacdo as outras abordagens) e com
maior uniformidade ao longo do tempo.

O restante do artigo estd organizado como segue. Na Sec¢do 2, descreve-se os tra-
balhos mais recentes relacionados a telemetria in-band. Na Secdo 3, o problema da coleta
de itens de telemetria € formalmente definido. Na Secdo 4, apresenta-se as heuristicas
propostas: LRC e RR. Os resultados sdo discutidos na Secdo 5. Por fim, conclui-se o
trabalho com as consideracdes finais e perspectivas de trabalhos futuros na Secao 6.

2. Trabalhos Relacionados

Para manter a visibilidade e o freshness da infraestrutura de rede, é necessario coletar
itens de telemetria de forma a mitigar seu impacto sobre o desempenho das aplicagdes.
Entretanto, pouco tem sido feito para orquestrar quais e com qual frequéncia os itens de
telemetria devem ser coletados. Os artigos apresentados abaixo discutem os avangos mais
recentes relacionados com a utilizacdo de telemetria in-band.

[Jeyakumar et al. 2014] propde que instru¢des simples sejam encapsuladas em
pacotes e possam ser executadas em dispositivo programéveis para identificar problemas
como micro-burst e congestionamento de rede. Para isso, considera-se que cada disposi-
tivo seja responsdvel por implementar fungdes bem definidas: (a) switches programéveis
encaminham e executam programas em pacotes Ethernet modificados — chamados de Tiny
Packet Programs (TPPs), enquanto (b) hosts computam informagdes sobre o estado da
rede, interagindo com o plano de controle quando necessario. Utilizando um dispositivo
NetFPGA, observa-se um overhead baixo na inclusdo das instru¢des nos TPPs, porém a
variedade de aplicacOes possiveis nos TPPs ainda € restrita ao (i) conjunto de instrugdes
existentes e (ii) e as proprias requisicdes — ja que estas devem ser inicializadas pelos hosts.

EverFlow [Zhu et al. 2015] e PathDump [Tammana et al. 2016] coletam
informacdes em infraestruturas de rede de Data Centers (DCN — Datacenter Network)
para auxiliar no debugging e gerenciamento da infraestrutura, identificando a origem de
falhas que podem causar problemas de roteamento, balanceamento de carga e potenciais
loops. Ambos os trabalhos utilizam dispositivos de encaminhamento ndo programaveis
para rastrear o caminho dos pacotes através da insfraestrutura de rede. EverFlow [Zhu
et al. 2015] prioriza a coleta de dados de telemetria a partir dos dispositivos de encami-
nhamento, enquanto que PathDump [Tammana et al. 2016] visa distribuir essa funcao
entre hosts e os proprios dispositivos de encaminhamento. Em suma, ambos sdo capazes
de realizar diagndsticos sobre uma quantidade similar de problemas.

Por sua vez, [Jianzhe Liang 2018] objetiva a solu¢do de problemas (isto é, trou-



bleshooting) em infraestruturas genéricas de rede. Para isso, verifica-se as SLAs das
fungdes de rede existentes através da coleta de metadados utilizando telemetria in-band ou
através de postcards. Considera que existem trés categorias de nds de telemetria: (a) clas-
sificador, (b) encaminhador e (c) coletor. Os dispositivos classificadores inserem headers
de telemetria em determinados pacotes que, por sua vez, recebem dos encaminhadores os
metadados do estado da rede que sdo enviadas para os coletores — onde, por fim, os meta-
dados sao extraidos e utilizados. Sonata [Gupta et al. 2018] e NetVision [Liu et al. 2018]
também consideram que cada n6 da infraestrutura de rede desempenha uma determinada
fun¢do no processo de coleta dos metadados da rede. Sonata fornece uma interface de-
clarativa para expressar requisi¢oes de telemetria em alto nivel, as quais sdo compiladas
e executadas nos dispositivos da infraestrutura de rede. Por sua vez, NetVision fornece
uma interface que € responsdvel por abstrair as requisi¢cOes de telemetria e gerar pacotes
probes que sdao encaminhados através de caminhos pré-computados na infraestrutura para
coletarem os dados de telemetria.

Apesar das abordagens existentes realizarem esforcos para diagnosticar diferentes
problemas na rede, pouco ainda foi feito para orquestrar a forma com que itens de teleme-
tria podem ser coletados. Como mencionado anteriormente, o trabalho de [Marques et al.
2019] € o primeiro esforco nesta direcao. [Marques et al. 2019] propde duas heuristicas,
nomeadas de Concentra e Distribui, para orquestrar como dados de telemetria in-band sao
coletados. Na heuristica Concentra, os itens de telemetria disponiveis sdo encapsulados
no menor nimero de fluxos possiveis, enquanto que na estratégia Distribui, os itens de
telemetria sdo distribuidos entre diferentes fluxos de maneira uniforme.

3. Definicao do Problema

Nesta secdo, inicialmente apresenta-se uma descricdo geral para o problema de
orquestracdo da telemetria in-band e, em seguida, uma definicdo formal. O conceito
de telemetria in-band discutido neste artigo, consiste na insercao de informacdes de mo-
nitoramento (por exemplo, nimero de pacotes, atraso no encaminhamento) dentro dos
fluxos que trafegam pela rede. Essas informacdes podem ser inseridas durante o encami-
nhamento dos pacotes aproveitando espacos ndo utilizados nos cabecalhos (por exemplo,
no campo type of service do protocolo IPv4), sendo extraidas antes da entrega dos dados.
A insercao de informagdes dentro dos pacotes resulta em um maior tempo de processa-
mento desses pacotes nos dispositivos de encaminhamento e, portanto, essa insercao deve
ser orquestrada de maneira eficiente.

O modelo de otimizacdo proposto considera uma infraestrutura de rede fisica re-
presentada por um grafo G = (D, L), onde D representa os dispositivos programaveis de
encaminhamento D = {d;,ds, ..., d, D|} e L representa os enlaces entre pares de disposi-
tivos (dy, ds) € (D x D). Além disso, considera-se a existéncia de um conjunto de fluxos
ativos /' e um conjunto de itens de telemetria V. Todo dispositivo de encaminhamento
d € D é capaz de embutir um subconjunto de itens V; € V nos pacotes de um fluxo
f € F. O nimero de itens V; € V embutidos nos pacotes de um fluxo f € F' € limitado
pelo tamanho de cada item, que é definido pela fungio S : V' — N7, e pela capacidade do
fluxo, definida pela constante K ;. Cada fluxo f € F' consiste em um conjunto de pacotes
encaminhados entre dois dispositivos d € D finais (origem e destino), e roteados através
da infraestrutura G utilizando um caminho simples. A fungdo Pt : F' — {Dy x...x Dp|}
denota o caminho utilizado pelo fluxo f € F. Durante o encaminhamento dos pacotes
de um fluxo f € F|, os pacotes sdo encapsulados utilizando protocolos de roteamento
(por exemplo, NSH [P. Quinn 2018], IPv4). Esses protocolos, em geral, ndo utilizam
totalmente o espaco de seus cabecalhos (por exemplo, type of service do protocolo IP),
possibilitando que os itens de telemetria sejam encapsulados nesses espacos. Portanto,
K € o espago disponivel para inser¢do de itens de telemetria em um fluxo f € F.

O problema de otimizacao consiste em uma infraestrutura de rede G, um conjunto
de fluxos F', um conjunto de itens V' e um conjunto de constante K. A solugdo deve



maximizar o nimero de itens de telemetria coletados (descrito pela Equacao (1)). A saida
do modelo de otimizagdo consiste em Y, sendo Y = {yq. s, Vd € D,v € V, f € F}
onde as varidveis y € Y representam se um dispositivo de encaminhamento d encapsula
o item de telemetria v em pacotes do fluxo f. O modelo de otimizacdo € descrito a seguir.

Maximizar Z Z Z Ydoo.f (D

deD veV feF
Sujeito a:
DD Yaws - S) < K VfeF (2)
dePt(f) veVy
D Waws <1 Vd € D,v e Vy, (3)
feF
Yaw,s € 10,1} Vie DveV,feF 4

O conjunto de restricdes (2) garante que um fluxo de rede f € F' ndo exceda sua
capacidade ao coletar itens de telemetria. Por sua vez, o conjunto de restri¢cdes (3) garante
que um Unico item de telemetria seja coletado no méximo uma vez por um determinado
fluxo f € F. Por fim, o conjunto de restri¢des (4) define o dominio das varidveis do
modelo.

4. Heuristicas Propostas

A seguir, descreve-se as duas heuristicas propostas neste trabalho para a coleta de dados
de telemetria in-band. Ambas as heuristicas objetivam maximizar os itens de telemetria
coletados ao longo do tempo seguindo estratégias locais diferentes. A primeira, baseia-se
no conceito Least Recently Colected (LRC), enquanto que a segunda segue a estratégia
Round-Robin (RR).

Algorithm 1 Least Recently Colected — LRC

Entrada: F: Conjunto de fluxos. D: Conjunto de dispositivos de rede. V4: Conjunto de itens de telemetria.
PQ: Fila de itens de telemetria. K: Conjunto das Capacidades dos Fluxos.
1: for v e PQdo

2: for f € F do

3: for d € Pt(f) do

4: if > rcp Ydo,s = 0 then

5: if Ky > S(v) and v € V; then
6: Yd,v,f < 1

7: Kf — Kf — S(U)

8: Reorganizar Fila de Prioridade PQ)
9: end if

10: end if

11: end for
12: end for
13: end for

Saida: Y = {yq, s, VdeD,veV, feF}

A heuristica LRC prioriza a coleta de itens de telemetria de forma a minimizar o
tempo médio de coleta ao longo do tempo. Os itens que foram coletados menos recente-
mente em relacdo com a unidade de tempo atual tem preferéncia para serem coletados na
proxima unidade de tempo. O Algoritmo 1 ilustra o pseudocddigo da estratégia proposta.



O algoritmo recebe como entrada o conjunto de fluxos ativos F', o conjunto de dispo-
sitivos de encaminhamento D com seus respectivos itens de telemetria V;;, uma fila de
prioridade de itens (ordenada do item menos recentemente coletado ao mais recente) € o
conjunto K. A saida do algoritmo € representada pelo conjunto de varidveis Y. Na linha
1, percorre-se a fila de itens priorizando a coleta dos itens de telemetria que foram menos
recentemente coletados. Nas linhas 2 e 3, percorre-se o conjunto de dispositivos de enca-
minhamento pelos quais o fluxo f € F' é roteado. Na linha 4, verifica-se se o item v foi
coletado por algum fluxo ativo, enquanto que na linha 5, verifica-se se a disponibilidade
do item v no dispositivo d e se o fluxo f tem capacidade K para coletar o mesmo. Caso
o item seja coletado, decrementa-se a capacidade disponivel no fluxo e reorganiza-se a
fila de prioridade — posicionando o item coletado ao fim da fila.

Algorithm 2 Round-Robin — RR

Entrada: F: Conjunto de fluxos. D: Conjunto de dispositivos de rede. V: Conjunto de itens de telemetria.
K: Conjunto das Capacidades dos Fluxos. NC: Conjunto de Itens Nao Coletados.

I: NC+V

2: for f € ['do

3: for d € Pt(f) do

4: for v e NC do

5 ifveVy & yq.,r =0 then
6: if Ky > S(v) then

7 Ydvf 1

8: Kf — Kf — S(v)
9: NC + NC —{v}
10: end if

11: end if

12: end for

13: end for

14: end for

Saida: Y = {y4.¢,VdeD,veV, feF}

O Algoritmo 2 ilustra a segunda estratégia proposta, a qual € baseada em Round-
Robin. A heuristica busca equalizar a coleta de itens de telemetria ao longo do tempo,
distribuindo igualmente a carga entre os fluxos. Na linha 1, o conjunto N C' representa os
itens de telemetria ndo coletados. As linhas 2 e 3 percorrem os dispositivos de encami-
nhamento pelos quais os fluxos ativos sio roteados. As linhas 4, 5 e 6, verificam se o item
ainda nao foi coletado e se h4 capacidade no fluxo, coletando-o ou ndo. Apés coletado, o
mesmo € retirado do conjunto de itens ndo coletados (NC).

5. Analise das Heuristicas Propostas

Nesta secdo, descreve-se a carga de trabalho e os resultados da avaliacdo das heuristicas
propostas. Os experimentos foram realizados em uma maquina com um processador Intel
17 7700 com 16 GB de memodria RAM, usando o sistema operacional Ubuntu 14.04 LTS.

5.1. Carga de Trabalho

Para fins de andlise, foi desenvolvido um simulador para realizar a coleta de itens de tele-
metria in-band, executando por um periodo de 50 unidades de tempo. Em cada unidade
de tempo, os algoritmos sdo executados para determinar quais fluxos coletam quais itens
de telemetria. Considera-se uma topologia de rede Hub and Spoke [Luizelli et al. 2016]
com 50 dispositivos de encaminhamento e, em média, 200 enlaces. Cada dispositivo de
encaminhamento possui 8 itens de telemetria possiveis de serem coletados com tamanhos
variando de 1 a 30 Byfes. Considera-se a existéncia de um conjunto de fluxos de rede
ativos F' sobre a infraestrutura. Varia-se a quantidade de fluxos ativos de 50 a 600. Cada
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Figura 2. Tempo médio de coleta de um item e quantidade de fluxos utilizados.

fluxo f € F'interconecta dois dispositivos de encaminhamento (escolhidos de maneira
aleatodria) e sdo roteados utilizando o caminho minimo. Cada fluxo f € F' tem sua ca-
pacidade K uniformemente distribuida entre 1 e 30 Bytes. Compare-se as heuristicas
propostas (LRC e RR) com as duas heuristicas de [Marques et al. 2019]: Concentra e
Distribui. Foram executadas 30 repeti¢oes de cada experimento.

5.2. Resultados

Primeiramente, avalia-se a quantidade de itens de telemetria coletados e a cobertura média
em uma unidade de tempo. A Figura 1(a) ilustra a quantidade média de itens coletados em
cada cenério avaliado. Observa-se que o nimero de fluxos ativos impacta diretamente na
quantidade de itens de telemetria coletados. No geral, quanto maior o nimero de fluxos

ativos, maior serd o nimero de itens coletados. E possivel observar que este compor-
tamento se mantem até 400 fluxos de rede ativos. Apds, o aumento de fluxos impacta
superficialmente no volume de dados coletados. Este comportamento estd diretamente
relacionado com as estratégias algoritmicas adotadas, a topologia de rede e o roteamento
dos fluxos. No geral, a maior parte dos fluxos ativos sdo encaminhados através de dispo-
sitivos de encaminhamento com maior interconexio. Dessa forma, uma parte dos itens
de telemetria podem ficar cobertas por um conjunto reduzido de fluxos ativos. Ainda,
como as estratégias avaliadas sdo gulosas, as decisdes tomadas pelos algoritmos podem
inviabilizar a coleta de alguns itens em uma determinada unidade de tempo. Por sua vez,
a Figura 1(b) ilustra a cobertura dos itens coletados. Esta métrica mostra o percentual de
itens coletados por unidade de tempo para cada uma das estratégias avaliadas e estd direta-

mente relacionada com os dados ilustrados na Figura 1(a). E possivel observar o nimero
de itens coletados e, consequentemente, a cobertura de itens € similar para os métodos
LRC, RR e Concentra (em torno de 87%). Entretanto, o método Distribui apresenta uma
cobertura inferior a 80% dos itens.

A Figura 2(a) ilustra o tempo médio de coleta de um item, em unidades de tempo
para cada um dos cendrios avaliados. Ressalta-se que, com tempos médios menores, a
frequéncia de coleta dos itens de telemetria aumenta. Nos gréficos, valores proximos ao
valor 1 representam o cendrio ideal. Observa-se que o aumento do nimero de fluxos
ativos reduz significativamente o tempo médio de coleta. Para 50 fluxos de rede ativos,
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Figura 3. Quantidade de coletas para cada item variando o niumero de fluxos.

o valor médio do intervalo entre as coletas dos itens de telemetria € de 1.6 unidades de
tempo (isto €, 60% maior que o ideal). A medida que o nimero de fluxos aumenta (por
exemplo, para 500 fluxos ativos), o valor médio € reduzido para préximo de 1 unidade de
tempo. Com o aumento do nimero de fluxos ativos, aumenta-se a probabilidade de que
estes fluxos coletem dados de telemetria. Isto se da ja que o espaco de solucdes factiveis
explorado pelas heuristicas aumenta consideravelmente — facilitando a coleta de itens de
telemetria, mesmo em dispositivos menos interconectados. Observa-se que a heuristica
LRC apresenta o menor tempo de coleta para os itens. Para 50 fluxos de redes, o LRC
reduz em até 15% o valor médio do tempo entre coletas em relacio a heuristica Concentra.

A seguir, avalia-se a quantidade de fluxos de rede utilizados. A Figura 2(b) ilustra
a quantidade de fluxos de rede disponiveis versus a quantidade de fluxos de rede utilizados
para a coleta de dados de telemetria. Como € possivel observar, a medida que o nimero de
fluxos de rede aumenta, o percentual de fluxos de rede em uso para a coleta de dados di-
minui linearmente. Esse comportamento estd diretamente relacionado com a topologia e
com a estratégia de roteamento. Como mencionado anteriormente, o roteamento adotado
pelos fluxos segue o menor caminho e, portanto, muitos fluxos tendem a serem roteados
por um subconjunto restrito de dispositivos e enlaces. Apesar do aumento do espaco de
solugdes factiveis gerado pelo aumento de fluxos, o espaco de solucgdes factiveis nao au-
menta de maneira proporcional em todas as regides da infraestrutura. Dessa forma, fluxos
de rede que sdo roteados por dispositivos de encaminhamento altamente interconectados
tendem a ficar ociosos com o aumento de fluxos da rede (ja que a oferta de fluxos nesses
pontos aumenta, mas a demanda continua a mesma).

Por fim, avalia-se o nimero médio absoluto de vezes que um determinado item de
telemetria € coletado ao longo das 50 unidades de tempo. A Figura 3 ilustra, para cada
item de telemetria (isto €, de 1 a 400), a quantidade de vezes média que foi coletado. Os
itens de telemetria foram ordenados em relacdo ao nimero de vezes em que foram coleta-
dos. As Figuras 3(a), 3(b) e 3(c) ilustram, respectivamente, os cendrios avaliados para 50,

300 e 600 fluxos de rede ativos. E possivel observar que alguns itens de telemetria sdo co-
letados com maior intensidade do que outros. Para cendrios onde o nivel de atividade da
rede € baixo (por exemplo, 50 fluxos ativos), a discrepancia absoluta de coletas entre itens
¢ maior, podendo chegar até 900x para os métodos Distribui e Concentra. Os métodos
propostos LRC e RR apresentam menor discrepancia absoluta no nimero de coletas de
até 50% em relacdo aos métodos Distribui e Concentra. Ao aumentar o nivel de atividade
da rede (casos de 300 e 600 fluxos ativos), a diferenca absoluta entre o numero de coletas
reduz. Entretanto, é possivel observar que alguns itens de telemetria sdo coletados até
1.75x e 1.66x mais do que outros — respectivamente para 300 e 600 fluxos.

6. Conclusao

Neste artigo, foram propostas duas heuristicas online — LRU e RR — para o problema
de coleta de itens de telemetria in-band. A partir da andlise do comportamento das
heuristicas, observou-se que conforme o nimero de fluxos ativos aumenta na infraes-
trutura, aumenta-se a probabilidade de que os itens sejam coletados em menor tempo.



Além disso, a utilizacdo dos fluxos ativos € limitada pelas caracteristicas topoldgicas da
infraestrutura e pelas estratégias de roteamento adotado pelos fluxos. Espera-se avaliar as
heuristicas em outras topologias de rede e desenvolver novos mecanismos de roteamento
que sejam cientes da coleta de itens de telemetria e das limita¢des topoldgicas.
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