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Abstract. The increasing use of electronic records for users’ control, permit to
observe that any data, general or personal, interests to someone (including op-
ponents or individuals with bad intentions). It is fundamental to ensure security
and also the privacy of such data, so the owners of these informations won’t be
harmed in case third parties gain access to its private data. To ensure that, it
is aimed to implement a service protecting stored personal information, through
cryptographic methods that cypher sensitive information and turn it into reada-
ble information only for those who have permission to access it. By doing so,
it minimizes the possible risks of an attack and/or the unauthorized use of this
information by opponents.

Resumo. O aumento constante do uso de registros eletronicos para controle de
usudrios, possibilita observar que quaisquer dados, sejam gerais ou pessoais,
interessam a alguém (incluindo adversdrios ou individuos mal-intencionados).
E fundamental garantir a seguranga e a privacidade de tais dados, desse modo
os proprietdrios destas informacoes ndo serdo prejudicados caso terceiros obte-
nham acesso aos seus dados pessoais. Para garantir isto, busca-se implementar
um servigco que atue na protecdo de informagoes pessoais armazenadas, através
de métodos criptogrdficos, que cifram informacdes sensiveis e as tornem legiveis
somente a quem tiver permissdo para acessd-las. Assim, minimizando os riscos
de uma possivel obtengcdo por meio de ataques e/ou uso ndo autorizado destas
informagoes por adversdrios.

1. Introducao

Devido aos baixos custos, e sendo uma op¢do mais amigdvel ao meio ambiente, 0s
Electronic Health Records (EHR) ou Registros Médico-Hospitalares Eletronicos vém
ocupando dos registros médicos feitos em papéis [Patricio et al. 2011]. Os ambientes
médicos e/ou hospitalares contém uma cole¢do de dados sensiveis sobre cada um de seus
pacientes. Estes dados podem estar sujeitos a vulnerabilidades [Win 2005], como por
exemplo: acesso ndo autorizado (seja em nuvem, banco de dados ou servidores), no canal
de comunicagdo, ou entre outras partes envolvidas no gerenciamento de dados.

Uma vez que informagdes importantes referentes a condi¢Oes fisicas, resulta-
dos de exames, entre outras, forem acessadas indevidamente, os proprietarios de tais
informacdes (que acabaram de serem comprometidas), poderdo passar por problemas,
como: personificacdo, danos morais e até mesmo extorsao [Landry et al. 2011]. Um am-
biente, como o descrito pode tornar-se alvo para utilizagdo indevida das informacgdes, caso
ndo apresente as prote¢des adequadas.



Buscando manter a privacidade, é possivel recorrer a métodos e fungdes crip-
tograficas, que devem ser implementadas para dificultar acessos indevidos a dados pes-
soais ou ao banco de dados [Kellaris et al. 2017]. Assim € possivel manter informacdes
integras e oferecer uma forma de seguranga para todos os usudrios do sistema. Porém,
¢ possivel que aumentar a seguranga das informacdes, implique na perda de usabilidade
[Kainda et al. 2010], logo é importante garantir que a usabilidade nao se torne muito baixa
ao garantir o aumento da seguranca dos dados. Observando os fatores citados acima,
propde-se uma forma de manter a privacidade no armazenamento de registros eletronicos
médico-hospitalares, visando a melhoria da integridade e da confidencialidade do pro-
cesso de armazenamento, protegendo os dados de forma eficaz.

O presente trabalho esta divido da maneira a seguir: A Secdo 2 apresenta o con-
texto geral e a importancia deste trabalho. Os trabalhos relacionados, contemplando as
principais tecnologias que podem ser aplicadas em um escopo semelhante ao proposto,
sdo apresentados na Secdo 3. O métodos utilizados no desenvolvimento do trabalho sdo
apresentados na Secdo 4. Na Sec@o 5 pode ser observada a implementacdo proposta
no cenario médico-hospitalar. Os resultados obtidos pelos experimentos realizados sao
apresentados e discutidos na Se¢ao 6. Na Secdo 7 estdo contidas as conclusdes sobre o
presente trabalho.

2. Contexto

Ao realizar buscas por sistemas ou métodos que sdo utilizados para preservar a seguranca
e/ou privacidade no ambiente proposto, ndo foi possivel encontrar respostas concretas,
visto que cada entidade pode operar nas informacdes da forma que achar melhor, desde
que atenda requisitos presentes em leis, normas e boas praticas. As premissas especifi-
cadas para tais ambientes, sdo o Integrating the Healthcare [Schabetsberger et al. 2010]
e 0 Master Patient Index [ American Health Information Management Association 2018],
sendo estes padrdes de integracdo que ndo dispdem sobre a seguranga de forma abran-
gente (i.e., ndo definindo o que deve ou nao ser usado).

Os diversos sistemas presentes em hospitais, contam com arquivos contendo da-
dos sensiveis de um nimero indeterminado de pacientes, onde estes dados podem ser
eventualmente roubados, adulterados ou completamente deletados [Li et al. 2018]. Seja
por estarem em formularios de papel, registros eletronicos em texto plano ou até mesmo
que tenham algum mecanismo de protecdo falho. Isto faz com que estes apresentem
vulnerabilidades por ndo serem gerenciados de forma adequada. Tal fato pode chamar
a atencdo de atacantes, que pretendam usar estes dados em beneficio proprio e/ou com
intuitos danosos ao proprietario das informagoes.

Pode-se observar que tanto leis estrangeiras, como a General Data Protection Re-
gulation (GDPR) [European Union 2016], como sua equivalente nacional, a Lei Geral de
Protecdo de Dados (LGPD) [Senado Federal 2018], tem buscado adequar-se com o intuito
de prover seguranca e privacidade para o usudrio final. Elas buscam estabelecer normas
e primitivas que definem como os dados pessoais devem ser tratados, armazenados, entre
outros tipos de manipulacdo destes. Baseado nestas normas, toda empresa ou institui¢ao
que armazenar dados pessoais ou realizar qualquer manipula¢ao/gerenciamento sobre es-
tes, deverd tratd-los conforme especificado nestas leis. Caso contrario, a empresa tera
de responder judicialmente por ndo prover a privacidade/seguranga minima, as quais um



individuo tem direito.

Tendo em vista os fatores citados acima, propde-se uma solu¢do para atuar no ar-
mazenamento de informacdes sensiveis em ambientes médico-hospitalares. Para atingir
este objetivo, foi realizada uma pesquisa de métodos criptogréaficos, buscando identifi-
car e aplicar a melhor solu¢do ao ambiente e condi¢des propostos. Tais métodos trans-
formam as informagdes sensiveis em texto cifrado, de forma que ndo revele nada que
possa ser facilmente capturado/decifrado. Também atuando na preservacdo da privaci-
dade dos individuos, ja que as informagdes pessoais possuem valor inestimado para seus
proprietérios.

3. Trabalhos Relacionados

Entre as diversas tecnologias citadas em [Zhang et al. 2017], descreve-se no¢des e usos da
Searchable Asymmetric Encryption (SAE) no contexto de aplica¢gdes médico-hospitalares,
além de caracteriza-la e citar exemplos onde pode ser aplicada com o intuito de preservagao
da seguranca dos dados.

No trabalho de [Zhang et al. 2018] € apresentado um esquema que usa busca de
criptografia assimétrica (SAE) para ambientes em nuvem em uma arquitetura multi-data
owner (MDOQO), permitindo que qualquer pessoa crie textos cifrados pesquisdveis sob a
chave publica, enquanto a chave privada correspondente cria os Trapdoors.

No trabalho de [Chen et al. 2019] € apresentado um esquema, que atua em um
servidor de dados médico-hospitalares em nuvem, definido como Dynamic Searchable
Symmetric Encryption, visando alcancar a forward privacy (o servidor de nuvem pode
deduzir que o novo documento adicionado tem uma palavra-chave que foi pesquisada no
passado, mantendo a privacidade) e backward privacy (consultas ndo podem ser executa-
das em documentos excluidos).

Em [Li et al. 2017], € proposto um sistema no qual o indice de pesquisa das
informacdes € adicionado ao blockchain. Os EHRs reais sdo armazenados em um ser-
vidor de nuvem publica em um formato criptografado. Assim, quando os usudrios dese-
jam acessar suas informacoes, eles precisam se autenticar para o proprietdrio dos dados e
assim obter a autorizacdo e a chave para decifrar seus dados.

Para proteger também a privacidade e seguranca dos dados em sistemas de satde
moveis (o qual fornece servigos médicos e informacgdes através de tecnologias modernas
de comunica¢do moével e de sensores), [Ma et al. 2018] desenvolveram uma eficiente Se-
archable Encryption. A analise de seguranca indica o esquema desenvolvido pelos autores
¢ considerado seguro, por resistir a diversos ataques aos quais foi submetido.

4. Metodologia

Para alcancar os objetivos propostos, a Searchable Encryption (SE) foi implementada
para a protecdo da privacidade dos dados dos pacientes, armazenando estas informagdes
em um banco de dados cifrado. Salts, foram concatenados a valores hash para evitar que
as trocas de atributos de verificagao revelassem informagdes sensiveis através de técnicas
de pré-computacao dos valores hash. Ainda com o intuito de proteger a privacidade dos
dados do paciente no ambiente médico-hospitalar, propde-se também um protétipo de
operacdo neste cendrio, onde haverdo consultas dos registros/informagdes do paciente
através das tecnologias citadas anteriormente.



As seguintes especificagdes técnicas referem-se a maquina utilizada na execugao
dos testes de desempenho: Sistema Operacional Linux Mint 18.3 Cinnamon 64-bits, pro-
cessador Intel®) Core™ i5 4200U 1.6Ghz, 8GB DDR3L 1600 MHz.

O framework Flask' foi utilizado para estabelecer uma aplicagdo web com o in-
tuito de fornecer uma maior interacao entre possiveis pacientes € o0 seu acesso a suas
informagdes contidas no banco de dados cifrados. O sistema de gerenciamento de banco
de dados utilizado foi o PostgreSQL versao 9.5.17.

Além da utilizacdo da linguagem de programacdo Python em sua versdo 3, as
bibliotecas utilizadas no desenvolvimento da implementacdo foram: pyDH? (biblioteca
para o Diffie-Hellman), Crypto? (biblioteca para o AES, ElGamal e para funcdo de
geragio aleatéria de nimeros), psycopg2* (biblioteca que realiza a conexdo do Python
ao PostgreSQL), t ime (biblioteca para fazer a cronometragem do tempo de execucio),
datetime (biblioteca para alterar o formato das datas), binascii (biblioteca de con-
versdo dos valores para hexadecimal ou para bindrio), os (biblioteca para fun¢des do
sistema operacional), além de uma implementagdo existente do DES que foi importada
como uma biblioteca/médulo para o programa.

A Searchable Encryprion (SE) permite terceirizar o armazenamento de um banco
de dados em um servidor ndo confidvel, permitindo pesquisas [Bost and Fouque 2019].
Assim, os dados serdo armazenados em texto cifrado, podendo haver buscas sem revelar
informacdes sensiveis (a menos que as informagdes precisem ser decifradas/acessadas,
como em ambientes médico-hospitalares). Em sua definicdo, a SE necessita de um trap-
door para permitir a busca dos dados. Ao utilizd-lo, as buscas nao revelam informagdes
sobre seus conteddos [Curtmola et al. 2011], adicionando assim uma camada extra de
protecdo e dificultando sua reversao.

5. Implementacao

Para realizar a cifra na SE, foi utilizada o Advanced Standard Encryption (AES). O AES
¢ uma especificacdo que realiza a cifra de dados eletronicos, estabelecido pelo National
Institute of Standards and Technology (NIST), tendo um bloco de cifra com 16 bytes de
tamanho, porém trés diferentes tamanho de chave de acordo com o método de operagao:
128 (AES-128), 192 (AES-192) e 256 (AES-256) bits [Rijmen and Daemen 2001].

Ja para criacdo do trapdoor da SE foi utilizado o Data Encryption Standard
(DES). Sendo um sistema criptografico que opera com codificacdo de bloco, projetada
para cifrar e decifrar blocos de dados de 64 bits usando uma chave de mesmo tamanho
[Singh 2013].

O Locality Sensitive Hashing € uma tecnologia que permite transformar um objeto
especifico em um valor hash, utilizada para comparacdes e/ou similaridade entre valores
[Chierichetti and Kumar 2015]. O Salt, € uma tecnologia que garante seguranca contra
ataques pré-computados (como Birthday Paradox, rainbow tables, entre outros), por meio
da concatenagdo de um valor aleatério ao valor hash [Gauravaram 2012].

"https://flask.palletsprojects.com/
Zhttps://pypi.org/project/pyDH/
3https://pypi.org/project/pycrypto/
“https://pypi.org/project/psycopg2/



Ap6s passar pela etapa de confirmacdo, onde o usudrio autoriza 0 acesso aos seus
dados privados, e considerando que este € um usudrio legitimo, a comunicac¢io com o ser-
vidor deve ser restrita aos dois pontos da comunicagao, seja o usudrio que deseja verificar
seus registros. ou um terceiro que aguarda autorizacdo para ler os dados disponiveis.

Tendo como exemplo a Figura 1, se uma requisicao for feita por um médico (ou
outro profissional médico) para um atributo que possa identificar um tinico usudrio, como
o numero do Registro Geral (RG) ou um numero de identificagcdo tnico. Se os dados desse
usudrio puderem ser acessados por este profissional, uma solicitagao é feita diretamente
ao usudrio para liberar o acesso aos outros atributos solicitados (condi¢ao médica, doengas
e outras condigdes fisicas semelhantes).
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Figura 1. Processo de comunicacao do protétipo.

Se o usudrio consentir em liberar esses dados, a comunica¢do continuard, o que
acabard revelando informagdes sensiveis/confidenciais. A primeira parte da comunicagao,
assim como a autorizagao do paciente, sera feitas através de valores hashes concatenados
ao Salt, assim evita-se possiveis ataques pré-computados (como rainbow tables). Se ocor-
rer uma interferéncia ou um ataque, a finalidade dos dados que passam por esse canal é
para autenticacdo em comparacgdo a similaridade.

Ao ultrapassar o ponto da comunicacdo onde informagdes sensiveis sdo revela-
das, todas buscas e pesquisas no banco de dados cifrado sdo feitas através da Searchable
Symmetric Encryption, onde os trapdoors sdo enviados aos HRS (Health Record Sys-
tem), e os valores em texto planos sao retornados ao M.D. (Medicinae Doctor), assim a
comunicacdo continua enviando todos os atributos solicitados, até que um dos elementos
da troca de dados, HRS ou M.D., finalize esta comunicacao.

A geracao de 1.000 registros (contendo: nome, data de nascimento, género, ci-
dade, nacionalidade e nome da mae/pai) foi realizada através de um gerador aleatdrio,
para que tais registros passem pela fun¢ao SE, cifrando todos dados e armazenando-os.

6. Resultados

Em geral, ndo ha ataques praticos que permitam que um oponente, sem o conhecimento
da chave usada na criptografia, decifre as informagdes criptografadas pelo AES, conside-
rando que as fungdes estdo corretamente implementadas [Rijmen and Daemen 2001]. Em



funcao disso, optou-se pelo uso do AES-256, devido a maior quantidade de operacdes re-
alizadas durante o ato de cifrar todas as informacdes contidas nos registros dos pacientes.

Na Tabela 1, € possivel observar os tempos de cifra de todos os campos dos 1.000
registros, utilizando o AES-256, onde o maior tempo observado foi relacionado aos nomes
(nomes completos), devido ao seu tamanho maior que as informacdes de outros campos.

Tabela 1. Tempo da realizacao de cifra com o AES-256 e do Trapdoor de cada
campo de todos os 1.000 registros em milissegundos

‘ Nome ‘ Data de Nasc. ‘ Género ‘ Cidade ‘ Nacionalidade | Nome da Mae/Pai

Minimo | 8,216 8,131 8,086 8,08 8,087 8,078
Maximo | 18,396 11,252 11,244 | 12,891 11,869 14,814
Média | 10,396 8,519 8,358 8,527 8,346 9,295

Ja na Figura 2, constam os tempos de busca sequencial do AES-256 em segundos,
realizada através da SE, a cada 10 posi¢Oes da base de dados (para entdo obter-se uma
melhor andlise do que ocorre em cada ponto no banco de dados). Nota-se que quanto mais
avancada a posic¢ao no banco de dados cifrado, maior serd o tempo em relacdo a posicoes
iniciais. Os picos observados em alguns trechos, sdo uma decorréncia da maneira como o
Python executa o gerenciamento dos buffers na execucdo das fungdes utilizadas.
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Figura 2. Tempos de busca (s) pelos valores cifrados de 100 nomes

A Tabela 2 demonstra os tempos de busca em texto plano e em texto cifrado
(através da SE), no banco de dados PostgreSQL. Foram analisados 100 valores, do inicio
ao fim do banco de dados. Embora os tempos sejam superiores na busca cifrada e busca da
SE, esta demora trard beneficios como: segurancga, confidencialidade e confiabilidade dos
dados, ja que estes serdo armazenados de forma a impossibilitar sua facil compreensao.

Tabela 2. Tempos (s) de busca de 100 nomes cifrados (AES-256) e em texto plano

Texto Plano Cifrado

Minimo | 0,000075 0,010183
Maximo | 0,000217 11,79726
Média | 0,00009978 | 4,71638807




7. Consideracoes Finais

A criptografia mostra ser uma técnica eficiente de protecio de dados ao criar uma barreira
extra, dificultando o processo de reversao do texto cifrado caso ndo se tenha conhecimento
das chaves utilizadas, da ordem dos processos. Também auxiliando em casos de tentativas
de acessos ndo autorizados, mantendo assim a privacidade dos dados sensiveis.

As rainbow tables sao utilizadas para atacar fungdes de hash ao tentar pré-calcular
o texto original. Na fase da autenticacdo e autorizagdo, ao concatenar o valor em hash com
um valor (Salt), reduz-se significativamente a probabilidade de se obter o texto plano.

Notou-se que embora os tempos de execucdo de uma busca em um banco de dados
cifrados possa demorar significantemente mais que uma simples busca em texto plano, o
banco cifrado torna-se muito mais vantajoso ao garantir: a seguranca, a confidencialidade
e a privacidade, ao cifrar as informacdes armazenadas.

A Searchable Encryption utilizada neste trabalho pode ser considerada Searchable
Symmetric Encryption (SSE), devido ao emprego do AES para realizar as cifras, sendo
este considerado um algoritmo simétrico. A geracdo de trapdoors foi feita através da
utiliza¢ao do Data Encryption Standard (DES) para que, além de buscas nos dados cifra-
dos, seja criada uma protecdo extra até o ponto onde este possa ser decifrado.

Ainda existem pontos a serem melhorados neste trabalho. O sistema de buscas no
banco de dados pode ser otimizado nas buscas com a SE (através do uso de ordenacao do
banco de dados e busca bindria, como observada em [Cormen et al. 2017]). Também ha
margem para verificar outras tecnologias que possam ser empregadas de forma a melhorar
a seguranca e privacidade das informacdes sensiveis em registros médico-hospitalares.
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