LAZE - Um analisador de logs do Squid
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Abstract. This article describes the development of a Squid log analysis tool,
namely LAZE, to provide useful information, through reports and graphs, to
network managers in business or organizational environment. Also, seek to
identify constraints and lack of resources in similar tools, look up to meet needs
arising from the need to control users web requests. This paper also describe
the difficulties founded in obtaining and managing a large number of logs and
their processing in a relational database.

Resumo. Este artigo descreve o desenvolvimento de uma ferramenta de andlise
de logs gerados através do software Squid, chamada LAZE, que busca apre-
sentar informagaes liteis, a partir de relatorios e grdficos, aos gestores de re-
des em ambiente empresarial ou organizacional. Ainda, procurou-se identificar
limitagoes e auséncia de recursos em ferramentas similares, buscando-se suprir
limitagdes advindas da necessidade de controle de requisi¢coes web realizadas
pelos usudrios. Este artigo também busca descrever os problemas encontrados
para a obtengdo e geréncia de uma grande quantidade de logs e seu tratamento
em um banco de dados relacional.

1. Introducao

O controle das requisicoes efetuadas pelos usuarios de uma grande empresa ou mesmo
institui¢do €, hoje, indispensdvel a seguranca da mesma. A fim de realizar este controle,
utiliza-se, na grande maioria dos casos, um servidor de proxy SQUID, que, além de ter
como principal funcionalidade a realizacdo de cache de requisi¢des frequentes de objetos
através dos protocolos HTTP, HTTPS e FTP, armazena em logs todas as requisi¢des efe-
tuadas. Estes logs possibilitam a realizacdo de monitoramento, quando autenticado, sobre
o que esta sendo acessado, fluxo do trafego e gerenciamento da rede no que se refere aos
usudrios.

Com a finalidade de propiciar a melhor analise dos dados brutos dos logs gerados,
varias ferramentas foram desenvolvidas ao longo dos anos. Contudo, verifica-se na co-
munidade que muitas dessas ferramentas ndo apresentam mais atualizacoes, correcao de



erros, ou mesmo funcionalidades necessarias ao analista de seguranca da informagio. E
sob esta justificativa que este trabalho propde o desenvolvimento de uma ferramenta que
supra as necessidades dos profissionais responsdveis pela seguranca da informacao e que
seja Open Source.

Para tanto, o presente artigo foi dividido em etapas de desenvolvimento, tendo
sido organizado em diferentes secdes. Inicialmente, na secdo 2 serdo apresentadas as
consideragdes gerais sobre o proxy Squid e sobre suas particularidades para extracdo de
informagdes uteis, as quais motivaram o desenvolvimento da ferramenta aqui apresen-
tada, em conjunto a fundamentacio tedrica sobre o tema e a abordagem dos trabalhos
relacionados, comentando-se sobre as principais dificuldades encontradas na comunidade
quanto as op¢oes de ferramentas similares. Na secdo 3 sera trazida a descri¢ao da fer-
ramenta assim como serdo apresentados os requisitos e principais telas de interface. Por
fim, na secdo 4 apresentou-se-ao as consideracdes finais e o que se pretende realizar no
futuro acerca da ferramenta proposta.

2. Fundamentacao teorica e trabalhos relacionados

O acesso a conteudos que estdo na rede mundial de computadores acontece através de
requisicoes feitas por um cliente a um fornecedor de servigos conhecido como servidor.
Esta arquitetura, chamada de cliente-servidor, prevé a existéncia de um hospedeiro, sem-
pre em funcionamento, pronto para atender a requisi¢oes de diversos outros hospedeiros,
como dito acima, conhecidos por clientes. Assim, quando um servidor recebe a requisi¢ao
de um objeto disponivel em seu banco de dados, ele responde a requisi¢ao remetendo o
objeto solicitado[Kurose 2013].

A fim de acelerar o acesso a objetos ja requisitados a um servidor, no inicio
dos anos 1990 foi desenvolvido o proxy Squid que, baseado no Harvest Cache Dae-
mon, apresentou como fun¢do inicial o armazenamento tempordrio local de conteddo
previamente acessado pelos usudrios. Este sistema de cacheamento é amplamente
usado, sendo distribuido como software livre sob a licenca GNU General Public Li-
cense[Squid-Cache 2007].

Assim, o Squid consiste em um servidor proxy servindo de intermedidrio entre cli-
ente e servidor, suportando requisicdoes HTTP, HTTPS, FTP e outras conforme € possivel
verificar pela Figura 1. Quando um cliente realiza uma requisicio HTTP, por exemplo,
o pedido € interceptado pelo proxy e as respostas sao armazenadas em cache permitindo
reducdo de tempo na entrega dos objetos requisitados que ja estejam armazenados e pos-
sibilitando a reduc¢do de trafego e maior rapidez no carregamento de uma pagina Web.
Quando o Squid consegue satisfazer inteiramente a requisicio HTTP ocorre um cache
hit. Da mesma forma, ocorre o cache miss quando o objeto ndo é encontrado em ca-
che[Wessels 2004].



HTTP
server

1P
server

24 -4

Client

Gopher
server

Figura 1. Figura representando a interacao entre cliente-proxy-servidor

Além das funcdes de cache, o Squid pode ser utilizado para impedir que usudrios
visitem sites inadequados em instituicdes de ensino, empresas ou organizagdes. Haja vista
que o Squid pode ser utilizado de forma transparente ao cliente, dispensando qualquer
configuracdo extra e interceptando todas as requisicoes HTTP de saida, € possivel realizar
controle sobre todos os dominios que estdo sendo acessados pelos usudrios € com isso
controlar o que estd sendo requisitado por cada cliente HTTP [Visolve 2002].

Nativamente, o SQUID disponibiliza o log das requisi¢des contendo informagdes
acerca do hordrio da requisicao (time), quantidade de tempo, em milissegundos, que a
transacdo ocupou o cache (time elapsed), IP do cliente que solicitou a requisicao (re-
motehost), resultado da transacao (code/status), quantidade de dados, em bytes, envi-
ados pelo proxy ao cliente (bytes), método (method), endereco web do objeto (URL),
identificac@o de usudrio (rfc931), hierarquia de servidores de proxy e como a requisi¢ao
foi resolvida (peerstatus/peerhost) e tipo de conteddo (type) [Jeftries 2015].

Existem diversas ferramentas que visam disponibilizar consultas a esses dados ou
mesmo relatérios de acordo com o trafego, clientes ou dominios acessados. Um dos mais
famosos e consolidados é o SARG, ou Squid Analysis Report Generator, desenvolvido
e mantido por Pedro Lineu Orso e programado na linguagem C. Caracteriza-se por ser
software livre e € destinado a sistemas operacionais Linux. Como ndo € um daemon, ndo
gera relatorios automaticamente. Para a geracdo de relatdrios € necessario a utilizagao
de shell script[Meier 2008]. Apesar de possuir mais robustez € de dificil configuracao
e perde em desempenho para o SquidLight e para outras ferramentas [Groups 2013]. A
Figura 2 apresenta tabela com os usudrios que requisitaram mais bytes dentre todas as
requisi¢oes.

‘(%’Wj Squid Analysis Report Generator

Squid User Access Reports
Period: 2008May04 -2008May05 |
Sort: BYTES, reverse
Topuser

Topsites
Sites & Users
Downloads
Denied
Authentication Failures
NUM|  |USERID CONNECT| BYTES | %BYTES| IN-CACHE-OUT| ELAPSED TIME| MILISEC| %TIME
1)1k 127.0.0.1 4.25K| 65.62M| 65.94%| 1.10%| 98.90% 02:13:31]  8.01M|45.87%
2/ 1Ih% gdh 3.72K| 31.96M| 32.12%| 5.68%| 94.32% 02:34:49|  9.28M|53.18%
3|1l'% 192.168.1.10 147/ 997.02K  1.00%| 0.24%| 99.76%) 00:01:37| 97.20K| 0.56%
4|1 192.168.1.12 228/ 936.57K  0.94%|58.62%| 41.38% 00:01:08| 68.39K 0.39%
TOTAL 8.35K| 99.51M 3.10%) 96.90% 04:51:06| 17.46M
AVERAGE 2.08K|24.87M 01:12:46 4.36M

Figura 2. Tabela apresentando os Top Users pelo sistema SARG



Por sua vez, o MySar (MySQL Squid Access Report) destina-se prover consul-
tas dindmicas sendo uma ferramenta de facil instalacdo. Foi disponibilizado em 2005
por Giannis Stoilis. Desenvolvido em PHP, utiliza MySQL para persisténcia de dados
e caracteriza-se ainda por ser uma ferramenta web e livre. Embora tenha conquistado
usudrios entre os anos de 2012 e 2013, ndo possui mais atualizacdes a partir de 2013, ndo
havendo correcdes de eventuais erros ou mesmo disponibilizacdo de novas features aos
seus usudrios[Sourceforge 2019]. A Figura 3 apresenta um relatdrio didrio extraido do
sistema acima mencionado.

MySQL Squid Access Report 2.1.4
[ Home | Administration ]
Refresh this page

Daily Summary

[ Set this view as the default ]

m TRAFFIC
i ‘ Ly ™ m >
A DATE Al USERS ¥[@ HOSTS ¥ & SITES l:|5KYirEHsI'VG il CACHE PERCENT |
Wednesday, 08 October 2008 1 1 202 49.71M 4%

Tuesday, 07 October 2008 1 1 347 161.92M

Current active users: 0

Number of records processed at last import
Last clean-up of the database was done at:

Figura 3. Relatorio diario produzido através do sistema MySAR

Além das ferramentas acima citadas, existem muitas outras que se destinam a
andlise de logs gerados pelo Squid. Contudo, pelo que se verifica na comunidade, € co-
mum encontrar sistemas que possuem limitacdes diferentes ou mesmo falhas que impac-
tam em sua utiliza¢do [Blogmaru 2012]. Ainda, pelas telas dos sistemas acima trazidas, é
possivel notar que ha simplicidade excessiva em seu layout e em suas tabelas.

Desta forma, propde-se com este trabalho o desenvolvimento de uma ferramenta
web de analise de logs de Squid que visa apresentar tabelas e graficos acerca dos dados
coletados, tratados e armazenados em banco de dados PostgreSQL. Serdo disponibiliza-
das consultas de acordo com os dominios mais acessados, usuarios com mais acessos
entre outras, a fim de propiciar e facilitar a geréncia do trafego e controle dos enderecos
acessados e objetos requisitados.

3. LAZE, um analisador de logs do Squid

Essa secdo descreve os principais parametros que permitiram a constru¢do da ferra-
menta LAZE. Desta forma, nas préximas subse¢des serdo abordados contetidos relativos a
descricao do software, requisitos definidos e diagramas que permitem compreensao mais
precisa acerca da ferramenta desenvolvida.

3.1. Descricao da ferramenta

A ferramenta LAZE foi concebida com o propdsito geral de proporcionar ao seu utili-
zador uma grande quantidade de relatorios e estatisticas sobre as requisi¢des capturadas
pelo proxy Squid e armazenadas em forma de arquivos de logs, de forma com que seja
possivel apurar informacdes essenciais sobre quantidade de trafego, dominios mais requi-
sitados, clientes que utilizam maior largura de banda, entre outros. Com isso, entende-se
que o controle a contetidos indesejados possa ser facilitado e melhor definido a nivel
organizacional/empresarial ou mesmo em institui¢cdes de ensino, satide e outros.



3.2. Definicao de requisitos

De acordo com Sommerville, requisitos podem ser definidos como aquilo que o sistema
faz, suas restricdes de funcionamento e quais servigcos oferece. Assim, a defini¢do de re-
quisitos consiste, em termos generalistas, na especificagao de funcdes ou mesmo recursos
de um sistema [Sommerville 2011].

seguir:

Para ferramenta LAZE foram identificados alguns requisitos, conforme descrito a

Controlar o acesso a aplicacao por meio de login - Para ter acesso a ferramenta
LAZE, o usuério dever4, inicialmente, realizar o login, indicando nome de usuério
e senha, para que seja carregado seu perfil. Serd guardada informacdo sobre a
sessdo e sobre o usudrio que realizou o login para que haja redirecionamento a
pagina inicial com o reconhecimento de seus dados.

Manter usuarios do sistema - O sistema armazenara em banco de dados todas as
contas de usudrios cadastradas por um administrador, cuja conta serd criada pela
ferramenta apds sua instalagdo. O administrador do sistema terd perfil proprio
0 que permite a criacdo/cadastro de demais usudrios. Cada usudrio do sistema
terd perfil proprio e, a cada cadastro, serdo informados nome completo, alias ou
username, senha e e-mail. A senha serd armazenada de forma criptografada, a fim
de manter sigilo e seguranga dos dados. As funcionalidades e permissdes serao
disponibilizadas de acordo com o perfil do usuério.

Receber arquivos de log através de upload - Os dados brutos das requisigdes
capturadas pelo Squid serdo inseridos através do upload dos arquivos.

Realizar o parsing do arquivo carregado - Carregado o arquivo, serd iniciado
servigo em background para a divisao, tratamento e inser¢ao dos dados em tabelas
préprias do banco de dados.

Apresentar grafico dos fop clients - Em dashboard sera apresentado grafico con-
tendo estatisticas referentes a usudrios com maior nimero requisicoes realizadas
no ano corrente.

Apresentar grafico dos fop domains - Em dashboard sera apresentado grafico
contendo estatisticas referentes a dominios que mais receberam requisi¢cdes no
ano corrente.

Apresentar grafico de total de bytes trafegados - Em dashboard sera apresen-
tado grafico contendo o total de bytes trafegados por més, em ano corrente.
Apresentar grafico de resultado de requisicoes - Em dashboard sera apre-
sentado gréfico contendo o percentual referente a quantidade de requisi¢des, de
acordo com seus resultados e de acordo com ano corrente.

Apresentar relatorio por dominio - Disponibiliza¢do de relatério em forma de
tabela contendo informagdes sobre requisi¢cdes de acordo com o dominio pesqui-
sado.

Apresentar relatorio por cliente - Disponibilizac¢ao de relatério em forma de ta-
bela contendo informagdes sobre requisicdes de acordo com o cliente pesquisado.
Apresentar relatorio por resultado de requisicao - Disponibilizacdo de relatdrio
em forma de tabela contendo informacdes sobre requisi¢des de acordo com o re-
sultado destas.

Exportar relatéorio em PDF - Disponibilizacdo da exportacdo das estatisticas,
apos a aplicagdo de filtros de pesquisa, em arquivo PDF.



3.3. Diagrama Entidade-Relacionamento do Banco de Dados

Optou-se, para o desenvolvimento da ferramenta proposta, a utilizacao de banco de dados
relacional, contudo, com viés dimensional.

Inicialmente, a ferramenta foi concebida para utilizar banco de dados nio relaci-
onal, tendo-se optado pela utilizagdo do MongoDB. Ocorre que, a natureza dos logs de
requisi¢oes do Squid € eminentemente estruturada. Tendo-se verificado que ndo havia de-
sempenho satisfatorio na recuperacdo das informac¢des quando armazenadas na forma de
documentos para a construcao de graficos e tabelas, escolheu-se migrar para um banco de
dados relacional, utilizando-se o star join, tipo de modelo baseado em fatos e dimensdes.

O modelo fato-dimensoes, também nomeado modelo multidimensional, é conhe-
cido como técnica de modelagem comumente utilizada em Data Warehouse, propiciando,
como principal caracteristica, o rdpido acesso a informacdes para andlise e tomada de
decisOes. Assim, os sistemas dimensionais acabam se diferenciando dos sistemas tran-
sacionais tendo em vista que focam principalmente na recuperacdo de informacdes de
forma mais célere e agil, ndo tendo como fator determinante a forma com que ocorrem as
insercoes. Comumente trabalham com dados nao normalizados [Inmon 2005].

O modelo dimensional conta com uma ou mais tabelas que representam fatos,
aonde estdo contidas ocorréncias de dados, e tabelas que representam as dimensdes, as
quais descrevem um aspecto importante da tabela de fatos. Além disso, o modelo pode
ser estruturado em estrela (star join) ou floco de neve (snowflake) sendo que a diferenca
entre os dois reside no fato de que a segunda estrutura nada mais € do que a combinagao
de mais tabelas de fatos em uma estrutura estrela composta [Inmon 2005].

Desta forma, como se pode verificar pela Figura 4, o modelo do banco de dados
foi construido sob a estrutura de estrela, onde a tabela fato representa cada linha de um
log do Squid e as tabelas de dimensdes apresentam informagdes detalhadas sobre campos
desta mesma linha de log.
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Figura 4. Modelagem do banco de dados da ferramenta LAZE

3.4. Interface com o usuario

A interface de gerenciamento foi construida utilizando a linguagem Python, o framework
web Flask e um template desenvolvido em Bootstrap. Entre as principais funcionalidades



da interface, a figura 5 apresenta o Dashboard inicial disponivel para o administrador da
rede. Nele sdo apresentados graficos referentes ao TOP 10 de dominios mais acessados,
TOP 10 de usuarios por consumo em MB, TOP 10 de conteudo das requisi¢des, consumo
em MB por més no ano corrente e consumo em MB por dia no més corrente.

Usuario: Natalia

Filtro:  julho de 2019

Dashboard Top 10 dominios mais acessados Top usuérios por consumo em MB Top contetido das requisigdes.

L 4

Consumo MB / requisigdes por més em 2019 Consumo de MB e niimero de requisigdes por dia em 7/2019

CONSULTAS

2 Dominios

Clientes

Comunicagdes

Trafego

Gerar Relatério PDF

DADOS
ve [ Nimero de requisigdes Consumo em M5 [ Nimero de requisicdes
38177.0 2593505.0 7000 600000

38176.8 2593504.8
381766 2593504.6

38176.4 2593504.4 5000
> Atualizar dashboard 38176.2 2503504.2
38176.0 ° 2593504.0
38175.8 2593503.8
GERENCIAMENTO 381756 2593503.6 2000
38175.4 2593503.4

381752 2593503.2

Atualizar dados 38175.0 2593503.0 0
7 3 4 5 6 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Adicionar Loy
8 6000 500000
400000
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300000
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Figura 5. Dashboard da ferramenta LAZE

Além do dashboard o administrador possui relatorios por diversas categorias,
sendo elas, dominios acessados por més e dia, enderecos do usuério de origem por més e
dia, relacdo entre dominios e usudrios, resultado de requisi¢des, entre outros. Todos os re-
latérios podem ser ordenados e filtrados por caracteristicas de acordo com a sua natureza
(ex.: duragdo, tamanho, quantidade de requisi¢oes, hora de origem).

Como o LAZE possui um modelo de dados distinto daquele comumente utilizado
por ferramentas de importacdo automatica de logs do Squid, foi necessario criar um in-
terpretador de logs para a adi¢do destes no postgreSQL. Pela quantidade de logs gerados,
mesmo em um pequeno cendrio, o desempenho do Python deixa a desejar em comparacao
a outras linguagens, tendo em vista que esta nao € compilada, optando-se por desenvolver
este modulo na linguagem Go, utilizando go routines para paralelizar a inclusdo no banco
de dados.

4. Consideracoes Finais e Trabalhos Futuros

O artigo propds a ferramenta LAZE, que possui como objetivo alcangar a aceitagao dos
usudrios e colaborar com a comunidade. Possuindo uma interface Web, disponibiliza
graficos e tabelas de acordo com as consultas realizadas, prezando-se pelo desempenho
nas consultas realizadas e apresentacdo de informagdes em tempo real aos usudrios do
sistema.

Verificou-se que o sistema atende as necessidades descritas acima e que apre-
senta diferenciais relevantes em relacdo a outras ferramentas open source estudadas. Isso
porque além de ser um sistema web, traz graficos aos usudrios e relatorios facilmente ex-
portaveis em formato PDF. Cabe dizer ainda que as informacdes apresentadas em graficos



e relatdrios sdo dindmicas, ou seja, basta que seja realizado um novo upload de log que
estes graficos e relatdrios passardo a considerar os novos dados inclusos em sistema.

Dentre as principais dificuldades enfrentadas para o desenvolvimento da ferra-
menta inicialmente proposta, cabe citar a limitagdo dos bancos de dados para armazenar e
operar centenas de milhdes de registros. Inicialmente, optou-se utilizar o banco de dados
MongoDB haja vista que uma requisi¢ao de um log poderia ser desmembrada e persis-
tida como um documento em uma colecdao do banco, sem necessidade de joins para a
recuperacao dos dados. Embora inicialmente 0 MongoDB parecesse o banco mais ade-
quado, verificou-se uma grande dificuldade em se realizar consultas complexas. Ademais,
verificou-se que seu desempenho deixou de ser satisfatério com o aumento gradual de do-
cumentos na colecdo. Com isso, optou-se migrar para o banco de dados PostgreSQL
optando-se por modelagem multidimensional, comumente utilizada em Data Warehouse.

Apesar de alcangado o resultado esperado com o desenvolvimento da ferramenta,
pretende-se, em trabalhos futuros, apresentar médulo que reporte os principais usudrios
(clientes em requisicdes) que possuem muitas requisi¢cdes a dominios indesejados ou que
gastem muito tempo acessando estes mesmos dominios, procurando-se identificar perfis
com comportamentos inadequados a politica de uso da rede de uma organizacao.
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