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Resumo. Redes Definidas por Software, ou SDNs, representam um novo para-
digma onde o controle da rede é logicamente centralizado. Este novo paradigma
vem transformando o modo de pensar e gerir as redes, incluindo mudancas sig-
nificativas na engenharia de trdfego e controle da topologia da rede, por exem-
plo. Servicos de seguranca, como firewalls, também podem tirar proveito da
flexibilidade oferecida pelas SDNs, como de fato de ocorrido. O objetivo deste
trabalho é apresentar e discutir uma revisdo do estado da arte sobre firewalls
em SDNs, buscando identificar padroes que possibilitem classificar as solucoes
existentes quanto a sua arquitetura e modos de operagdo e, também, identificar
oportunidades e desafios de pesquisa.

1. Introducao

As redes definidas por software, ou SDN (Software-Defined Networking), representam
um novo paradigma, uma alternativa, ao engessado territorio das redes de computadores,
oferecendo maior flexibilidade, simplificacdo no gerenciamento e na escalabilidade das
redes [Kreutz et al. 2014]. A maior flexibilidade permitiu que pesquisadores e empresas
desenvolvessem novas funcionalidades e servigos numa velocidade muito maior, isto é,
sem depender mais dos lentos processos de atualizacao e desenvolvimento de produtos
por parte de um conjunto limitado de fabricantes de equipamentos de rede.

Em uma rede definida por software, o plano de controle € fisicamente separado do
plano de dados, isto €, fica alocado em um dispositivo fisico separado, mais conhecido
como controlador, e ndo mais no proprio dispositivo de encaminhamento (e.g. switch). O
controlador, implementado em software, € a entidade que define e instala as regras que os
dispositivos do plano de dados devem aplicar aos fluxos de dados. Com isto, desenvol-
ver um novo protocolo, ou mesmo um firewall, passa a ser uma tarefa de engenharia de
software, ou seja, criar uma aplicacdo que ird executar junto ao controlador.

Estudos indicam que os mecanismos de seguranca tradicionais sdo inadequados
para proteger infraestruturas baseadas em redes definidas por software [Dixit et al. 2018].
De fato, as fung¢des tradicionais de um firewall, baseadas em conjuntos de regras estaticas,
ndo sdo o suficiente para atender demandas e caracteristicas essenciais de SDNs, como
granularidade, adaptabilidade e escalabilidade. Por exemplo, um firewall, em uma SDN,
passa a ser uma aplicacdo com visao global da rede, podendo aplicar politicas nas bordas
da rede em tempo real e ndo apenas de forma estitica e em um tnico ponto central.

Além de uma breve conceituagdo de firewalls em redes tradicionais, as
contribui¢des deste trabalho podem ser resumidas em: (a) caracterizacdo e classificacdo
de firewalls em SDNs; e (b) discussao de desafios de desenvolvimento e pesquisa.



2. Firewalls tradicionais

Firewalls sdo definidos como sistemas de software ou hardware que impde politicas
de controle de acesso entre redes. Um firewall tem como func@o principal prote-
ger as redes privadas de ataques externos, filtrando o trifego a partir de politicas
pré-definidas [loannidis et al. 2000]. Os tipos mais comuns de firewalls sdo o fil-
tro de pacotes, o firewall de estados, o firewall de aplicacdo e os firewalls de nova
geracao [Gouda and Liu 2005].

O filtro de pacotes ¢ um mecanismo simples que analisa diferentes informacoes
do cabecalho do pacote para definir se ele serd liberado ou ndo de acordo com as regras
pré-estabelecidas. Um firewall de estados realiza a andlise do trafego buscando encon-
trar estados, ou seja, padroes permitidos segundo regras pré-estabelecidas. Os padroes
sdo armazenados em tabelas de estados e sdo utilizados como parametro de controle dos
fluxos de dados subsequentes. Ja um firewall de aplicacao é também conhecido como
proxy por atuar na camada de aplicagdo. Isto permite a criagdo de regras especificas e de
acordo com a aplicag@o. Finalmente, os firewalls de nova geraciao adicionam camadas
extras de protecdo aos firewalls de estados. A principal diferenca é capacidade de con-
trole na camada de aplicacdo, permitindo um grau de granularidade maior nas politicas
de seguranca.

Apesar da ampla utilizacdo e do relativo sucesso, os firewalls tradicionais nao
atendem as demandas das novas redes, como as SDNs, onde a quantidade e a diversidade
de equipamentos conectados e os novos desafios de seguranca exigem novos tipos de
politicas que sdo dificeis de serem implementadas nos firewalls atuais [Dixit et al. 2018].
Questdes como flexibilidade, granularidade, desempenho, capacidade de identificar e blo-
quear novos malwares e necessidade de manutencao simplificada levam a academia e a
inddstria a propor e desenvolver novas solucdes.

3. Firewalls em SDNs: flexibilidade e inovacao

As SDNs oferecem a flexibilidade necessdaria para potencializar a inovagdo no que diz
respeito a arquiteturas e recursos de firewalls [Satasiya et al. 2016]. Por exemplo, regras
de filtragem podem ser aplicadas diretamente nos dispositivos de encaminhamento, na
borda da rede, bloqueando o trifego indesejado (ou malicioso) na origem. A Figura 1
ilustra um firewall tradicional e um baseado em SDN. Como pode ser observado, um
firewall tradicional € tipicamente um dispositivo fisico que fica localizado em um local
especifico da rede (e.g. entre a rede interna e a Internet). Ja um firewall SDN € mais
uma aplicac¢do executando no controlador SDN [Dixit et al. 2018]. Entre as principais
vantagens de um firewall SDN estdo o acesso a informagdes cruciais da rede (como a
topologia detalhada) e a possibilidade de aplicar, em tempo de execucdo, politicas de
seguranca em todos os dispositivos da rede gerenciados pelo controlador.

A Tabela 1 apresenta uma classificagao de firewalls em SDNs considerando carac-
teristicas e recursos como arquitetura, modo de operacgao, estado das conexdes e protocolo
utilizado. Como pode ser observado, a maioria dos firewalls sdo logicamente centraliza-
dos, reativos e stateful. Além disso, o protocolo predominante é o OpenFlow, com apenas
uma excec¢ao.
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Figura 1. Firewalls tradicionais e SDN
Tabela 1. Classificagao de firewalls SDN
Arquitetura Modo de operagao | Estado da conexao
Firewall SDN Centralizada Distribuida | Reativo Proativo | Stateless Stateful | Protocolo
Fireflow[Fiessler et al. 2018] v v v v Openflow
FORTRESS[Caprolu et al. 2019] v v v v Openflow
Firewall Floodlight[Morzhov et al. 2016] v v v v Openflow
FlowGuard[Hu et al. 2014] v v v Openflow
FlowTracker[Tran and Ahn 2016] v v v Openflow
Firewall for POX[Othman et al. 2017] v v v Openflow
RSF[Zerkane et al. 2016b] v v v Openflow
PSF [Zerkane et al. 2016a] v v v v Openflow
REFLO[ Visoottiviseth et al. 2017] v v v Openflow
SDFS[Zeineddine and El-Hajj 2018] v v 4 v Openflow
SMPU-P4[Vorés and Kiss 2016] v v v P4

Arquitetura

As arquiteturas dos firewalls estdo intimamente ligadas a arquitetura e ao tipo de contro-
lador SDN utilizado. A maioria dos firewalls é implementada como uma aplicacdo que
utiliza os recursos de um controlador centralizado, caracterizando uma arquitetura cen-
tralizada. Neste tipo de arquitetura, todas as requisi¢des sdo enviadas ao firewall para a
tomada de decisdo. Observando as politicas implementadas, o firewall gera as regras de
fluxo a serem instaladas nos dispositivos do plano de dados. Tipicamente, as regras po-
dem ser de trés tipos: (i) permite o trafego; (i1) bloqueia o trafego; ou (iii) redireciona o
trafego para algum dispositivo especifico (e.g. IDS, IPS).

Existem também os firewalls distribuidos, criados para lidar com desafios de de-
sempenho, escalabilidade, entre outros [Caprolu et al. 2019, Fiessler et al. 2018]. Este
tipo de arquitetura de firewall utiliza tecnologias como P4 ou plano de dados stateful para
adicionar camadas de pré-processamento nos dispositivos de encaminhamento. Com isto,
a aplicacdo do firewall, no controlador, € dispensada da andlise e tomada de decisao nos
casos mais simples. Um exemplo prético € o controle de acesso por porta, algo que pode
ser processado diretamente na borda da rede, reduzindo o volume de trafego no plano de
controle e as demandas de processamento do controlador.



Modo de operacao

Os firewalls SDN podem ser classificados em reativos e proativos. Os reativos sdo carac-
terizados pela execugdo de acdes sob demanda, isto €, o firewall aplica as politicas de en-
caminhamento de trafego a cada novo fluxo de dados na rede [Visoottiviseth et al. 2017].
Apesar de esta abordagem levar a uma maior seguranga e um controle mais granular so-
bre o que acontece na rede, ela pode resultar em problemas de desempenho. Na pratica, o
firewall reativo acaba virando o gargalo da rede. Por exemplo, um firewall reativo centra-
lizado, implementado como uma aplica¢do no controlador, pode resultar em um grande
volume de requisi¢Oes entre os dispositivos de encaminhamento e o controlador. Como
consequéncia direta, podem ocorrer atrasos (laténcia) significativos no encaminhamento
de todos os fluxos de dados que precisam ser analisados pelo firewall antes de seguir o
Seu curso.

Um firewall proativo é capaz de adicionar previamente regras de liberacao e blo-
queio de fluxos de dados nas tabelas de encaminhamento dos dispositivos do plano de da-
dos [Zerkane et al. 2016a]. Por exemplo, regras simples, como as que definem a liberagao
do trafego de protocolos como o HTTP e o ICMP, podem ser instaladas de forma proa-
tiva no plano de dados. Com isto, nenhum dos novos fluxos de dados HTTP e ICMP
necessitam passar pelo firewall para analise, evitando assim a laténcia de comunicagdo
do plano de controle e o tempo necessdrio para a instalacao das regras no plano de da-
dos. Entretanto, estas regras, instaladas de forma proativa, ficam potencialmente mais
suscetiveis a vulnerabilidades e ataques ao plano de dados (e.g. overflow das tabelas de
fluxo), podendo, inclusive, levar ao comprometimento de servigos sem o conhecimento
da aplicagao de firewall.

Estado das conexoes

De forma anéloga aos firewalls tradicionais, solu¢cdes baseadas em SDN também podem
ser classificadas com relagdo a manutengao dos estados das conexdes. Um firewall state-
less ndo tem a capacidade de manter os estados das conexdes, isto €, a cada novo fluxo
o firewall toma uma nova decisdo. Isto torna o firewall mais simples de implementar,
mas aumenta consideravelmente o custo computacional uma vez que todo pacote deve ser
analisado pelo firewall.

Por outro lado, um firewall stateful é capaz de detectar e monitorar os estados
de todos os fluxos de dados da rede, armazenando informag¢des como hosts envolvidos e
parametros da conexdo [Tran and Ahn 2016]. Para isto, o firewall precisa acessar dados
da camada de transporte, o que demanda uma comunicacdo frequente entre o plano de
controle e o plano de dados. Devido a esses e outros motivos, a implementagdo de um
firewall stateful precisa levar em consideracao as potenciais sobrecargas no plano de dados
e no controlador.

Protocolos

Como a maioria dos firewalls € apenas uma aplicacio executando no plano de controle, a
comunicacdo com os dispositivos de encaminhamento, para instalagdo e aplicacao das
regras no plano de dados, € determinada pelo controlador. Atualmente, o protocolo
mais aceito e utilizado na academia e na industria é o OpenFlow [McKeown et al. 2008,
ONF 2019], um protocolo de cédigo aberto desenvolvido especificamente para atender os
conceitos e a flexibilidade introduzida por redes definidas por software.



O surgimento de tecnologias como o P4 [Bosshart et al. 2014] levam o desen-
volvimento de firewalls, entre outros mecanismos de seguranga, a um novo patamar.
Quando comparado ao OpenFlow, o P4 oferece mais flexibilidade e programabilidade
aos desenvolvedores de aplicacdes. Em particular, os dispositivos do plano de dados po-
dem conter regras e c6digos mais complexos, capazes de realizar pré-processamento de
fluxos de dados sem recorrer ao controlador da rede. Entretanto, como € uma tecno-
logia recente, existem apenas algumas poucas iniciativas, incipientes, de firewalls com
P4 [Vo6ros and Kiss 2016]. Em resumo, ainda ha espaco para pesquisa e desenvolvimento
neste contexto.

Requisitos essenciais (REs)

Independente das caracteristicas escolhidas para a criagdo de firewalls em SDNs, alguns
requisitos, considerados essenciais, sdo esperados para que a solug¢do seja vista como ro-
busta e aplicavel na pratica. A seguir, sdo apresentados e detalhados alguns dos requisitos
mais importantes e destacados na literatura [Dixit et al. 2018, Scott-Hayward et al. 2015].

(RE,) Aplicacao centralizada de politicas: A finalidade de um firewall é aplicar
politicas de seguran¢a a uma maquina ou rede. Numa SDN, as politicas devem
ser aplicadas a partir de um ponto central, com conhecimento global da rede, pro-
vido pelo controlador, variando em granularidade de acordo com as necessidades
da organizacdo. As politicas sao convertidas pelo firewall em regras de fluxo, que
sdo instaladas de forma reativa ou proativa nos dispositivos do plano de dados.

(RE>) Rastreamento de fluxo centralizado: O firewall deve ter conhecimento global
sobre os fluxos de dados que trafegam pela rede. Isto torna vidvel o gerenciamento
das regras em todos os dispositivos da rede por onde o fluxo de dados deve passar,
além de facilitar a detec¢do de conflitos nas regras aplicadas.

(RE3) Resolucao de conflitos: Ao detectar conflitos de regras, o firewall deve ser capaz
de realizar a resolucao dos conflitos de forma a garantir a aplicagdo efetiva e segura
das politicas de seguranca.

(RE,) Manipulacao automatica de prioridades: Aplicativos, controladores, ou admi-
nistradores podem alterar as tabelas de encaminhamento dos dispositivos do plano
de dados. E imprescindivel delegar niveis de autorizacio a cada entidade de forma
a evitar que regras de baixa prioridade se sobreponham a regras de alta prioridade.
Por exemplo, assumindo que seguranca € a prioridade maior da rede, um aplicativo
de firewall deve ter prioridade sobre outros aplicativos ou administradores.

(REs5) Suporte a multiplas instancias: Redes complexas, como as de grandes data cen-
ters, podem conter diversas sub-redes que atendem diferentes clientes e servigos.
Nestes casos, o firewall deve ser capaz de prover gerenciamento individualizado a
cada cliente e suas sub-redes.

(REs) Escalabilidade e concorréncia: Em uma rede dinadmica e escalavel, as
atualizacOes de politicas de seguranca nem sempre sdao sequenciais. Diferen-
tes aplicativos em execucao em um controlador podem realizar atualizacoes si-
multaneas de regras que controlam os fluxos de dados e, eventualmente, podem
violar alguma politica de seguranca do firewall. Um exemplo disto seria um soft-
ware de balanceamento de carga adicionar uma regra que redirecione um trafego
TCP, antes do firewall aplicar uma regra de bloqueio. Para evitar esse tipo de pro-
blema, o firewall deve controlar a aplicacao das regras nos dispositivos do plano
de dados.



(RE7) Suporte stateful: Manter os estados de conexoes ativas permite ao firewall ter
um conhecimento geral do que acontece na rede. Ao conhecer os parametros da
comunicacao, como protocolo, portas utilizadas, origem e destino dos pacotes, um
firewall stateful se torna capaz de tomar decisdes baseadas em decisdes anterio-
res. Por exemplo, em uma conexdo € bidirecional, apds acontecer o handshake
TCP entre dois hosts, os proximos pacotes participantes desta conexao simples-
mente serdo aceitos sem a necessidade novas regras ou inspe¢des adicionais como
acontece na filtragem de pacotes stateless. Em ambientes SDN, o firewall deve
buscar estas informacdes utilizando recursos do Openflow/P4 ou através da visao
holistica da rede provida pelo controlador.

A Tabela 2 resume o atendimento aos requisitos essenciais a pouco apresentados.
Como pode ser observado, nenhum dos firewalls atende mais do que 4 (quatro) dos 7 (sete)
requisitos essenciais, demonstrando que hé oportunidades de pesquisa e desenvolvimento
nesta area.

Tabela 2. Atendimentos aos Requisitos Essenciais (RES)
Firewall SDN RE, RE, RE; RE, REs; RE; RE;

Fireflow[Fiessler et al. 2018] v v v
FORTRESS[Caprolu et al. 2019] v v v
Firewall Floodlight[Morzhov et al. 2016] v v v

FlowGuard[Hu et al. 2014] v v v v

FlowTracker[Tran and Ahn 2016] v v v
Firewall for POX[Othman et al. 2017] v v v

RSF[Zerkane et al. 2016b] v v
PSF [Zerkane et al. 2016a] v v v v
REFLO[ Visoottiviseth et al. 2017] v v v v
SDFS[Zeineddine and El-Hajj 2018] v v v
SMPU-P4[Vo6r6s and Kiss 2016] v v

4. Desafios e Oportunidades

Apesar dos avancgos da tecnologia e das caracteristicas e requisitos essenciais das solugdes
existentes, resumidos nas Tabelas 1 e 2, os firewalls em SDNs ainda tem uma longa jor-
nada de inovagdo e desenvolvimento pela frente. A seguir sdo apresentados e discutidos
alguns dos principais desafios e oportunidades de pesquisa nesta area.

Desempenho: Estudos apontam que um dos principais desafios para o sucesso de fi-
rewalls em redes SDN estd atrelado ao desempenho [Dixit et al. 2018]. Experimentos
praticos demonstram que um acréscimo de 100 conexdes simultineas pode causar um
atraso de 200% no tempo de resposta do firewall [Tran and Ahn 2016]. Apesar de existi-
rem algumas alternativas, como a instalagao proativa de regras nos dispositivos do plano
de dados [Fiessler et al. 2018, Zerkane et al. 2016b] e firewalls parcialmente implemen-
tados no plano de dados [Vo6ros and Kiss 2016], ainda nao existem solugdes que aten-
dem os requisitos de desempenho dos mais diversos cendrios, em particular data centers
e infraestruturas criticas, que requerem altos niveis de seguranca e baixa laténcia nas
comunicacoes.

Resoluciao de conflitos: Regras de trafego de dados e regras de politicas de seguranca
dividem o mesmo espaco nas tabelas de encaminhamento dos dispositivos de rede.



Este cendrio potencializa a sobreposi¢ao de regras que violam condi¢des cruciais das
politicas de seguranca e de trafego de dados da organizagdo. Alguns firewalls fazem
uso de modulos adicionais para garantir prioridade as regras derivadas de politicas de
seguranca [Hu et al. 2014, Othman et al. 2017]. Entretanto, estas alternativas ndo resol-
vem de fato os conflitos, podendo levar a problemas no encaminhamento dos dados. Por
exemplo, um pacote que deveria ser encaminhado por uma regra inserida pelos adminis-
tradores da rede acaba bloqueado pelas politicas de seguranca do firewall.

Seguranca: Como os firewalls dividem o ambiente do controlador com outras aplicacgdes,
diferentes tipos de problemas de seguranca podem surgir. Por exemplo, aplicacdes
terceiras podem explorar vulnerabilidades do controlador que permitam ao atacante
burlar o firewall, seja injetando regras maliciosas diretamente no plano de dados, ou
manipulando o controlador em prol de um ataque [Dixit et al. 2018, Yoon et al. 2017,
Thimmaraju et al. 2017].

A pesquisa e a inovacdo no que diz respeito a aspectos como desempenho,
resolucao de conflitos e seguranca sdo exemplos de suma importincia para utilizagao
pratica e popularizacao de firewalls SDN. Além disso, observando as tecnologias e de-
mandas atuais de institui¢des publicas e privadas, recursos de seguranca como IPS (/n-
trusion Prevention System), IDS (Intrusion Detection System) e solu¢des avangadas de
controle de pragas eletrOnicas (e.g. antivirus, malwares) precisam ser também considera-
das no contexto dos firewalls SDN. Atualmente, ha sistemas deste tipo que trabalham em
conjunto com firewalls tradicionais, utilizados pelas organizacdes. Portanto, o gerencia-
mento destes ambientes heterogéneos, representa mais uma oportunidade de pesquisa.

5. Conclusao

Neste trabalho, foi realizado o levantamento do estado da arte de firewalls para redes
definidas por software (SDNs). Os firewalls foram classificados de acordo com quatro
caracteristicas e recursos, incluindo arquitetura, modo de operacgdo, estado das conexodes
e protocolo utilizado para programar o plano de dados. A maioria dos firewalls possui uma
arquitetura centralizada, opera de modo reativo, é stateful e utiliza o protocolo OpenFlow.

As anidlises realizadas também permitem identificar que a maioria das solugdes
atende no maximo 4 dos 7 requisitos identificados como essenciais para firewalls SDN.
Portanto, € possivel concluir que hd oportunidades de pesquisa nesta drea, em especial no
que diz respeito a desafios como desempenho, resolucio de conflitos e seguranca.
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