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As redes autdnomas (ou self-driving networks) sao redes capazes de prever
mudancas e se adaptar sem a interven¢do humana. Um passo importante em direcdo a
esse paradigma de rede emergente envolve o fechamento do loop de gerenciamento, o
qual inclui medir, analisar e controlar a rede continuamente [Kalmbach et al. 2018]. O
aumento da automacao tem o potencial ndo apenas de simplificar as operagdes de rede,
mas também de possibilitar otimiza¢cdes. Uma forma de otimizar o desempenho da rede
seria através do roteamento automatico do trafego pelo caminho de melhor desempenho,
atendendo as Services Level Agreement — SLAs. Ainda, heavy hitters poderiam ser iden-
tificados e bloqueados automaticamente. As redes autonomas tém o potencial de reduzir
0s custos operacionais €, mais importante, aumentar a flexibilidade da operagado das infra-
estruturas de rede.

Avancgos recentes em Aprendizado de Maquina (ML - Machine Learning) abriram
o caminho para a adocdo de redes autdonomas, ja que os modelos de ML podem identifi-
car padrdes analisando informacdes e aprender como reagir a mudangas na rede (isto é,
controlar) [Boutaba et al. 2018]. No entanto, pouco ainda foi feito para medir e coletar
dados em tempo real para subsidiar tais modelos — isto €, a telemetria de rede em tempo
real. A telemetria de rede in-band (INT — In-band Network Telemetry) surgiu recente-
mente como uma alternativa promissora de monitoramento de rede em tempo real para
fornecer maior visibilidade aos operadores [Liu et al. 2018]. INT permite coletar e en-
capsular informacdes de telemetria de baixo nivel no trafego da rede de producdo sempre
que possivel. Esses dados incluem estados internos do plano de dados( ocupacdo de fila
de entrada do roteador entre outros) e métricas de desempenho de rede ( tempo e laténcia
de processamento do plano de dados), por exemplo. No processo de telemetria in-band,
as informacdes coletadas sdo transportadas em um pacote ao longo de seu caminho de
roteamento e, em algum ponto da rede, sdo extraidas e relatadas para um aplicativo de
monitoramento.

Em contraste com as ferramentas tradicionais de monitoramento e de troubleshoo-
ting, INT pode fornecer a visibilidade de rede necessaria para identificar (i) comportamen-
tos de rede de curta duragdo (no caso micro-burst) e (i1) anomalias de rede (por exemplo,
violagcOes de roteamento). A rapida identificacdo de anomalias de rede € primordial para
o sucesso da operagdo de redes autonomas € para a correta operacao de aplicagdes com
requisitos estritos de laténcia como, por exemplo, aplicacdes em realidade aumentada. O
conceito de telemetria in-band tem se mostrado vidvel na pratica, sendo demonstrados

por [Liu et al. 2018, Gupta et al. 2018]) e tem sido amplamente discutida por IETF. E im-
portante mencionar que o surgimento da telemetria in-band foi fomentado por planos de
dados programaveis (por exemplo, SmartNICs) e para linguagens de dominio especifico
como, por exemplo, a linguagem P4 [Bosshart et al. 2014]) .

Esforcos tem sido empregados para oferecer o melhor da telemetria in-
band para melhorar a visibilidade da infraestrutura. Liu et al. [Liuetal. 2018] e
Pan et al. [Pan et al. 2019] se concentraram na realizacdo de telemetria de rede através
de pacotes INT ativos. Ambas as estratégias utilizam circuitos eulerianos para instruir o
caminho dos pacotes enviados. Mais recentemente, Marques et al. [Marques et al. 2019]
forneceu abordagens heuristicas para orquestrar como pacotes de producao coletariam
dados de telemetria da rede. Embora esses estudos sejam os primeiros passos para otimi-
zar o uso da telemetria in-band, eles nao conseguem oferecer uma visibilidade eficaz em
toda a rede. A abordagem proposta por Marques et al. [Marques et al. 2019] incorpora



dados de telemetria no trafego da rede de producdo. Os dados de telemetria podem ser
oportunisticamente incorporados em campos de cabegalho ndo utilizados de protocolos
convencionais (por exemplo, TCP) e, portanto, podem ser transportados ao longo da rota
tomada pelo trafego de rede de producdo (e capturar eventos transitorios). Apesar do
progresso feito, as heuristicas projetadas sdo agndsticas para a frequéncia e consisténcia
dos dados de telemetria coletados, levando (potencialmente) a uma visdo imprecisa da
rede. As heuristicas assumem que os fluxos de rede sdo igualmente equilibrados entre os
pares de destinos de origem e que a topologia de rede ndo afeta o processo de telemetria.
Portanto, os itens de telemetria em dispositivos de rede especificos (por exemplo, hubs de
rede) teriam mais chances de serem coletados com mais frequéncia do que outros itens de
telemetria.

Apesar desses esforcos para orquestrar a telemetria de rede em banda em re-
des programaveis, pouco ainda foi feito para coordenar dinamicamente como coletar
informacdes de rede neste novo paradigma. Diante do exposto, o problema fundamental
estd em como fornecer uma visibilidade de rede efetiva que poderia ser usada adequada-
mente como entrada para algoritmos de ML. Neste trabalho, propdem-se uma estratégia
adaptativa para a sele¢ao de caminho de roteamento ciente das necessidades de telemetria
in-band para ser empregado em infraestruturas de redes programéaveis de larga escala. A
ideia consiste em rotear os fluxos de rede de maneira adaptativa frente as condicdes da
rede, interferindo minimamente em métricas de desempenho (por exemplo, laténcia fim-
a-fim). Para isso, neste trabalho apresenta-se o estudo inicial sobre telemetria in-band e os
algoritmos e modelos que podem ser adotados para projetar o mecanismo de roteamento
necessario.
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