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Abstract. This article describes a architecture from multicast packages authen-
tication in network layer through of hash based message authentication code
which key propagation is perform from DHT network. In addition, the architec-
ture addresses authentication of nodes to join the DHT network. This work show
fast time for key convergence as well as the speed for mount authentic packages.

Resumo. O trabalho traz uma arquitetura para a autenticagdo de pacotes mul-
ticast da camada de rede através de codigos de autenticacdo de mensagem ba-
seados em hash, onde a disseminagcdo de chaves se da através da rede DHT.
Além disso, a arquitetura trata da autentica¢do dos nés para ingressar na rede
DHT. O trabalho apresentou um tempo rdpido para a convergéncia da chave
entre os nos, bem como a velocidade para a montagem de pacotes auténticos.

1. Introducao

Comunicagdes multicast por defini¢do permitem que um Unico emissor envie uma men-
sagem a diversos destinatdrios de maneira a reduzir trifego de rede, largura de banda
e o processamento. Entretanto, qualquer dispositivo que descubra o endereco Internet
Protocol (IP) do grupo pode participar do mesmo, bem como enviar mensagens.

Essas por sua vez, podem ndo serem de interesse para o grupo, no caso de
aplicacdes nas quais enviam-se comandos ao grupo, a situacao se torna ainda mais critica.
Como no exemplo mostrado em [Wang and Lu 2013] em que um dispositivo eletronico
inteligente (IED) que quando verifica anomalias em uma subestacdo de energia, emite co-
mandos para disjuntores de disparo para proteger equipamentos de energia. Com isso, ha
necessidade de garantir que apenas mensagens de interesse para o grupo sejam enviadas
pela rede e aceitas pelos dispositivos.

Sendo assim, o respectivo trabalho utilizada de c6digos de autenticacdo de men-
sagem baseada em hash (HMAC) como forma de garantir que os pacotes recebidos sdao
legitimos, ou seja, sdo provenientes de um dispositivo autenticado que possui conheci-
mento da chave utilizada pelo grupo. Vale ressaltar que a aplicagdo do HMAC € em um
pacote da camada de rede, portanto, os requisitos de seguranca na camada de aplicacdo
ndo sdo abordados.

A distribui¢do da chave utilizada se d4 por meio de Distributed Hash Tables
(DHT). Essa por sua vez, € acoplada a uma infraestrutura de chave publica (ICP) para
autenticacdo dos nés bem como garantir a confidencialidade na propagacao das chaves.



Com isso, o restante deste artigo estd organizado da seguinte forma: na sec¢ao 2 sdo abor-
dados os trabalhos relacionados, em sequéncia, na secao 3, o trabalho proposto. Por fim,
na secao 4 sado trazidos os resultados obtidos junto com as discussdes sobre 0os mesmos, €
por fim, as consideragdes finais.

2. Trabalhos relacionados

Segundo [Baddi and El Kettani 2013], comunica¢des multicast tem como requisito que
apenas participantes das mesmas possam enviar e ler mensagens relacionadas ao grupo,
dessa forma, € importante garantir que os nds participantes € as mensagens sao auténticas.
O trabalho ainda tras alguns desafios em relacio a seguranca em tais comunicacoes, Sa0
eles:

I - Quando um né sai do grupo, é necessario que as chaves criptograficas sejam
alteradas para que o mesmo ndo possa interagir com os demais dispositivos e II - fungdo
de mudanca de chave previne que novos membros consigam recuperar mensagens antigas
do grupo.

Além disso, [Baddi and El Kettani 2013] divide arquiteturas de gerenciamento de
chaves em trés classes, sendo a primeira de protocolos de gerenciamento de chaves de
grupo centralizado, onde uma tnica entidade € responsdvel por fazer o controle do grupo
e pela distribuicao de chaves. Nessa arquitetura hd o problema de que se a entidade falhar,
todo o sistema também falhara.

Segundo [Baddi and El Kettani 2013], a segunda classe € de arquiteturas descen-
tralizadas onde o problema de ponto tnico de falha € resolvido pelo fato que os nds sdo
divididos em subgrupos sendo cada um gerenciado por uma entidade diferente e cada uma
dessas faz o compartilhamento de chaves entre si.

Ja a terceira classe sdo de protocolos de gerenciamento de chaves distribuidos
onde os mecanismos de seguranca sao divididos entre entidades previamente auten-
ticadas. Nessa classe ndo ha um centro de distribuicdo de chaves explicito e os
membros cooperam entre si para estabelecer chaves do grupo e para a geracdo de
chaves[Baddi and El Kettani 2013].

O trabalho de [Singh et al. 2012] se encaixa na terceira classe pelo fato de que os
nos sao divididos em subgrupos, onde cada um tem um lider que comunica-se com 0s
demais. Para entrar em um subgrupo, o n6 tem de autenticar-se ao membro da autoridade
certificadora (CA) distribuida mais préximo.

Quando um né desejar fazer uma comunicagdo multicast, o mesmo tem de fazer a
requisi¢ao ao lider do seu subgrupo no qual ird gerar uma chave de sessao e compartilhar
aos lideres dos demais subgrupos [Singh et al. 2012].

Outros desafios em relacio a comunicagdes multicast sdo apontados em
[Li and Cao 2011], onde o foco € autenticidade no ambito de smart grid, o trabalho aponta
que em aplicagdes com resposta a demanda, muitas vezes, quando verificado uma sobre-
carga de consumo de energia, uma abordagem € desligar os dispositivos menos impor-
tantes via comandos de controle. Esses por sua vez, tem de ser auténticos, pois, caso
contrério, um agente malicioso poderia facilmente desligar diversos dispositivos.

O trabalho de [Li and Cao 2011] ainda relata que alguns esquemas de autenticacao



com chave assimétrica sdo computacionalmente custosos e os dispositivos envolvidos em
smart grid geralmente sao limitados quanto a isso.

3. Arquitetura proposta

A arquitetura proposta utiliza do escopo da rede DHT por fornecer uma estrutura auto-
organizada para aplicagdes ponto-a-ponto que exigem escalabilidade, resili€ncia, to-
lerancia a falhas e alta disponibilidade [MacQuire et al. 2006]. Para ingressar na rede,
¢ necessdria a autenticagdo inicial do nd, conforme apresentado na Figura 1.
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Figura 1. Rede DHT Para controle do multicast

Para que o n6 A possarealizar tal processo, ele tem conhecimento de uma estrutura
que contém todos os nos de bootstrap e da lista de certificados revogados (CRL) pela CA.
Sendo assim, 0 n6 A contata qualquer dos nds de bootstrap, entdo os dois estabelecem
um canal de comunicagdo Diffie-Hellmann como descrito em [William Stallings 2014],
em sequéncia trocam-se os certificados digitais, sendo realizada a verificacao da validade
dos mesmos.

Caso o certificado do n6 A seja valido, o mesmo ingressa na rede DHT e o n6 de
bootstrap armazena, em uma estrutura de dados, o identificador do n6 A e o seu certifi-
cado. Feito isso, 0 mesmo gera uma nova chave de sessdo, a qual € encriptada com cada
uma das chaves publicas dos nds que fazem parte da rede. Cada resultado é concatenado
ao identificador do nd na rede, e inserido em um vetor que é publicado na rede DHT.
Entdo, cada né busca pelo seu identificador no vetor, decifra a chave de sessado e a salva.

O n6 de bootstrap verifica periodicamente a validade dos certificados armazena-
dos por ele. Quando o certificado de um n6 torna-se invalido, portanto, fora do do prazo
de validade ou revogado pela CA, uma nova chave de sessdo € gerada e publicada na rede
DHT como descrito anteriormente. Vale ressaltar que a transmissao dos dados na rede



DHT se da através de InfoHashs que € definido em [Klampanos and Jose 2012] como um
hash consistente que representa um conjunto de informagdes determinado por um identi-
ficador.

Basicamente, cada né ingressado na rede DHT fica na escuta da InfoHash da
chave. Uma vez recuperada a chave de sessdo, ao realizar uma comunicagdo multicast
para o grupo pré-definido, os passos realizados sdo apresentados na Figura 2. Vale ressal-
tar que os possiveis nds de bootstrap compartilham os certificados entre si para que caso
um falhe, outro possa assumir o seu papel.

No passo 1, o emissor apenas monta o pacote a ser enviado pela rede e repassa
ao médulo multicast, que € um software que faz interagdo com o kernel, no passo 2. Ao
detectar um pacote com endereco de destino, o endereco multicast previamente configu-
rado, o mesmo gera um HMAC do pacote IP, anexa o resultado a0 mesmo e transmite na
rede.

Cada dispositivo que recebe o pacote no passo 3, verifica a integridade do pacote,
no caso de sucesso, o mesmo € repassado a aplicagdo final do destinatario no passo 4.
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Figura 2. Processo de autenticacao de pacotes IP multicast

Vale ressaltar que dessa forma é garantida a integridade do pacote, além disso,
pressupdem-se que os dispositivos autenticados na rede DHT néo irdo personificar outros
pertencentes a mesma. Sendo assim, podemos considerar os pacotes como auténticos, nao
ha como um dispositivo que nao tenha se autenticado na rede descobrir a chave utilizada
para o HMAC.

4. Resultados e Discussoes

Para colocar a rede DHT em funcionamento foi utilizado a biblioteca OpenDHT, as
simulagdes foram realizados no ambiente do utilitdrio de emulagdo de redes core emu-



lator devido a facilidade proporcionada para os testes[ Ahrenholz et al. 2008].

Primeiro, foram realizados testes sobre o tempo de convergéncia de chave entre
diferentes nés, o resultado pode ser visto na Figura 3. E possivel verificar que a diferenga
de tempo no intervalo de 10 a 30 nés é razoavelmente baixa. Optou-se por essa quantidade
de dispositivos devido a capacidade de processamento do hospedeiro.
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Figura 3. Resultados do tempo de sincronismo e quantidade de trafego gerado
para diferentes quantidades de registros

Com isso, € notavel o impacto causado com a simulag@o de 30 nés. Ainda assim, o
tempo de convergéncia de chave € baixo, em torno de 45ms. O segundo teste realizado foi
o tempo que um no leva para a montagem de pacotes auténticos, foi feita a média do tempo
de 10, 15, 20, 25 e 30 pacotes originados pelo mesmo emissor. Também foram gerados
a mesma quantidade de pacotes, entretanto, comprometidos, no sentido de que podem
sofrer adulteragdes no meio do caminho ou serem originados por qualquer dispositivo
que tenha apenas conhecimento do enderego IP do grupo.

O comparativo pode ser visto na Figura 4. Como era de se esperar, oS paco-
tes autenticados iriam ter um tempo médio maior, ainda assim a diferenca é de menos
de 0.01ms, portanto, um custo computacional baixo devido as vantagens providas nas
comunicacdes. Vale ressaltar que os testes foram realizados com apenas um n6 de boots-
trap.

5. Consideracoes Finais

Os resultados mostrados na se¢ao anterior mostram que a arquitetura tem um tempo de
convergéncia de chaves baixo. Isso se da pelo fato da caracteristica da rede DHT de cada
nd que tiver posse de uma informagdo, mantém a mesma em cache para que nds que
buscaram pela informag¢ao nao precisem contatar o servidor originador.

Além disso, a utilizagcdo de certificados digitais para autenticagdo dos nés ao en-
trarem na rede garante que a chave de sessdo serd propagada de maneira confidencial,
uma vez que a mesma € encriptada com a chave publica contida em cada certificado. En-
tretanto, o trabalho proposto ndo trata de um né autentico agindo de maneira maliciosa,
ficando a abordagem para um trabalho futuro.

Nao foram utilizados certificados digitais para integridade e autenticidade dos pa-
cotes devido a baixa escalabilidade. A medida que cresce o nimero de dispositivos na



0.09
0.08
0.07

0.06

0.05
0.04 m comprometido
m autenticados

0.03
0.02
0.01

1]

10 15 20 25 30

MNumero de pacotes

Tempo médio para a montagem de pacotes(ms)

Figura 4. Resultados do tempo de sincronismo e quantidade de trafego gerado
para diferentes quantidades de registros

rede, mais certificados teriam de ser armazenados entre todos os dispositivos, além disso,
cada um teria de verificar os mesmos periodicamente para tratar da revogacao.

Apesar do escopo do trabalho ter limitado-se a camada de rede, a utilizagdo do
mecanismo de propagacdo de chaves pode ser utilizada, por exemplo, para confidencia-
lidade em dados de aplicacdo. Devido o baixo custo computacional apresentado, como
trabalho futuro, fica a aplicagdo do mesmo voltado a smart grid. Por fim, vale ressaltar
que a deteccao de falha de um né de bootstrap também nao é abordada.
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