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Abstract. Currently, the risks of navigating without security is a prime
consideration for the personal and professional environment. This article aims
to show how the downtime of employees using the internet of their company is
high and alert on the dangers of networks and demonstrate why information
security it is so important for a company or for themselves. The research was
conducted using cases of companies that use the Sophos XG, and graphs were
generated from the collected monitoring data. Results demonstrate
management in users' access control, and lockouts of apps that can affect
business productivity.

Resumo. Os riscos de navegar sem seguranga é algo primordial a se
considerar nos dias atuais, tanto para o meio pessoal e profissional. Este
artigo tem como objetivo mostrar como o tempo ocioso dos colaboradores
utilizando a internet na empresa é alto e alertar sobre os perigos das redes e
demonstrar porque é tdo importante para uma empresa ou para Si, a
seguran¢a da informag¢do. A pesquisa foi realizada utilizando cases de
empresas que utilizam a Sophos XG, sendo gerados grdficos foram gerados a
partir dos dados de monitoramentos coletados. Os resultados demonstram o
gerenciamento no controle de acesso dos usuarios, sendo possivel realizar
blogueios de aplicativos que podem afetar a produtividade do negocio.

1. Introducao

No ano de 2017, segundo o Nic.BR (2018), o uso de internet por microempresas chegou
a 88%, j4 em empresas como as de médio e grande porte esse numero tende a ser ainda
maior. Diante deste contexto, em meio a navegacdo de centenas de pessoas dentro de
uma empresa, a seguran¢a das informagdes e dados podem ser afetadas por inimeros
fatores, desde o ambiente onde estd, pelo proprio usudrio e por pessoas que tentam
roubar ou modificar as informagdes. Ferreira et al. (2016) explica que € necessario que
as organizacdes saibam administrar a seguranca da informacdo de forma estratégica,
possibilitando que o negdcio da organizagdo seja realizado e a sua missao alcangada.

De acordo com Bar (2017), as grandes invasdes geralmente se iniciam de
pequenas brechas, em que, as vulnerabilidades podem se iniciar até¢ de forma acidental,
e o papel da Seguranca da Informagdo ¢ bloquear qualquer possibilidade de risco que
uma empresa possa ter. Hoje a mé utilizagdo da internet tem afetado e custado muito
prejuizo para as empresas, sejam elas de pequeno a grande porte, as piores causas destes
problemas vao de o mau uso da internet pelos seus colaboradores no ambiente de
trabalho, acessando sites que contém malwares, virus e ransomwares, que podem
infectar a rede deixando-a vulneravel e de facil acesso.



Para os autores Turban e Volonino (2013), entre os principais erros que os
gerentes ou diretores comentem ¢ ndo dar a devida importdncia ao assunto, nio
conhecendo as vulnerabilidades e ameacas presentes na organizagdao. Em consonancia
com este pensamento, Carvalho (2018) alerta que ameagas e vulnerabilidades se
constituem como tema recorrente para entender a seguranca da informacgao, no sentido
que se deve conhecer os riscos tecnologicos que existem para as organizagdes e, assim,
tomar as medidas de seguranca necessarias.

Diante deste contexto, atualmente existem diversas ferramentas que podem
auxiliar na protecdo de uma empresa e evitar infiltragdes indesejadas em suas redes,
como o uso de um antivirus e Firewall. Segundo Kurose (2013), um firewall ¢ uma
combinac¢do de hardware e software capaz de isolar uma rede de outras redes, efetuando
bloqueios de pacotes que trafegam pela rede com base em politicas e regras previamente
definidas.

Turban e Volonino (2013) acreditam que as fungdes desempenhadas pelos
funcionarios precisam ser monitoradas permanentemente, como forma de verificar o
cumprimento das politicas da organizacdo. Para isso, sd0 necessarios equipamentos
especializados, que possam conduzir tais agdes e fornecer feedbacks em tempo real aos
gerenciadores. Uma das empresas que desenvolve esse tipo de equipamento ¢ a
Sophos, empresa Inglesa fundada em 1985.

A empresa fornece produtos que incluem a segurang¢a de endpoint de ultima
geracdo com dispositivos de prevengdo avancada contra ameacgas, criptografia ativa e
Firewall XG. A Sophos conta com uma equipe de pesquisadores de ameagas em sua
sede e também rastreia novas variedades de malware. Em 2014, a Sophos adquiriu a
empresa Cyberoam Technologies, empresa indiana de produtos de seguranca de rede,
um deles sendo o XG Firewall, um dos lideres no mercado de seguranca e foco do nosso
artigo. Portanto, este trabalho tem como finalidade apresentar o uso do software de
seguranca Sophos XG para averiguar o impacto do uso deste tipo de solu¢cdo em um
ambiente corporativo e indicar indicios de como isto pode afetar na produtividade da
empresa, definindo a partir de politicas de acesso, quais conteudos contidos na internet
serdo liberados aos colaboradores durante o periodo de trabalho.

2. Trabalhos Relacionados

Nesta secdo, sdo apresentadas postagens relacionadas ao tema desta pesquisa para que
possa haver um conhecimento mais abrangente sobre o assunto citado neste artigo.

O trabalho desenvolvido por Panes (2011) tem como objetivo apresentar um
sistema de gerenciamento de regras de firewall, baseado na arquitetura cliente/servidor,
que permite manter a coeréncia das regras aplicadas nos firewalls da empresa. Através
da por¢do servidora do software realiza-se o cadastramento destas regras que garantam a
efetividade da aplicagdo das Politicas de Seguranca da empresa, independentemente de
onde o cliente esteja localizado. O artigo apresenta dois estudos de casos, um sobre o
Sophos Endpoint Security and Data Protection e outro sobre o sistema Symantec
Network Access Control 11. Os resultados obtidos demonstram que o software proposto
permite gerenciar regras de firewall de forma coerente e adequada.

Na pesquisa conduzida por Carvalho (2018), o objetivo foi averiguar como
empresas do ramo financeiro tem gerenciado a seguranca da informagdo em seu ambito
fisico e logico, visto que trabalham com informacdes sensiveis e valiosas. Um modelo



foi utilizado para realizar a coleta de dados por meio de um survey. Os resultados
obtidos demonstraram que o fator humano foi considerado o ponto critico da seguranca
da informagdo na empresa, além de falhas de administracdo das politicas de seguranca.

Os artigos mencionados apresentam uma visdo clara da importincia em se
utilizar ferramentas e politicas de seguranca que permitam um gerenciamento mais
solido e constante nas empresas em relacdo aos acessos a informagao. Este trabalho esta
centrado no mesmo objetivo, tendo como diferencial a amostragem de resultados
utilizando a ferramenta Sophos XG que apresentam como os usudrios conduzem seus
acessos as informacgodes e o perigo envolvente neste contexto.

3. Arquitetura do Experimento

A ferramenta utilizada neste experimento foi o XG firewall (Next Generation) da
Sophos, que ¢ um termo de seguranca de informagdes que se refere a uma tnica solugdo
de seguranca, e normalmente ¢ um unico dispositivo de seguranga que oferece varias
funcdes de seguranca em um unico ponto na rede (SOPHOS, 2017).

O XG Firewall possui um gerenciamento completo da sua rede e seguranca da
mesma, de um modo bem dindmico e de facil entendimento, disponibilizando relatérios
sobre o que foi acessado e quem o acessou ¢ qual o nivel de perigo que traz a rede.
Conta também com um sistema de seguranca de politicas de acesso completo com o
controle do contetido que se pode acessar na internet dentro da rede da empresa.

O Firewall XG conta com um Sistema de Prevencdo de Intrusdo (IPS), que
examina o trafego de tudo que ¢ acessado na rede com o objetivo de detectar e impedir
as exploragdes das vulnerabilidades no sistema. Outra ferramenta que o Firewall XG
oferece é o Advanced Threat Protection (ATP), responsavel por tentar capturar e
identificar estacGes de trabalho comprometidas por ameacas avancadas que tenham
passado dispersos pela seguranca da rede, ao detectar o trafego com o perfil de
tentativas de invaséo, ou estacdes que tentam (SOPHOS, 2017).

Diante dos recursos providos por esta ferramenta, foi realizado um comparativo
em uma empresa X, sobre a diferenca do consumo de internet antes e depois das
implementacdes de seguranca e politicas de acesso no Firewall, sendo monitorado quais
foram as aplicagOes e as categorias de acesso. No primeiro momento o Firewall ficou
apenas em modo bridge e recolhendo as informag6es do que se era acessado, sem haver
a implementacdo de nenhuma politica de acesso.

Em um segundo momento foi aplicado as politicas de acesso, bloqueando sites
como Facebook, Instagram, jogos online e outros contetdos que ndo eram considerados
produtivos para o horéario e local de trabalho, apenas deixando liberado sites que nao sao
produtivos em horarios de intervalo e para pessoas especificas. A analise dos dados foi
realizada utilizando o relatério desta, comparando quais foram 0s acessos antes e depois
da aplicacdo de politicas de acesso no Firewall da Sophos XG que fica em
funcionamento na rede da empresa.

4. Resultados Parciais

A pesquisa baseou-se em um periodo de 30 dias, foram 15 dias com o firewall em modo
bridge, onde ele apenas gerou relatérios do que estava sendo acessado na rede, sem
fazer nenhum tipo de bloqueio. Apds esse periodo foi aplicado as politicas de acesso,



definidas pelo gestor da empresa, apds ter o relatério apresentado com as informagdes
recolhidas pelo equipamento, foram aplicadas as politicas de bloqueios de aplicagdes,
como Facebook, Instagram, YouTube. Porém, os bloqueios ndo foram feitos para toda a
rede, mas sim parcialmente, definindo horarios e também os usudrios que poderiam
acessar determinados conteudos.

No primeiro relatorio visto na Figura 1 pode se observar que o consumo de internet na
empresa de contetido nao produtivo era muito alto e foram aplicadas politicas baseadas
nesses acessos, 0 periodo de teste ocorreu em um més antes da implementagdo das
politicas, abaixo podemos ver o acesso antes da aplicagdo das politicas. Tendo no
primeiro grafico as aplicagdes mais utilizadas na rede, e no segundo a classificagdo das
categorias mais acessadas.

Figura 1 — Aplicacdes e categorias mais acessadas antes da ativacio das politicas de acesso
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Fonte: autores

No primeiro grafico ¢ possivel visualizar os aplicativos mais acessados na rede,
que estiveram concentrados no Facebook, YouTube e transferéncia de arquivos de
WhatsApp, o que pode ndo ser produtivo para a empresa, pois além de nao produzir os
colaboradores atrapalham o trabalho dos colegas consumindo a internet, seja acessando
videos, ou redes sociais. Se torna importante destacar que existem fungdes e cargos em
empresas que trabalham com este tipo de recurso e redes sociais, mas nao foi o caso
desta empresa. No segundo grafico sao mostradas as categorias mais acessadas na rede,
0 que se percebe ¢ que a segunda categoria mais utilizada na empresa sdo as redes
sociais, corroborando para o que foi constatado no primeiro grafico.

A partir deste ponto, as politicas de seguranga foram implementadas na empresa.
Redes sociais foram liberadas somente em horario de intervalo dos funcionarios, e
liberados para pessoas especificas, além de estabelecer o limite de banda ao acessar o
YouTube e as redes sociais, para que o consumo desses acessos ndo viesse a afetar o
andamento do trabalho.

Um novo relatério foi gerado apos um més desta implementacdo, onde ¢
possivel observar que o uso da internet de contetido improprio na empresa diminuiu
consideravelmente. Vale ressaltar que algumas categorias improdutivas, foram liberadas
em especifico para algumas pessoas, ¢ também em horarios onde os colaboradores



podem acessar, determinado pelo gerente da empresa. A Figura 2 apresenta os graficos
descritos.

Figura 2 — Aplicagées e categorias mais acessadas apds a ativacio das politicas de acesso
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Fonte: autores

O primeiro grafico mostra as aplicagdes mais acessadas, em que, foi possivel
perceber que o consumo aos acessos de Facebook, YouTube e transferéncias de
WhatsApp diminuiram perceptivelmente. O consumo gasto com o conteudo produtivo
aumentou na categoria de Infraestrutura, sendo mais do que 60% do que ¢ utilizado na
rede. Também foi gerado um grafico das aplicagdes mais bloqueadas durante todo o
periodo de uso da ferramenta, conforme Figura 3.

Figura 3 — Aplicacdes mais bloqueadas durante todo o periodo
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O grafico anterior mostra que o Facebook ¢ o aplicativo que mais se tenta
acessar, ¢ que o firewall nega o acesso, somando mais de 70% dos bloqueios da rede.
Assim, ao analisar os resultados obtidos ¢ possivel ver que o tempo ocioso dos
colaboradores ndo produzindo no tempo de trabalho era muito grande, e que ao utilizar



o Firewall da Sophos, o consumo de sites nao produtivos diminuiu, pois ao aplicar as
politicas de acesso, os sites acessados ficaram bloqueados para o horario de trabalho.

5. Consideracoes Finais

A informacdo cada vez mais € considerada o elemento mais valioso de uma empresa, o
que exige também uma atencdo centralizada e dedicada a sua prote¢dao. O uso de
ferramentas para realizar este processo pode auxiliar a diminuir os riscos inerentes. No
trabalho realizado, foi possivel verificar que o Firewall XG da Sophos ¢ uma relevante
opcdo para a seguran¢a de uma rede empresarial.

No contexto deste trabalho, também foi possivel averiguar que ela pode auxiliar
e contribuir para o resultado produtivo de uma empresa, pois com as politicas bem
aplicadas se tem o melhor uso da internet e também faz com que os colaboradores
tenham acesso somente a sites e aplicativos de producdo em seu horério de trabalho,
passando menos tempo dispersos navegando na internet.

A utilizagdo do XG SOPHOS auxilia o gerenciamento da seguranca da
informagdo, como criar e gerenciar politicas de acesso, redirecionamentos, consultar
relatorios de consumo, paginas mais acessadas, além de evitar que pessoas nao
autorizadas usem a conexdo do ambiente para acesso a internet. Como sugestdo para
trabalhos futuros, uma andlise comparativa entre varias solu¢des de firewalls de nova
geragao, incluido a solugdo utilizada neste trabalho, se torna valida.
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